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Фтпибки в программном обеспечении во многом определяют качество |1Ф. Бместе с тем

мно}кество ошибок остается не найденнь|м в течении многих лет после вь!пуска |!Ф. Фдним

из методов поиска огпибок, 1т]ироко используемь|м в индустрии, является статический анализ

программ. Бьпчисление необходимь|х свойств программь| является алгоритмически

неразрешимой задачей. [1оэтому статические анализаторь| осуществляют поиск

приближенного ре1{-{ения, что приводит к вь|даче ло}(нь1х предупре)!( дений.

€татический анализатор 5масе' разрабать;ваемь:й в }4€[1 РА!{, продемонстрировал

вь|сокое качество анализа проектов размером в сотни ть!сяч строк кода. Ёо при переходе к

анализу проектов в миллионь1 строк кода (Ф€ Ап6го|0' |1:еп) качество анализа сильно упало

из'за недостатонной точности анализатора. Актуальной является задача разработки

алгоритмов ана.!1иза, достаточно точнь|х для обеспечения вь|сокого качества а|1а]1иза для

сверхбольгпих проектов.

Б ставится задача поиска ошибок в исходном коде д'!я использования в жизненном

цикле разработки по' производится обзор существующих подходов и опись!вается

инструмент статического анш}иза 5масе, где предполагается реализовь|вать анализ. [{а

основе обзора существу[ощих подходов сделань1 вь!водь[ о возмо)кности пропуска части

дефектов для дооти)кения вь!сокого уровня истиннь!х срабать:ваний и необходимости

поддер)кивать чувствительнь:й к путям и контексту анализ.

Автором работьп разработан язь|к зуасе0, являющийся внутрипроцедурнь!м

представлением аны1иза. Аля анализа программ, написаннь!х на язь!ках (и и (и*!,

используется компилятор €1ап9, генерирующий биткод 1-[!\4. (омпиляция ооуществляется

без иопользования оптимизаций, и сгенерированньтй код содер)!{ит только подмно)кеотво

инструкций !-!-ум. Файльл !-!-ум преобразуются во внутреннее представление анализатора'



и язь|к 5уаое0 опиоь]вает упрощённое внутреннее представление, достаточное для описание

анализа. €емантика язь1ка опись[вается с помощью структурной операционной семантики.

9дро анализа функции вь|числяет базовьпе даннь|е про память и значения леременнь!х.

Фписьпваемьтй анализ мо)кно рассматривать как комбинацию символьного вь{полнения и

анализа потока даннь1х. €имвольное вь|полнение не используется из-за проблемь!

экспоненцисшьного роста возмо)1(нь1х путей. Анализ потока даннь1х не используется из-за

больгшего времени' требующегося на анализ всех возмо}кнь|х путей вь|полнения. Бместо

этого исполь3уется символьное вь!полнение с объединением состояний анализа в точках

слияния путей. !ля определения классов эквивалентности значейий переменнь|х вводятся

объектьп, н!вь|ваемь[е идентификаторами значений. [4дентификаторь! значений похожи на

номера знанений, используемь|е оптимизирующими компиляторами' но имеют ряд отлиний.

Б частности на разнь!х итерациях цикла для переменнь|х создаются новь1е идентификаторь|

значения' если не доказано, что переменнь|е не изменяются внутри цикла. !ля анализа

указателей используются ссь!лки, являющиеся подмножеством идентификаторов значений и

обозначающие непересека}ощиеся области памяти. Анализ циклов представляет собой обход

\! итераций циклов (по умолнанию \:3) с последу}ощим объединением абстрактньпх

состояний для отдельнь!х итераций.3 разделе 3.5 доказь:вается корректность ан€шиза для

заданного набора путей (путей, которь1е можно обойти за \ итераций).\ анализа нет задачи

раосмотреть все возможнь1е пути внутри функции.

Разработаньг детекторь| для поиска внутрипроцедурнь1х о:шибок. !етекторьп

ре'ш]изу!отся как рас1ширения анализа. Бо время обхода графа потока управления ядро

анализа оповещает детекторь| о всех собь:тиях, при этом все детекторь! оповещаются

одновременно. |*[осле ана^[\иза инструкции не требуется хранить входное оостояние' что

позволяет уменьшить потребление памяти. Б разделе 4'2 олисьтвается критерий вьпдани

предупре}кдений. [1редупреждение вьпдаётся, если существует ребро в графе потока

управления такое' что все пути, проходящие через него, содержат огпибку. (ритерий

позволяет анализировать неполнь[е программь!, а так)[(е производить ан€шиз функций без

информации о контексте вь|зова. Б конце главь! на примере анализа нулевь!х указателей

опись[вается три вида возможнь|х реализаций детекторов: использующих прямой анализ,

обратньгй ан2шиз и имеющих чувствительность к путям. Анализ, чувствительньпй к путям'

различает пути, по которь|м управление могло достигнуть некоторой точки. [ля реализации

свойства анализа представляются в виде формул логики вьгоказьлваний. в качестве

литер€1льнь:х формул используются сравнения констант и идентификаторов значений.

3а основу ме)кпроцедурного анализа взят ан,шиз на основе резюме, при котором после

ан€шиза функции формируется её резюме' кратко опись|вающее поведение функции. Резюме



строится на основе состояния ан€шиза в единственной точке вь|хода из функции. Резюме

содер)|шт как информаци!о о значении переменнь1х и форме памяти' так и специфиинуго для

детекторов информацию. [ля ре.шизации ме)1(процедурного поиска дефектов детекторам

требуется подписаться на собь[тия создания резюме и трансляции рез}оме в контекст

вь!зь|вающей функции. 1рансляция резюме происходит отдельно для каждого контекста

вь|зова' благодаря нему обеспечивается чувствительность к конкретному контексту вь|зова.

Разработаннь1е алгоритмь! реализовань| в инструменте 5уасе. Б процесое трансляции

биткода 1-[ум' которьгй подаётся на вход анализатор!, А[1я сохранения максимальной

информации об оригинальной программе и поддержания мно)кества диалектов и рас11]ирений

(и и (и# бьпло сделано более 500 модификаций компилятора €!ап9. 3 разделе 6.4

опись1вается параметризация алгоритма создания резюме' опись[ваютоя итерации над

состоянием ана]1иза для создания резюме. йаксимальное количество элементов в резюме

ограничено значением 250. Резюме обрезаются с целью минимизации размеров. Б конце

главь! производится оценка скорости и качества ана]1иза, подтверя{дающие

масштабируемость создан ного анал изатора.

Б рамках работьп бьгли полунень| следующие результать!:

. Разработан алгоритм ансшиза функции' обеспечивающий возмо}кность поиока

широкого класса дефектов.

о Разработан алгоритм межпроцедурного ан'шиза функций, основаннь|й на

исполь3овании резюме -- краткого описания ловедения функции.

. Разработаннь!е алгоритмь! ре€шизовань1 в подсистеме статического анализатора

5уасе для поиока огшибок в исходном коде программ на (и и €и++.

3ксперимент'шьнь|е результать| ан'шиза Ф€ Ап0ого|6 и ||теп подтвердили

масштабируемость а-||горитмов при вь!соком качестве вь!даваемь|х

п редуп ре)к дений (бол ее 60оА ист и ннь; х срабатьп ван и й ).

[1о работе могут бьгть сделань! следующие замечания:

1. Б работе не опись|вается, каким образом разрь!ваются цикль! в графе вь[зовов, что

затрудняет понимание возмо:кной потери точности анализа для рекурсивнь|х вь|зовов.

2. йе:кпроцедурньпй анализ параметризован максим[шьнь[м количеством хранимь!х

элементов й и количеством обходов элементов \ для создания резюме. Б гшестой главе

опись!вается вьлбор этих параметров' но не приводится сравнение эффективности р€шнь!х

сочетаний этих параметров.

[}еренисленнь1е замечания не влияют на поло)|(ительную оценку диссертационной

работь: и не ставят под сомнение полученнь!е в ней результать1. Результать| диссертации

своевременно опубликовань:. Автореферат полно и правильно отражает содержание



диссертации.

!иссертация Бородина А. Б. является законченной наунно_исследовательской работой

и удовлетворяет всем требованиям БА(, прелъявляемь[м к диссертациям на соискание

щеной степени кандидата физико-математических наук по специальности 05.13.! |

математическое и программное обеспечение вь1числительнь|х ма1].[ин, комплексов и

компьютерньтх сетей, а Бородин Алексей Бвгеньевич заслу)кивает присР|цения уненой
отепени кандидата физико-математических наук по специальности 05.13.! 1.

Фтзьпв на диссертацию составлен доктором физико-математических наук €еребряковь|м

Бладимиром Алексеевичем и обсу>кден на семинаре отдела систем математического

обеспечения Бьгчислительного центра им. А.А.[ородниць!на Фиц иу Российской академии

наук 1 6.05.20!6 протокол .]\ч0 1.05. 1 6.

3ав. отделом 3|-{ РАЁ

А.ф.м.н., профессор 3. А. €еребряков


