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<1!1ногодг овневьпй статический анализ исходно го кода рля обеспечен[|.я

качества программ), представ/|енну[о к защите на соискание упеной
степени доктоРа физико_математически)( наук по специальности 05.13.11 -

к1!1атематическо е и программ но е о беспечение вь|числительньп( ма!цин'

комплексов и компьк)тернь:х сетей>> 
'

&туальность
6татр:ческий анализ исходного кода пРогРамм яв'1яется эффетсг:авнь|м

методом поиска о:пибок в пРограмм;}х' 1]]иРоко пРимен'{емь1м в промьт1пленнь!х

цикг|ах разрабоп<и. Бго популярность обусловлена возмох(ностью внедРения на

Р{!нних эт€|пЁх разработки' относительной простотой использовЁ!ния' а т€1кх(е

наибольтшей проработанность!о по сравнени!о с дргими методами, в частности'

дин€1мическим €|н€ш1изом и верификацией.

€овременнь1е инструменть1 статического €|нализа дол)кнь1 удовлетвоРять

целому рщу требовану!я{м' т€|ких к€|к поддержка тширокой номенкг|атуРь|

ош:ибок, эффетсгтавная обработка больтдих объемов кода в сочетании с вь|соким

качеством €1н€ииза' мастштабируемость' настр€!иваемость и дРугие. ||остоягптьтй

Рост требований к инстРр[ентам €}н€ш1иза' вьттек€|}ощий из Развития

пРогРаммной отрас л|4 в целом и те!ценций к усло)|шению пРогр€|мм' делает

необходимь|м совер1шенствова1ние методов ;|н;шиза' развитие стратегий

совместного применения Различнь1х методов' а тЁ|кх(е улг{1шение интегрщии

инстрр1ентов ан€ш!иза в процесс разработки. 1аким образом, тема

диссеРтщионной работьт Белеванцева А.А.' посвященной Развитик) методов

статического анЁш1иза прогР[1мм, яв/1яется актуальной.

€труктура работьп

.{иссертационнЁш ра6ота состоит из введения, п'гг:и гл€1в' за1ключения'

списка литеРацрь1 из 196 наименований.

Бо введении обосновьтвается а}суальность исслч{ований, приводятся

цель и зща|ут работьт, перечисля}отся использованнь1е методь1 исследоват*тй,



формулиРуютш наг{на'1 новизна и пРакп4ческЁ1я значимость полг{еннь1х

р езультатов, приводятся даннь1е о6 апроб щи:и р аботьт.

Б первой главе дается обзор совРеменнь|х методов статического €1н€ш1иза

14 известнь1х инстрр[ентов €|нализа' о6рабать1ва1ощих а6стралсгное

синт€)ксическое дерево программь1, а т;|к}|(е использу[ощих вщтрипроцчдурнь1е

и мех(процедуРнь1е €шгоритмь1 €}нализа' в том числе различа1ощих контексть1

вь|зова функций и пут[{ вь1полнения программь1. Ф6ср<да1отся вопРось1

определения о1ши6ок, методь1 Р€1юкировЁ!ния полРеннь1х предупрех(дений о6

о:шибках по веРоятности их14сту1нности, сведени'| о применении;|нализаторов в

промь11|]ленной разработтсе.

Бо второй главе опись1вается прчл;шаем€!я методология статического

€1ны1иза исходного кода' вкп}оч;!|ощ{1я совощп1ность методов €}нализа трех

уровней, €ш1горитмь1 поиска конкретнь1х классов отпибок и архите1<туРу

программной системь1' обеспечиватощей рабоц указ€|ннь1х методов и

6шгоРитмов. |ервьлй уровень €|н€ш1иза ре€1лизует обход а6страт<гного

синт€1ксического дерева прогр€!ммь1' а так)!(е внугрипРоцедрньй анализ

программь|' для котоРого разработ.!на модель п.!мяти, поддеР)кив.11ощ€ш язь1ки

прогРаммирова|ния (и и 6и++. |1редлол<ень: €шгоритмь1 построения этой

модели и последу[ощего вь1полнени'| €|н€ш1иза' математически обоснована их
корре:ктность и слох(ность (теоремьт 2.| - 2.3). Бпорой уровень вь1полняет

мех(пРоцчурньлй контекстно-чрствительньй анализ пРограммь1 с

исполь3ок1нием аннотаций функций, содеРжащих Результать1
внутрипроцедурного ан€шиза. 8водится понятие классов знанений,

объединятощих один€!ковь1е значения в модели пЁ1мяти и программь1 в классь1

эквив€ш|ентности' РассматРив€||отся необходимьте модификации €ш1горитмов

€1н€ш1иза (теорема 2.4). |1редлох<ен подход' которьтй использует €|ннотации

футл<ции' опись1вак)щие результать1 ее €}нализа по отно1шени!о к вне1пним дл'1

нее г{астк€!м п€1мяти; обосновь1вается корре}пность предлох<енного алгоРитма

построения аннотщий (теорема 2.5). !репшй уровень анализа добавгляет

чрствительность к путям вь1полнену|я с помощью символьного вь1полнени'| с

объединением состояний, ще при вь1числении н}пшь]х значений отсле)кива!отся

предикать1' соответству1ощие путям вь|полнену|я' на которь1х ре;ш1изу}отся эти



значения. Фбосновь1вается корре1сность €шгоРитмов Ё!нализа с пРедикатами
(теорема 2.6).

Б третьей главе представ/|ена архитектура прогр;1ммной системь] и ее

ре.ш1изацу1я в семействе инстРр[ентов 5тасе, которь1е обеспечив€|ют рабоц
методов ;1н€шиза' рассм0греннь|х во второй главе. Фписьва:отся методь1

контРолируемой сборки прогРаммь1' котоР€1я позволяет полг'{ить ну)шь1е

пРцстЁшления пРогрЁ!ммь1 прозрачнь]м д]тя пользователя образом, методь1

построения собствеггтьтх компилят0ров' генериРу}ощих эти представления'

€ш1гоРитмь1 паР;шлельного €|н6у1иза' реш1изу}ощие разработЁ}ннь|е методь1, а

та1оке способьт хР€|нени'| Результатов ан€шиза и способьт их отобр;гкени'| в

удобном д]1я пользователя в14де.

Б четвертой главе РассмотРень1 алгоритмьт поиска 1ФнкРетнь1х типов

о:пибок, т€1к назь1ваемь|е детекгорь!, для язь]ков пРограммиРования |и, (и++,

}ауа и 6#. Рассмотрень| примерь] дете]поров всех представ]1еннь|х ровней
ё|нализа' в том числе €ш1горитмь1 поиска отшибок Разь1менов€1ния нулевого

указ;шеля' утечек п€}мяти и ресурсов' пеРеполнения буфера и другие.
в пятой главе приводятся Результать1 применения разработанной

программной системьт 5уасе к прогР€|мм€|м с откРьпь1ми исходнь1ми текстами

Различного объема. ,{емонстрируется работоспособность пРогр€|ммнь|х

компонентов' описаннь]х в третьей и четвеРтой главах.

Б запслппочении формулирук)тся основнь1е результать1 диссертационной

р аботьт и возмо)кнь1е н;|пр€1вл ену{я дальнейтших исследований.

Ёаулная новизна и пр|!ктическ:|я значимость
в диссертационной работе пРедст;:в/1ень1 слч{у!ощие новь1е наг{нь|е

результать1:
о м€1ФАология статического €!нализа исходного кода пРограмм для поиска

отпибок в пРограмм;1х' вкг!}оча}ощ:ш многоуРовневьй статический анализ,

основанньй на ра:}работанном €втоРом наборе моделей программь1 и

методЁ1х ;!н€шиза с общей модель}о памяти;

. новь1е методь1' применяемь1е на шовнях статического €|н€ш1иза

абстрал<тного синт€1ксического деРева прогр€|ммь|, внугрипроцедшного

€|н;ш1иза' мех(пРоцедшного контекстно_чрствительного €|наш1иза'



г

чувствительного к пугям вьтполнени'{ €|нализа А]\я язь1ков
прогр.1ммирования €и, (и++, }ата, (#;

о формулировки и доказательства теорем о корректности предлох(еннь1х
методов и их сло)|(ности;

' €штгоритмь| поиска некоторь1х распространеннь1х кг!ассов отшибок с
помощью разработа!ннь1х методов €!н€ш1иза;

' архитектра программной системь1' обеспечи&11ощ.ш ;штоматичес1ую
рабоц предлох(еннь1х методов на протя)кении всего процесса ан€шиза и
управление набором €1ны1изаторов для различнь1х язь1ков' а т;|юке единьй
способ отобрал<ения их результатов. ||оддерх<ивается .штоматическое
построение внутренних предст;1влений дл'| ан€ш1иза' единое переносимое
хранилище собранной для €|н€ииза информщии у!' результатов ан€ииза,
просмотр и Разметка результатов €1нЁииза' инкрементальньтй анализ
вь1полняемьтй только дл'т изменивтшейся части программь1.

|1редло>кенн;ш в дисс ертщионной раб оте методоло гу|я и со стё|в/ш1}ощие ее
методь1 €}н€ииза полох(ень1 в основу программного сРедства 5тасе,
вь|пол1#|1ощего ;|нЁш1из прогРамм на язь]ка|х 6и, €и++, !ата, €#. 6истема 5уасе
внедРена в цикл1 промь11шленной разработки компЁ1нии 6амсунц а так)ке
используется в ниц <1(урнатовский инститт>. Анализаторь1 5уасе могуг бьтть
применень1 и в других комп;|ниях и организациях.

,(остоверность и обоснованность научнь!х полол<ений
работьп

!остоверность провчденнь1х исследований подтвеРх(дается апробацией
результатов на 9 мех{дунаРоднь1х || российских наг{нь1х конференциях и
семинарах. ||о теме диссертщионной работь: €1вт0ром опублико&!но 12 рабоциз них 10 работ в журналах из перечн'1 вАк РФ и 4 в изданиях'
и|цексируемь1х \'{еБ о[ 5с1епсе. |!олрено 9 свидетельств о государственной
регистРщии прогр€|мм дл'1 эвм.

и вь[водов
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3амечания
|1о дисс еРтационной р аботе имеются следующи е з6|м еч аъ\у|я:

1. Б диссертации не приводится оценка сложности а/1горитмов постРоения

пРедикатов пуп4 и кпассов значений (раздел 2.3).

2. Результать1 тестиров€1ния инкрементального €|н€ш1иза (стр. 206

диссеРтачии) предст€шлень| нчостаточно подробно.,

3. Ёедостаточное вним€}ние уделено сравнени!о результатов' пол)гченньп(

;1н;ш1изатором 5уАсЁ' с результатё!ми' полг{еннь1ми дргими средств€1ми

ан;шиза. Ёапример' с результат€1ми пРоверки ряда пРоектов с откРь1ть|ми

исходнь1ми текст€1ми пРи помощи ск€|нера €отег!су 5сап

(}:ссрз://зсап.соуег!{у.согп/рго]ес|в/) и[|и с Результатами проверки

оперщионной системь1 1|аеп при помощи Р!5-5{ц0!о
(}:щз ://тмтм'ш.у|уа64.согп/гц/ь/05080.

4. Бь:зь:вает вопрось1 одно из требований к методам Ё1н;ш|иза (стр. 45): ''Ёе
менее 60о/о истиннь]х срабать:ваний''. Ёе ясно к;}к опРеделить пРоцент

истиннь1х срабатьтваний анализатора в целом' а не д]!я конкРетного

эт€ш1онного пРимеР8, !! как обосновать вь|полнение д€1нного требош|ния.

5. в тексте диссертщии имеются стилист!4ческие погРе1шности. в
частности' словосочет€|ние ''доставлять качество'' (на стР. 7 и 9) не

яв'ш!ется принять1м в Русском язь1ке.

||ривченнь1е з€1мечания не в]1ия}от на общую поло)1(ительную оценщ

работьт.

3аклппочение

,{иссертация Белеватщева А:црея Атцреевина <<1!1ногоровневьтй

статический анализ исходного кода Аля обеспечения качества програ1мм>

яв/1яется завертшенной работой, в которой разработаньт теоретические

полох(ения и полг{ень| пр€1кп,1ческие Результать1' совокут1ность котоРь1х можно

квалифицировать как ре1шение наг{ной проблемь1' имеющей в;гкное значение в

области разработки прогР.1ммного обеспечения. @сновгъте Результать1



диссертацу1и лолность1о и своевРеменно опубликов€|нь1. Автореферат верно

отрФкает основное содер'€ние диссеРтации.

!иссертация отвечает требова:паям вАк РФ, предъявляемь1м к

диссертациям на соиск€1ние уненой степени доктора физико_математических
наук, а ее Ё|втор, Белеванцев А:црей Алцреевин, заслРкивает прис}п(дения ему

уненой степени докгора физико-математических наук по специашьности

05.13.11 <<йатемат:тческое и пРограммное обеспечение вь1числительнь|х

ма1пин, комплексов и компьютернь1х сетей>.

[окгор физико-математических Ё?ук, заведутощий

с ектором Фчерального го судаРственного

г{р е)кдения <<Федеральньй науннь:й цег{тр Ёаунно-

исследовательский инститр системнь1х

исслч1ов аътий Российской акщемии на)гк>)

в.А. [алатенко

[Бй;;й"!1
! Ёачальник 3тд$ла кадр0в -


