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на диссертационнук) работу Асланяна Айка (ареновина

<<Р1етодьп статического анали3а для поиска дефектов в исполняемом коде программ))'
представленнук) к защите на соискание уненой степени кандидата физико-

математических наук по специальности 05.13.11 _ <1!1атематическое и программное
обеспечение вь|числительнь[х ма!шин' комплексов и компьк)тернь!х сетей>>.

Актуальность: в настоящее время проблема повь!1пения качества программного
обеспечения промь!1пленного назначения имеет вь|соку}о акту:шьность. Разработчики часто
совер1па}от огпибки, которь!е могщ привести к сбоям в работе программь!. |1овьтгпение
безопасности используемого прикладного и системного [{Ф играет ва}(ну}о роль как в

работе больгпих компаний и организаций' так и для отдельнь1х пользователей. 9ем слоя<нее
задача и чем ва}(нее область, в которой использутотся информационнь|е технологии' тем
критичнее становится задача нахо}!(дения лтобьтх огшибок в программнь|х системах'
задействованнь1х в процессах сбора, накопления' обработки' передачи и хранения
компьютернь1х даннь|х.

€уществует два основнь|х подхода к анализу программ: статический и
динамический. Б диссертационной работе использован статический подход' с помощь}о
которого мо)кно анализировать программу без ее реального вь|полнения. Боль1пинство
существу!ощих инструментов статического анализа работагот с исходнь!м кодом
программь:. Фднако часто такого анализа недостаточно. 1ребуется прикладной инсщумент
статического ан{}лиза бинарного кода мас1птаба в десятки мегабайт.

€труктура и содеря{ание диссертации: текст диссертации вкл}очает 1 | 8 страниц и
состоит из введения' четь!рех глав, закл[очения' одного приложения и слиска литературь!'
которь:й вкл!очает 89 наименований. Б тексте имеется 1 1 рисунков и22таблиц.

Бо ввеёеншш обоснована актуальность темь| исследования' определень1 цели и
задачи' формулируется их научная новизна и практическая значимость' дано описание
структурь! и объема диссертационной работьт, а такл(е перечисленьт публикации по теме
исследования.

Б первой елаве лриводится обзор существу}ощих методов статического анализа
исполняемого кода программ' методов поиска клонов исполняемого кода' сравнения
исполняемь:х файлов и анали3а характера изменений программ между версиями. Б
частности' в разделе 1.3 описань: методь! поиска клонов исполняемого кода (семантииески
близких разделов кода).

Бо вгпорой 2лаве олиоь|вается общая архитектура разработанного инструментари'{
для статистического а|1ализа исполняемого кода' связанного с поиском дефекгов.
[1редлагаемь|е методь1 использу}от проме)|(уточньтй язь1к низкого уровня РБ1! (Ретегэе
Бп9!пеег!п9 |п|еггпе6!а1е [ап9ша9е), на котором мо}|(но эффективно разрабатьлвать



алгоритмь1 анализа независимо от платформь!. представлень1 р€шработаннь!е автором
методь1 анализа значений, анализа помеченнь|х даннь|х, достига}ощих определений'
трансформация для удаления мертвого кода' анализ динамической памяти. |!редлагаемая

архитектура разработана с г{етом следу!ощих требований: независимость от целевой
архитектурь|; возможность проведения межпроцедурного' контекстно-чувствительного'
чувствительного к потоку даннь!х и к потоку'управления анализа; масштабируемость;
возможность рас1пирения функционала платформьл. |1риведеннь|е в таблице 1 результатьт
тестирования разработанного инсщументария показь!ва}от его вь1сокуто эффективнооть.

Б тпретпьей елаве приведен метод сравнения исполняемьтх файлоь и анализа

измененнь]х участков кода. [[риведена архитектша инсщумента поиска клонов кода в

исполняемом файле. Разработанньтй метод отличается вь]соким уровнем истиннь1х

срабатьтваний' позволяет находить все типь1 клонов (из рассмотренньтх трех) и способен
анализировать программь! размером в десятки мегабайт вне зависимости от целевой
архитектурь!. [ля сравнения исполняемь|х файлов предло}кень! щи алгоритма
сопоставления функций. 3 таблице 2 представлень| результать] работьт разработанньтх
алгоритмов по поиску клонов, в таблице 3 результать| тестирования инструментар|4я

сопоставления функций дву< исполняемьтх файлов, а в таблицо 4 результать1 работьл
инструментария анализа характера изменений ме)|(ду версиями программ. 3ти результатьт
подтверя{да}от? что поставленнь1е цели достигнуть1.

Б нетпвертпой елаве описань! методь| поиска дефектов. Реализовань| детекторь1

дефектов использования |\амяти после освоботсдения, двойного освобождения памяти'

форматньтх сщок' переполнения буфера и внедрения команд. Фписаньт щи алгоритма
поиска неисправленнь]х частей в новь!х версиях исполн'{емьтх файлов. (ак показь1ва}от

результать!' представленнь]е в таблицах 6-9, разработанньтй инсщументарий пок€вь1вает

более вьтсокий уровень точнооти, чем другие методь1.

Б закпточеншш формулиру}отся основнь|е результать1, полученнь]е в ходе

диссертационной работь;' а такя(е обсу:кдаготся направления дальнейшлих исследований.
3амечания: !иссертация вь|полнена на вь]соком научном уровне. Фднако можно

отметить отдельнь1е недостатки. Б частности, не приводится информация о среднем
количестве огпибок второго рода (количестве ненайденнь|х программнь|х огпибок) в
отличие от огшибок первого рода' которь|е приведень1 в таблицах 10-19. Фднако, это
замечание не носит принципи{1льного характера и не влияет на общуго поло)кительну}о

оценку работьт.
3аклпочение: диссертационная работа Асланяна Айка (ареновина яьляется

законченнь!м научнь|м исследованием, вь1полненнь|м самостоятельно на актуальнуто тему
и на вь]соком научном уровне. Автореферат диссертации правильно и полно ощажает ее
содержание. йсследование обладает научно-теоретинеской и практической значимость}о'
что подтвер}(дается результатами. |!олуненньле автором результать] достаточно полно
ощажень! в опубликованнь1х статьях' их достоверность подтверждается апробацией на



и1

семинарах и конференциях р{вличного уровня. [[о теме диссертации опубликовано 11|есть

научнь1х работ, в том числе, три научнь1е статьи опубликовань| в рецензируемь1х }(урналах'

входящих в перечень рекомендованнь1х вАк РФ, из них одна в )!(урн.ше' индексируемом в

ме}кдународной базе цитирования \[е6 о[5с|епсе. Автореферат полно отра}|(ает содер)!(ание

и основнь1е поло}(ения диссертации.
|[ринимая во внимание актуальность темь| диссертации' научну!о новизну и

практическу}о значимость результатов' счита!о' что представленн:{я диссертационная

работа полность}о соответствует всем требованиям вАк РФ, предъявляемь|м к

диссертациям на соискание уиеной степени кандидата физико-математических наук' а ее

автор, Асланян Айк 1{аренович, заслуживает присух(дения ему ученой степени по

специальности 05.13.1 1 - к}1атематическое и программное обеспечение вь!числительнь|х

ма1шин' комплексов и компь}отернь1х сетей>.
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