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компьк)тернь[х сетей>>

Актуальпость

Ёесмотря на тенденци1о рас1пирен!б{ сфер применени'{ открь1того

программного обеспечени'!, во многих системах использу[отся проприетарньтй код,

а так)ке библиотеки в виде перекомпилированнь:х бинарнь1х модулей, которь|е по

р{внь1м причинам могуг долгое время не обновляться. |!одобньтй код необходимо

проверять на огшибки' поскольку дефекты в нем могщ повли'[ть как на весь

программньтй продукг в целом' так и на безопасность его применени'{. 1ак,

дефекгьт в программном обеспечении объекгов критивеской информационной

инфраструктурь1 (например' автоматизированнь1х систем управлени'{ медицинским

оборудованием, транспортнь!ми потоками, объектами химического производства и

т.п.) могщ представлять опасность }кизни и здоровьто лтодей.



}величение р'|змера прощамм осло}к1б{ет поиск дефектов вру{нук), поэтому

щебутотся методь|, позволятощие автоматизировать поиск отпибок в бинарном

коде. Фдним из подходов к автоматическому поиску дефекгов является

статический аназтиз кода. |!оиск отшибок о помощь!о статического ана]\14за имеет

определеннь!е преимущества: мох(но провести одновременньтй ан.!'лиз нескольких

пщей вь1полнену!я' а такя(е поиск огпибок на редко исполтш[емь1х пугях, которь1е

могуг бьтть не покрь|ть| тестами при динамическом .'^''". Бместе с тем

статические аъ\а]|изаторь| вь|да}от ло)|(нь1е срабатьтвану!я, т. е. гтредупре)1(дения,

которь1е опись1вак)т сицации в коде' не являк)щиеся огпибочнь1ми.

,.{иссертационная работа Асланяна А. к. посвящена исследованито и

разработке методов статического ан{шиза д!я поиска дефекгов в исполняемом коде

программ. Б настоящий момент сущеотвует ряд инструментов статического

ана]1у1за, но больтпинство из них разработань1д'|я ан{!лиза исходного кода. Бместе с

тем' для полноценного анализа таких инструментов недостаточно ввиду того, что

исходнь:й код мо)кет бьтть досцг1ен ли1||ь частично. 1ребулотся методь1 и средства

статического ан{1лиза' позволя1ощие прои3водить поиск дефекгов в бинарном коде

программ и библиотек, что обуславливает акту{штьность диссертационной работьт

Асланяна А. к. в отно1шении как теории' так и практики программировани'{.

0бщая характеристика работьп

.{иссертационная работа состоит у|з введени'{' четь1рех глав основного

содер)кани'|, зак]1к)чения и прило}(ен|\я. |[олньтй объем диссертации составляет 118

страниц' вю|к)чая 11 рисунков и 22 таблицьт. €писок литерацрь| содер>кит 89

наименованпй.

Бо введении опись1вается акц€шьность исследуемой предметной области,

формулируется цель и ставится задача диссертационной работьт, ук{вь|вшотся

актуш1ьность' нау{н!ш нови3на у1 практическш{ значимость полу{еннь|х

ре3ультатов иоследова\\у1я, формулиру!отся основнь1е поло)кени'|, вь1носимь1е на

защиту.

Б первой главе приводится обзор работ, которь1е имек)т отно1шение к теме

диссертации. Рассматриватотся современнь1е методь! аъ\а]1иза исполняемого кода'



поиска к.т1онов исполг!'{емого кода, сравнени'[ дв)о( версий исполн'{емь1х файлов.

|{еренисля}отся преимущества и недостатки ка)кдого метода.

Бторая глава посвящена архитектуре предлагаемого инсщумента.

|{риводится описание применения абстракгной интерпретации 14 аналу!за потока

даннь1х д!тя ана]\иза испол}{'{емь!х файлов, а такя(е используемой модели памяти

для ячеек в стеке' в динамической и в'стати1|еской памяти. Б предлагаемом

подходе исполняемьтй код переводится в 
'р*"'"*'урно-независимое

проме)!(угочное представление' после чего примен'{ется а11а]|из знанений'

помеченнь1х даннь1х' достига1ощих определений и т.д. Бсе видьт ана]\иза являк)тся

меяшроцедурнь|ми' контекстно-чувствительнь1ми и потоко_чувствительнь|ми.

1{роме того' разработанная архитектура позволяет добавлять новь1е видь1 ана]\иза.

Б третьей главе рассмащивак)тся предло)кеннь1е методь1 поиска ю|онов

исполняемого кода, сравнени'{ исполняемь1х файлов и ана]!иза характера

изменений ме:п(ду двумя версиями программь1. |1оиск к.т1онов проводится с

исг1ользованием щафов зависимостей программь|, что г[озволяет достичь вьтсокой

точности. |{ри сравнении исполняемьтх файлов сопостав.тш{1отся функции одного

исполняемого файла с функциями второго испол!т'!емого файла на основе щафов

зависимостей программь1 и графов вь!зовов функций. Анализ характера изменений

между двумя версиями прощаммь1 проводится с использованием результата

сравнени'! исполш{емьтх файлов.

Б нетвертой главе приводится описание поиска дефекгов использования

памяти после освобо>кдеъ|у1я, форматньтх ощок' переполнений буферов, внедрения

команд. |{редлагается метод поиска неисправленнь|х частей в новь|х версиях

шрограмм.

в закпк)чении формулиру!отся основнь|е результать1 диссертационной

работь: и направления д{|пьнейтпих исследований.

Результатьт, полу{еннь!е в диссертационной работе, соответству[от

поставленной цели и сформулированнь!м задачам. €одерясание диссертации

соответствует щебованиям специ€|пьности 05.13.11. 1екст диссертации |4

автореферата оформленьт в соответствии с требоваъ|у|ями, предъявляемь|м к



диссертационнь!м работам. Автореферат объекгивно ощах(ает содер}кание

диссертационной работьт.

Фсновньпе ре3ультать! диссертационной работьп

1. Разработана архитектура инструмента статического ана]|иза исполн'[емого

кода.

даннь1х, позволя1ощие проводить ме)1шроцеАурньтй, чувствительньтй к

контексц' к потоку даннь1х и к потоку управления анализ.

|{редлоя<ень! и разработань1 методь! поиска к.]1онов исполн'!емого кода и

сравнени'| дв)о( версий исполняемьтх файлов для автоматического поиска и

определени'{ характера изменений в новь|х верси'|х программ.

|{редлоэкень1 и разработань| методь1 поиска дефектов использова\|'тя памят|1

после освобождени'[' двойного освоболсден|б{ памяти, переполнени'[ буфера,

форматньтх строк и внедрени'! команд' а так)ке поиска неисправленнь|х

фрагментов в ново й вероии исг1олняемого файла.

|[о диссерт ации могут бьтть сделань1 следук)щие 3амеч апия :

1. Б тексте автореферата присутству!от опечатки, ряд щверждений автора

имек)т вь|рая(енньтй эмоциональньтй оттенок

2. Ёе приводятся результать| сравнени'! предлагаемой во второй главе

архитектурь1 инструмента статического аъталу1за с известнь|ми ан€шогами.

3аклпочение

}казанньте замечани'{ не влия1от на общ}то поло)кительнук) оценку

диссертационной работь|. Результатьт диссертации' пол)д{еннь1е Асланяном А. 1(.,

обладатот наулной новизной и г1рактической ценность}о, а сама диссертацу1онная

работа мо}кет бьтть ква.гтифицирована как законченное наг{ное исследование по

акту{тпьной тематике.

Анализ основнь1х результатов работьт позволяет сделать зак.]11очение о

соответствии диссертационной работьт требованиям, предъявляемь|м вАк РФ к

2.

а
-).

4.



работам на соискание степени кандидата физико_математических наук по

специ€ш|ьности 05.13.11 <<йатематическое и г!рощаммное обеспечение

вь1числительнь1х ма1пин' комплексов и компьготернь!х сетей>>.

Фтзьтв на диссертаци!о обсу:кдён на научно_исследовательском семинаре

<<Бьтсокопроизводительнь!е вь1числительнь!е системь| и их применение>

йежведомственного суперкомпьготерного ценща Роосийской академии наук -

филиала Федерального государственного у{ре}кден|4'{ .Федер-ьный наулнь:й

ценщ Ёаулно_исследовательский институт системнь!х исследований Российской

академии наук) 15 февраля20|9 года, протокол }.[э 2.
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