


1. Математические основы кибербезопасности  

1.1. Основные понятия теории алгоритмов. Машины Тьюринга. Нормальные 

алгоритмы Маркова. Понятия об алгоритмической неразрешимости. 

1.2. Структуры данных. Множества, полная упорядоченность, индексация. 

Графы и деревья, обход деревьев. Стеки, очереди. Массивы. Списки 

(одинарные, двойные). Доступ к данным, включение и исключение элементов 

данных. Представление в памяти ЭВМ различных структур данных: графов, 

деревьев, стеков, очередей. 

2. Вычислительные машины и сети ЭВМ 

2.3. Архитектура ЭВМ, организация процессора. Оперативная и внешняя память. 

Представление команд и данных в ЭВМ. Устройства ввода и вывода 

информации. Параллелизм работы устройств ЭВМ, таксономия Флинна.  

2.4. Организация аппаратного обеспечения компьютера. Технологии разработки 

и производства интегральных схем, этапы разработки и технические 

средства. Эмпирические законы развития ЭВМ. Классы вычислительных 

систем: процессоры общего назначения, микроконтроллеры, 

программируемая интегральная логическая схема, интегральные схемы 

специального назначения.  

2.5. Многозадачная работа компьютера: требования к аппаратуре. 

Пользовательский и привилегированный режимы работы ЦПУ. Аппарат 

защиты памяти: сегменты, страничная организация, TLB. Прерывания. 

Системные вызовы.  

2.6. Процессы. Реализация процессов. Взаимодействие процессов. Параллельные 

процессы. Взаимное исключение и взаимная синхронизация. Примитивы 

синхронизации: события, семафоры, мониторы Хоара, почтовые ящики. 

2.7. Распределение времени процессора. Мультипрограммирование. Методы 

планирования в мультипрограммных системах. 

2.8. Управление памятью. Распределение памяти и организация доступа к памяти 

в ЭВМ с различной структурой памяти. Виртуальная память. Стратегии и 

методы замещения страниц. 

2.9. Программное обеспечение сетей ЭВМ. Базовая эталонная модель 

взаимодействия открытых систем. 

3. Методы компиляции и статического анализа 

3.1. Языки и грамматики. Синтаксис и семантика языков программирования. 

Формальное определение грамматики и языка. Классификации грамматик по 

Хомскому. 

3.2. Ассемблеры и загрузчики. Команды и псевдокоманды, символические 

адреса, адресные выражения. Организация работы двухпроходного 

ассемблера. Классификация загрузчиков и методы загрузки. 

3.3. Основные этапы работы компилятора: лексический анализ, синтаксический 

анализ и генерация промежуточного кода, генерация объектного кода, 

оптимизация кода.  



3.4. Лексический анализатор. Синтаксический разбор. Нисходящий анализ, метод 

рекурсивного спуска. Восходящий анализ. Грамматика предшествования. 

3.5. Структура оптимизирующего компилятора. Типы промежуточного 

представления. Базовые блоки и граф потока управления программы. 

Алгоритм выделения базовых блоков и построения графа потока управления. 

3.6. Структура потока данных и общий итерационный алгоритм анализа потока 

данных. Монотонные и дистрибутивные структуры потока данных. 

3.7. Простые машинно-независимые оптимизирующие преобразования: 

алгебраические упрощения, сворачивание констант, распространение копий. 

3.8. SSA-форма. Алгоритм построения максимальной SSA-формы. 

Восстановление кода из SSA-формы. Замена φ-функций группами 

инструкций копирования. 

3.9. Применения статического анализа. Актуальность поиска ошибок в 

программах, возможные методы. Понятия статического и динамического 

анализа программ. Ошибки, допускаемые анализатором. Выделение 

ошибочных ситуаций, причины появления различных ситуаций для одного 

класса ошибок. 

4. Методы динамического анализа программ, методы анализа 

бинарного кода и исследований для поиска уязвимостей 

4.1. Применение отладки для оценки возможности эксплуатации уязвимостей. 

Технологии отладки. Отладка пользовательского кода. Полносистемная 

отладка в виртуальной машине. 

4.2. Форматы исполняемых и объектных файлов на примере ELF. Секции и 

сегменты. Таблицы символов и перемещений. Статическая компоновка. PIC 

и PIE: способы организации. 

4.3. Динамическая двоичная трансляция. Инфраструктура Valgrind. Инструмент 

memcheck пакета Valgrind. 

4.4. Инструментирование исходного кода программ в процессе компиляции. 

Инструменты-санитайзеры в компиляторах GCC и LLVM. Address Sanitizer, 

Memory Sanitizer, Thread Sanitizer. 

4.5. Фаззинг: определение, применение, принципы. Схема инструмента. 

Разновидности фаззинга: черный ящик, белый ящик, серый ящик. 

Генетические алгоритмы в фаззинге. 

5. Методы конструирования доверенных программных и программно-

аппаратных систем  

5.1. Методологии разработки безопасного ПО: Microsoft SDL, CSDL, BSIMM, 

OWASP SAMM. Оценка зрелости жизненного цикла безопасного ПО.  

5.2. Система национальных стандартов разработки безопасного ПО, ГОСТ Р 

56939.  

5.3. Технологии анализа кода, применяемые в жизненном цикле безопасного ПО, 

и требования, предъявляемые к ним.  



6. Методы синтеза и верификации цифровой аппаратуры 

6.1. Маршрут проектирования цифровой аппаратуры. Уровни представления 

аппаратуры. Логический и физический синтез. Верификация и ее 

разновидности. Специфика маршрута проектирования для ПЛИС (FPGA) и 

заказных СБИС (ASIC). 

6.2. Язык описания аппаратуры Verilog. Основные конструкции языка: модули, 

экземпляры модулей, управляющие операторы, непрерывное и процедурное 

присваивание, always-блоки. Операционная семантика (модель исполнения). 

Синтез логической схемы по Verilog-описанию. 

6.3. Основные комбинационные и последовательные схемы. Шифраторы, 

дешифраторы. Мультиплексоры, демультиплексоры, селекторы. Сумматоры, 

компараторы. Счетчики, сдвиговые регистры. Очереди, блоки памяти 

прямого доступа. Конечные автоматы, конвейеры. 

6.4. Организация ПЛИС. Мелко-, средне- и крупноблочные архитектуры. 

Таблицы соответствия (LUT), конфигурируемые логические блоки (CLB), 

блоки логических массивов (LAB). Встроенные блоки памяти (BRAM) и 

встроенные вычислительные блоки (DSP). Конфигурирование ПЛИС. 

7. Верификация программных и программно-аппаратных систем 

7.1. Формализация семантики языков программирования. Операционная и 

аксиоматическая семантика. Частичная и полная корректность программы. 

Понятия инварианта цикла, слабейшего предусловия, сильнейшего 

постусловия. 

7.2. Методы Флойда верификации программ: метод индуктивных утверждений, 

метод фундированных множеств. Построение условий верификации и 

условий завершимости. 

7.3. Темпоральная логика линейного времени (LTL). Размеченные системы 

переходов. Интерпретация формул LTL на траекториях систем переходов. 

Свойства безопасности и живости. Понятие справедливости планировщика. 

7.4. Автоматы Бюхи и регулярные (автоматные) -языки. Проверка автоматного 

языка на пустоту. Распознавание пересечения автоматных языков. Алгоритм 

построения автомата Бюхи по формуле LTL. Теоретико-автоматный подход 

к проверке моделей (model checking). 

 

8. Методы интеллектуального анализа данных  

8.1. Нейрон и нейронная сеть. Задачи, решаемые при помощи нейронных сетей. 

8.2. Компоненты нейронной сети. Методы оптимизации. Сверточные нейронные 

сети. 

8.3. Регуляризация, нормализация и метод максимального правдоподобия. 

Методы ускорения классификации при помощи нейросетей. 

8.4. Естественный язык и текст. Векторная модель текста и классификация 

длинных текстов. Классификация новостных текстов.  



8.5. Базовые методы работы с текстом при помощи нейронных сетей. 

Классификация коротких текстов. Распознавание структуры коротких 

текстов. Распознавание именованных сущностей. 
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