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Аннотация. В данной работе рассматриваются проблемы верификации и анализа 
сложных операционных систем с учетом их вариабельности, или наличия большого 
количества разнообразных конфигураций. Исследуются методы, позволяющие 
преодолеть эти проблемы, проводится их обзор и классификация. Выделены классы 
методов, использующих для анализа инструменты, не учитывающие вариабельность, и 
выборки вариантов системы и методов, использующих специализированные 
инструменты, учитывающие вариабельность. Как наиболее перспективные с точки 
зрения масштабируемости, выделены техники анализа, использующие выборки 
вариантов системы, обеспечивающие покрытие ее кода и комбинаций значений 
конфигурационных параметров, а также специализированные, учитывающие 
вариабельность кода техники анализа с итеративным уточнением модели поведения 
системы на основе контрпримеров.  
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1. Введение 
В современном мире программное обеспечение (ПО) используется для 
решения все более ответственных и сложных задач, что обуславливает 
постоянный рост сложности самих программ. При этом процессы разработки, 
анализа и сопровождения ПО также усложняются, и требуются специальные 
меры для снижения темпов роста их стоимости и трудозатрат. Одним из 
методов снижения затрат на создание и сопровождение сложных систем, 
решающих большое количество разнообразных задач, является создание 
вариабельных систем (или семейств систем, software product families, 
software product lines) [1-4]. Экономия здесь достигается на том, что 
разработчики пытаются сразу создавать многократно используемые элементы 
нескольких систем с близким набором функций, предназначенных для 
различных групп пользователей, сокращая таким образом затраты на создание 
всех этих систем в совокупности. На сегодняшний день предложены 
многочисленные техники разработки вариабельных систем различных типов, 
включая операционные системы (ОС). 
При разработке вариабельных систем важнейшую роль играют модель 
вариабельности (variability model) и механизм обеспечения вариабельности 
(variation mechanism). Модель вариабельности задает пространство 
возможных вариантов данного семейства систем. Обычно она определяется 
набором характеристик (features) или конфигурационных параметров, 
множествами их возможных значений и ограничениями на возможные 
комбинации этих значений, каждый вариант системы при этом соответствует 
некоторому набору значений всех характеристик. Механизм вариабельности 
обеспечивает возможность построения всех возможных вариантов системы из 
ограниченного набора создаваемых и сопровождаемых артефактов. 
Механизмы обеспечения вариабельности достаточно разнородны, но могут 
быть разделены на три группы [5]: интеграционные, основанные на отдельной 
разработке элементов для различных вариантов и дальнейшей их интеграции в 
разных комбинациях, генеративные, использующие параметризацию для 
генерации различных вариантов одного элемента из общей основы, и 
смешанные, определенным образом объединяющие обе эти техники. В 
области операционных систем (здесь и далее под операционной системой мы 
понимаем ядро и базовые библиотеки ОС, предоставляющие приложениям 
интерфейсы для работы с вычислительными ресурсами и аппаратным 
обеспечением) в качестве механизма вариабельности смешанного типа 
широко используется механизм условной компиляции языков C/C++ (на 
основе макросов #ifdef, #elif, #else). Он позволяет на этапе сборки составлять 
код, объединяющий различные элементы, задаваемые набором значений 
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характеристик, являющихся в этом случае параметрами условной компиляции 
(определяемыми с помощью макросов #define и #undef, а также параметров 
запуска препроцессора). 
Сложность моделей вариабельности современных операционных систем очень 
высока, например, ядро Linux версии 2.6.32 имеет 6319 характеристик, более 
10000 ограничений, которые могут задействовать до 22-х отдельных 
характеристик, при этом большинство характеристик зависит как минимум от 
4-х других, а максимальная глубина дерева зависимостей равна 8 [6]. Такая 
сложность приводит к большому количеству ошибок, связанных, прежде 
всего, с трудностями учета всех факторов, которые должен принимать во 
внимание разработчик отдельного элемента кода. Соответственно, для 
выявления и преодоления этих ошибок необходимо использовать 
специализированные техники анализа и верификации. Сложности анализа, 
характерные для систем с таким механизмом вариабельности, возникают из-за 
огромного размера пространства допустимых вариантов (что делает 
совершенно нереалистичным проверку их всех) и одновременной 
невозможности проверки отдельных фрагментов, из которых собирается код 
системы. Поскольку используется условная компиляция, каждый фрагмент не 
обязан являться отдельным компонентом с определенным поведением, 
которое можно было бы проанализировать отдельно от остального кода, 
обычно такие фрагменты являются лишь вставками в общий код, и могут быть 
проверены лишь в определенных комбинациях друг с другом. Необходимость 
решения этих проблем накладывает на инструменты и методы анализа, 
применяемые для сложных вариабельных операционных систем и системного 
ПО вообще, особые требования. Эти требования специфичны именно для 
анализа и верификации — методы, применяемые для создания таких систем, 
сами по себе не облегчают их анализ [7,8]. Основная цель данного 
исследования — определение и развитие масштабируемых методов анализа 
вариабельных операционных систем, позволяющих справиться с описанными 
проблемами. 
Далее мы кратко рассматриваем основные элементы моделей вариабельности 
и используемые в области системного ПО языки для их описания, проводим 
обзор методов анализа и верификации сложного вариабельного системного 
ПО и выделяем из описанных в литературе методов наиболее перспективные 
для дальнейшего развития. 

2. Модели вариабельности и языки их описания 
Для продуктивной работы по созданию или сопровождению определенной 
вариабельной системы (семейства систем) необходимо понимание ее модели 
вариабельности, описывающей все многообразие вариантов системы (систем, 
входящих в данное семейство). Модели вариабельности операционных систем 
по существу не отличаются от моделей вариабельности, используемых для 
систем других типов. Обычно в рамках такой модели один вариант системы 
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соответствует некоторому набору значений определенных характеристик или 
конфигурационных параметров, поэтому модель вариабельности также часто 
называется моделью характеристик [9] или моделью конфигураций. Сама 
модель при этом описывается множеством используемых характеристик, 
множествами возможных значений для каждой характеристики и набором 
ограничений на допустимые комбинации значений характеристик. Часть 
характеристик соответствует видимым пользователю функциям системы, а 
другая часть - различным альтернативным способам реализации этих 
функций, а также решениям, принятым при разработке системы и не 
имеющим непосредственного влияния на ее восприятие пользователями 
(только косвенное). Для операционных систем примерами характеристик 
могут быть: поддержка работы с сетью, поддержка многих потоков, 
поддержка отладки системных процессов и пр. 
Большое количество характеристик обычно имеют булевские значения 
(характеристика может быть включена или выключена в данном варианте), 
реже встречаются числовые значения или строки, чаще всего одна 
характеристика может иметь лишь небольшое конечное множество значений. 
Довольно часто встречаются ограничения, предписывающие использовать 
значения одной характеристики только при включенной другой или 
нескольких других (первая характеристика зависит от второй, первая имеет 
смысл только при включенной второй, например, возможность удаленного 
доступа к системному журналу может иметься только при включенной 
поддержке работы с сетью и включенной поддержке ведения журнала). Чаще 
всего из нескольких выбирается одна, наиболее значимая зависимость, что 
позволяет оформлять подобного рода ограничения в виде структуры дерева 
(иерархии) зависимостей на характеристиках. В этом дереве зависимые 
характеристики считаются дочерними по отношению к той, от которой они 
зависят, корнем дерева считается некоторая абстрактная характеристика 
(соответствующая самому рассматриваемому семейству систем), 
промежуточными узлами чаще всего становятся только булевские 
характеристики (которые можно включить/выключить), а характеристики с 
другими множествами значений могут быть только листьями этого дерева. 
Изредка небулевские характеристики тоже могут быть промежуточными 
узлами дерева, но при этом во множестве их значений должно быть 
выделенное значение, соответствующее «выключению» этой характеристики, 
остальные значения при этом означают разные варианты ее «включения». 
Довольно часто встречаются также ограничения вида 
«включение/исключение»: включение одной характеристики должно всегда 
сопровождаться включением другой и/или выключением нескольких других 
характеристик. 
Известно достаточно много языков для описания моделей 
характеристик [10,11], предоставляющих наглядные средства для описания 
указанных выше широко встречающихся видов ограничений и зависимостей. 
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В области операционных систем (и системного ПО вообще) для этих целей 
чаще всего [12] используются языки Kconfig [13,14], применяемый для 
описания возможных конфигураций ядра Linux с 2002 г., и CDL (Component 
Definition Language) [15], используемый в рамках открытой операционной 
системы реального времени eCos [16] для встроенных систем. Оба языка 
поддерживают все основные элементы метода FODA (Feature-Oriented Domain 
Analysis) [9], описанные выше. Однако поддержка сложных ограничений, 
связывающих характеристики, не являющиеся детьми одного родителя в 
дереве зависимостей, в инструментах, работающих с Kconfig, несколько хуже, 
что часто приводит к ошибкам при описании и обработке сложных 
конфигураций [6]. Детальное сопоставление возможностей обоих языков и 
обзор их использования на практике приведены в [12], на Рис. 1 показан 
пример описания небольшой модели на обоих языках, взятый из [12].  

 

Рис. 1. Описание одной модели на Kconfig (слева) и CDL (справа). 

Fig. 1. Description of a model in Kconfig (left) and CDL (right). 

2.1. Методы анализа моделей вариабельности 
Языки описания моделей вариабельности предоставляют широкий набор 
возможностей по заданию структуры характеристик и ограничений на их 
значения. Ограничения чаще всего описываются в виде иерархии и 
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зависимостей, представленных как логические выражения. Такие ограничения 
на практике могут быть довольно сложными, что приводит к разного рода 
ошибкам в моделях вариабельности, например, к противоречиям и 
неразрешимым зависимостям, из-за которых некоторые характеристики 
невозможно включить. Для преодоления этих трудностей предназначен 
автоматический анализ моделей вариабельности, который помогает выявить 
противоречия и несогласованности в самой модели или проверить 
допустимости заданной конкретной конфигурации (т.е., что конфигурация 
удовлетворяет всем ограничениям модели). 
Методы анализа моделей вариабельности являются темой активных 
исследований. Наиболее развитые средства анализа имеются для языков 
моделирования вариабельности, разрабатываемых в рамках 
исследовательских проектов [12,17]. Их можно разделить на четыре основных 
группы [10]. 

 Анализ на основе пропозициональной логики.  
В рамках этого подхода ограничения модели характеристик 
транслируются в представляющие их логические формулы, которые 
затем анализируются с помощью решателей, инструментов для 
автоматического доказательства различных видов (на основе SAT, 
BDD и пр.) или инструментов для работы с формальными языками 
типа Alloy, B или Ζ. Такие методы довольно широко распространены, 
их обзор можно найти в [18]. 

 Анализ на основе онтологий.  
Этот подход использует трансляцию модели вариабельности в модель 
онтологии. Например, в [19] производится трансляция в OWL DL 
(Ontology Web Language Description Logic), разрешимое 
подмножество языка OWL, обладающее достаточной выразительной 
мощностью. После трансляции становится возможным использовать 
автоматизированные инструменты анализа онтологий [20], такие как 
RACER [21]. 

 Анализ на основе программирования в ограничениях.  
В этом подходе ограничения модели вариабельности транслируются в 
описание задачи CSP (Constraint Satisfaction Problem), которая затем 
анализируется с помощью существующих инструментов 
программирования с ограничениями (constraint programming). См., 
например, работы [22,23]. 

 Анализ на основе проверки моделей.  
Некоторые исследователи используют преобразование ограничений 
модели характеристик в задачи проверки моделей (model checking), 
которые затем решаются соответствующими инструментами [24,25]. 

 Применение специализированных алгоритмов.  
Некоторые исследователи предлагают узко специализированные 
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алгоритмы для решения конкретных задач анализа моделей 
характеристик, например, для оценки числа допустимых вариантов. 
Описание таких подходов можно найти в [10]. 

В инструментах, работающих с практически важными языками Kconfig и 
CDL, возможности анализа моделей весьма ограничены. Для Kconfig поиск 
несогласованностей и недопустимости конфигураций выполняются 
автоматически только для моделей с ограничениями, не включающими 
характеристики, не имеющие общего родителя. При использовании более 
общих ограничений их противоречия и соответствие им конфигураций 
автоматически не выявляются. Пользователи должны вручную отслеживать 
соблюдение такого рода ограничений. 
В CDL имеется поддержка анализа непротиворечивости конфигурации, 
основанная на пропозициональной логике. При модификации конфигурации 
инструмент анализа определяет противоречия и подсказывает пользователю 
способы их разрешения. 
В работах [10,12] показано, что для обоих языков Kconfig и CDL нет 
поддержки более развитых подходов анализа моделей вариабельности, 
доступных для исследовательских языков, почти неиспользуемых в 
промышленных проектах. Это говорит о наличии возможностей для 
существенного развития применяемых на практике языков описания 
конфигураций системного ПО. 

3. Методы верификации и анализа вариабельных ОС 
Как уже было сказано, основные проблемы анализа и верификации сложного 
вариабельного системного ПО связаны с невозможностью получить значимую 
информацию, анализируя комбинируемые в рамках вариантов фрагменты кода 
по отдельности, из-за отсутствия у них свойств, переносимых на поведение 
самих вариантов ПО, и с неспособностью проверить каждый из вариантов ПО 
в силу их огромного количества. Решать эти проблемы можно одним из двух 
способов. 

 Использовать без модификаций те же инструменты и методы анализа, 
что и для анализа согласованного кода (одного варианта системы). 
При этом подвергнуть анализу можно только отдельные варианты, но 
не все (всех слишком много), соответственно, возникает задача 
выбора небольшого представительного подмножества из всего 
пространства допустимых вариантов. Эта задача аналогична задаче 
выбора небольшого, но представительного множества ситуаций, 
которые будут использоваться в тестах, из всего гигантского 
множества ситуаций, возможных при работе тестируемой системы. 
Вторая задача обычно решается при помощи выбора так называемого 
критерия полноты тестирования, или критерия покрытия. Так же и 
при решении первой логично сформулировать некоторый критерий 
покрытия пространства вариантов, достижение которого (т.е., 
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проведение анализа для набора вариантов, удовлетворяющего этому 
критерию) по некоторым причинам можно считать достаточным для 
выявления всех существенных свойств и ошибок, характерных для 
всего набора возможных вариантов. Идеи, лежащие в основе выбора 
такого критерия, могут быть различными, но требования к нему такие 
же, как и к критерию полноты тестирования. Он должен давать, с 
одной стороны, возможность выявить на удовлетворяющем ему 
наборе вариантов все существенные особенности поведения систем из 
семейства и ошибки, и, с другой, возможность выбрать достаточно 
маленькое множество вариантов, удовлетворяющих этому критерию, 
чтобы их полный анализ был практически осуществим в рамках 
ограничений проекта на трудоемкость и стоимость.  
Такие методы можно назвать анализом выборки вариантов (sample-
based analysis). В обзоре [26] подобные методы названы нацеленными 
на продукт (product-based). 

 Другой способ – модификация методов и инструментов анализа с 
целью поддержки ими работы с несколькими вариантами 
одновременно, т.е., внесение в их работу таких изменений, которые 
позволяют анализировать свойства сразу нескольких вариантов 
проверяемой системы, используя для экономии усилий близость 
большинства вариантов друг к другу. В этом случае по-прежнему 
нельзя надеяться на возможность проверки сразу всех вариантов 
системы - их слишком много, чтобы можно было учесть все 
возможные варианты поведения в рамках одного анализа. Однако, 
можно выделять для каждого выполнения анализа более крупные 
куски кода, которые уже могут быть компонентами (или группами 
компонентов) с четко выделенным интерфейсом и определенным 
поведением, анализируя которое можно адекватно выявлять свойства 
системы. Поэтому при этом подходе также возникает потребность в 
критерии покрытия, но не в пространстве допустимых вариантов, а на 
множестве компонентов системы с их точками вариации - будем 
называть его далее критерием покрытия вариаций. Этот критерий 
также должен определенным образом гарантировать выявление всех 
существенных свойств и ошибок вариантов системы и обеспечить 
возможность выбора лишь небольшого количества групп, каждая из 
которых в итоге будет подвергнута анализу. Заметим, что 
особенности используемых инструментов и поведения различных 
вариантов системы могут потребовать, чтобы эти группы 
пересекались как по компонентам, так и по точкам вариации.  
Подобные методы иногда называют учитывающим вариабельность 
анализом (variability-aware analysis) [27]. В [26] эти методы названы 
нацеленными на семейство (family-based). 
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Обзор описанных в литературе методов анализа вариабельных операционных 
систем показывает, что оба указанных подхода используются в исследованиях 
и на практике, однако более активно развиваются методы первого типа, 
использующие критерии покрытия пространства вариантов. Техники второго 
типа возникли относительно недавно и пока не достигли масштабируемости, 
необходимой для поддержки анализа промышленной ОС, такой как Linux. 
В обзоре [26] выделен еще один вид методов анализа семейств систем – 
анализ, нацеленный на характеристики (feature-based), проводимый таким 
образом, чтобы выявить свойства всех вариантов, обладающих заданным 
значением выделенной характеристики, безотносительно остальных. Однако 
используемый для системного ПО механизм вариабельности (условная 
компиляция) крайне усложняет проведение подобного анализа при наличии 
многих характеристик, поскольку специфичные только для заданной 
характеристики свойства очень трудно выделить на фоне сложного поведения, 
определяемого большим числом характеристик и их взаимосвязями. Поэтому 
такая разновидность анализа сложного системного ПО практически не 
встречается и обсуждаться в данной работе не будет. 
Еще один обзор инструментов анализа вариабельных систем можно найти 
в [28]. Некоторую информацию из этого обзора мы используем в дальнейшем, 
но он, по большей части, рассматривает инструменты анализа вне той системы 
понятий, которая требуется нам. 

3.1. Методы анализа на основе выборки вариантов 
Известные методы анализа выборки вариантов делятся на следующие 
группы [27]. 

 Использование одной «наиболее представительной» конфигурации. 
В этом случае пытаются выбрать одного представителя проверяемого 
семейства систем, обладающего как можно большим количеством 
характерных свойств или включающего как можно больше кода. 
Чаще всего для выбора такого варианта необходимо привлечение 
экспертов. В сообществе разработчиков ядра Linux в этом качестве 
принято использовать конфигурацию allyesconfig, в которой 
большинство характеристик включено [29].  
Обычно при достаточно высокой сложности модели вариабельности 
анализ только одного варианта неспособен дать достаточно полную 
информацию о возможных свойствах всего семейства. Этому часто 
мешают многочисленные взаимоисключающие характеристики и 
более сложные ограничения на возможные комбинации их значений. 
Поэтому в сложных случаях выбор «наиболее представительной» 
конфигурации может быть достаточно хорошим началом для 
построения набора вариантов для анализа, но всегда должен 
дополняться другими вариантами. 
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 Использование случайных конфигураций.  
Для анализа может использоваться (псевдо-)случайно построенный 
набор допустимых конфигураций. Для Linux есть инструмент их 
построения, randconfig, часто используемый при необходимости 
получить случайные конфигурации [30]. Иногда построение 
конфигураций, удовлетворяющих всем ограничениям, нетривиально и 
требует применения сложных эволюционных алгоритмов [31].  
Случайный выбор набора вариантов не гарантирует 
представительности их поведения для всего анализируемого 
семейства или достижения определенного критерия покрытия. Тем не 
менее, он может использоваться как затравка набора вариантов для 
дальнейшего пополнения на основе выбранного критерия покрытия. 

 Использование критериев покрытия кода.  
Критерии покрытия вариантов, использующие покрытие кода, 
учитывают, насколько в выбранном наборе вариантов представлены 
различные фрагменты кода, которые могут быть включены или 
исключены при построении допустимого варианта системы (также 
могут учитываться различные возможные комбинации таких 
фрагментов). Эти критерии отличаются от критериев покрытия кода, 
используемых при тестировании, — первые нацелены на выбор 
некоторого набора вариантов, содержащих какие-то комбинации 
фрагментов кода, а вторые на выполнение определенных частей кода. 
Наиболее широко используемым критерием такого рода является 
требование того, чтобы каждый (актуальный) фрагмент кода из 
репозитория программного семейства входил хотя бы в один из 
вариантов, отобранных для анализа. Несмотря на то, что это не самый 
сильный критерий — при его использовании могут быть не выявлены 
ошибки, проявляющиеся только при определенных комбинациях 
варьируемых фрагментов, — даже его достижение в сложных случаях 
сопряжено со значительными затратами. Теоретически задача 
построения минимального такого набора вариантов сводится к 
некоторой NP-полной задаче [27], поэтому на практике лучше 
использовать алгоритмы, строящие неоптимальные наборы [32], но 
даже они не всегда дают удовлетворительный результат. В работе [33] 
для выбора набора конфигураций ядра Linux, покрывающих как 
можно больше кода, использовался специализированный инструмент 
VAMPYR, который смог получить максимальное покрытие кода 91% 
для архитектуры mips (для архитектур x86 и arm удалось получить 
всего 88% и 84%). Использование одной конфигурации allyesconfig 
дало для этой архитектуры покрытие 55% кода (соответственно, 79% 
и 60%), что показывает, также, насколько на практике одна, даже 
«самая представительная» конфигурация может мало затрагивать 
возможные варианты поведения систем семейства. Для повышения 
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этих значений могут понадобиться гораздо более сложные подходы, 
способные, например, обеспечить включение кода, выделенного 
несколькими директивами #if/#ifdef. 

 Использование критериев покрытия комбинаций значений 
характеристик.  
Один из способов задействовать закрываемый условными 
директивами код – использовать соответствующую комбинацию 
значений характеристик. Это соображение, а также более общая идея, 
что, реализуя различные комбинации значений характеристик, можно 
добиться проявления всех возможных вариантов поведения, служат 
обоснованием выбора набора вариантов для анализа на основе 
образуемого ими покрытия различных допустимых комбинаций 
значений характеристик из модели вариабельности. Математической 
основой таких методов служат алгоритмы построения покрывающих 
наборов (covering arrays) [34-36], которые часто используются в 
конфигурационном тестировании [37,38]. Покрывающий набор 
глубины t определяет матрицу значений, в которой столбцы 
соответствуют характеристикам (значениями в столбце могут быть 
только допустимые значения соответствующей характеристики), 
строки – выбираемым вариантам, и каждая комбинация t значений в 
любых разных t столбцах обязательно встречается в одной из строк. 
Простейшим случаем является покрывающий набор глубины 2 (или 
попарный, pairwise), позволяющий покрыть в рамках набора 
вариантов, задаваемого его строками, все сочетания пар значений 
характеристик [39]. Задача построения минимального покрывающего 
набора NP-полна, но существуют эффективные алгоритмы 
построения наборов, лишь немного больших, чем минимальные [35-
38]. Для сложных моделей вариабельности большей проблемой 
является удовлетворение всех налагаемых моделью ограничений, 
поэтому техники создания покрывающих наборов должны 
дополняться достаточно эффективными методами построения или 
выбора удовлетворяющих ограничениям конфигураций [40,41].  

Как видно, исходя из нацеленности на анализ как можно более широкого 
набора вариантов поведения, наибольшие перспективы для дальнейшего 
развития среди методов анализа на основе выборки вариантов имеют методы, 
основанные на покрытии кода и комбинаций значений характеристик. Вполне 
возможно создание гибридных техник, совмещающих использование 
комбинаторной генерации и отслеживание достигаемого покрытия кода. 

3.1. Методы анализа, учитывающие вариабельность 
Методы анализа и верификации, учитывающие вариабельность проверяемой 
системы, пытаются проводить проверку сразу многих (или даже всех 
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возможных) вариантов одновременно, сокращая суммарные затраты на нее за 
счет большого объема общего кода во всех вариантах. 
Учет вариабельности требует при реализации инструментов анализа 
использования модифицированных деревьев абстрактного синтаксиса, 
размеченных условиями использования тех или иных узлов, 
представляющими собой обычно пропозициональные формулы над 
равенствами характеристик и их возможных значений [27,42]. 
Опубликованные методы такого рода обычно относятся к методам проверки 
типов (type safety checking, well-formedness checking) [43-46] или методам 
проверки моделей (model checking) [47-51], есть также несколько работ, 
использующих дедуктивную верификацию (theorem proving) [52] и 
символический мониторинг [53].  
Методы анализа, учитывающие вариабельность, обладают двумя 
существенными недостатками (по сравнению с основанными на выборке 
вариантов): их применение нуждается в аккуратном использовании полной 
информации о модели вариабельности, которая часто представлена не только 
в коде, а и в конфигурационных файлах, и в настройках инструментов сборки, 
а также требует значительной доработки и усложнения инструментов анализа, 
чтобы те могли учитывать все используемые характеристики и ограничения. 
Наиболее перспективно с точки зрения масштабируемости из этих методов 
выглядят техники проверки типов, дающие возможность эффективно 
проверять простейшие свойства корректности, и техники проверки моделей с 
их итеративным уточнением, [51] требующие минимального вмешательства 
человека при анализе большого по объему кода со сложным поведением. 
Остальные методы становятся чрезмерно сложными при учете реалистичных 
моделей вариабельности.  

4. Заключение 
В статье рассмотрены задачи верификации и анализа современных 
промышленных операционных систем с учетом их вариабельности, или 
наличия большого числа возможных конфигураций. Основные проблемы, 
стоящие в этой области, — невозможность в разумные сроки провести анализ 
всех допустимых вариантов системы и невозможность выявить значимые 
свойства при анализе отдельных фрагментов кода, из которых собираются эти 
варианты. 
Методы анализа, способные справиться с этими проблемами, делятся на две 
группы: анализ некоторой выборки вариантов из всех возможных и анализ 
кода с учетом его вариативности. На основе проведенного обзора таких 
методов, учитывая большой объем кода и сложность современного 
системного ПО, а также нацеленность на проведение как можно более 
полного анализа поведения всех конфигураций системы, мы выбрали 
несколько методов, наиболее перспективных для дальнейшего развития. Ими 
являются хорошо масштабируемые техники, использующие выборку 
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вариантов на базе покрытия кода и/или на базе покрытия различных 
комбинаций значений конфигурационных параметров, а также техники 
анализа кода, использующие итеративное уточнение моделей на основе 
контрпримеров. 
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Abstract. This paper regards problems of analysis and verification of complex modern 
operating systems, which should take into account variability and configurability of those 
systems. The main problems of current interest are related with conditional compilation as 
variability mechanism widely used in system software domain. It makes impossible fruitful 
analysis of separate pieces of code combined into system variants, because most of these 
pieces of code has no interface and behavior. From the other side, analysis of all separate 
variants is also impossible due to their enormous number. The paper provides an overview of 
analysis methods that are able to cope with the stated problems, distinguishing two classes of 
such approaches: analysis of variants sampling based on some variants coverage criteria and 
variation-aware analysis processing many variants simultaneously and using similarities 
between them to minimize resources required. For future development we choose the most 
scalable technics, sampling analysis based on code coverage and on coverage of feature 
combinations and variation-aware analysis using counterexample guided abstraction 
refinement approach. 

Keywords: operating system; software product family; variability model; software 
verification; static analysis; model checking; type safety checking; source code coverage; 
covering array; counterexample-guided abstraction refinement. 
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