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ßäðî îïåðàöèîííîé ñèñòåìû (ÎÑ) ïðåäñòàâëÿåò ñîáîé êðèòè÷íóþ â îòíîøåíèè íàäåæíîñòè è ïðî-
èçâîäèòåëüíîñòè ïðîãðàììíóþ ñèñòåìó. Êà÷åñòâî ÿäðà ñîâðåìåííûõ ÎÑ óæå íàõîäèòñÿ íà äîñòà-
òî÷íî âûñîêîì óðîâíå. Èíà÷å îáñòîèò äåëî ñ ìîäóëÿìè ÿäðà, íàïðèìåð, äðàéâåðàìè óñòðîéñòâ,
êîòîðûå ïî ðÿäó ïðè÷èí èìåþò ñóùåñòâåííî áîëåå íèçêèé óðîâåíü êà÷åñòâà. Îäíèìè èç íàèáîëåå
êðèòè÷íûõ è ðàñïðîñòðàíåííûõ îøèáîê â ìîäóëÿõ ÿäðà ÿâëÿþòñÿ íàðóøåíèÿ ïðàâèë êîððåêòíî-
ãî èñïîëüçîâàíèÿ ïðîãðàììíîãî èíòåðôåéñà ÿäðà ÎÑ. Âûÿâèòü âñå òàêèå íàðóøåíèÿ â ìîäóëÿõ
èëè äîêàçàòü èõ êîððåêòíîñòü ïîòåíöèàëüíî ìîæíî ñ ïîìîùüþ èíñòðóìåíòîâ ñòàòè÷åñêîé âåðè-
ôèêàöèè, êîòîðûì äëÿ ïðîâåäåíèÿ àíàëèçà íåîáõîäèìî ïðåäîñòàâèòü êîíòðàêòíûå ñïåöèôèêàöèè,
îïèñûâàþùèå ôîðìàëüíûì îáðàçîì îáÿçàòåëüñòâà ÿäðà è ìîäóëåé ïî îòíîøåíèþ äðóã ê äðóãó. Â
ñòàòüå ðàññìàòðèâàþòñÿ ñóùåñòâóþùèå ìåòîäû è ñèñòåìû ñòàòè÷åñêîé âåðèôèêàöèè ìîäóëåé ÿä-
ðà ðàçëè÷íûõ ÎÑ. Ïðåäëàãàåòñÿ íîâûé ìåòîä ñòàòè÷åñêîé âåðèôèêàöèè ìîäóëåé ÿäðà ÎÑ Linux,
êîòîðûé ïîçâîëÿåò êîíôèãóðèðîâàòü ïðîöåññ ïðîâåðêè íà êàæäîì èç åãî ýòàïîâ. Ïîêàçûâàåòñÿ,
êàêèì îáðàçîì äàííûé ìåòîä ìîæåò áûòü àäàïòèðîâàí äëÿ ïðîâåðêè êîìïîíåíòîâ ÿäðà äðóãèõ
ÎÑ. Îïèñûâàåòñÿ àðõèòåêòóðà êîíôèãóðèðóåìîé ñèñòåìû ñòàòè÷åñêîé âåðèôèêàöèè ìîäóëåé ÿäðà
ÎÑ Linux, ðåàëèçóþùåé ïðåäëîæåííûé ìåòîä, è äåìîíñòðèðóþòñÿ ðåçóëüòàòû åå ïðàêòè÷åñêîãî
ïðèìåíåíèÿ. Â çàêëþ÷åíèè ðàññìàòðèâàþòñÿ íàïðàâëåíèÿ äàëüíåéøåãî ðàçâèòèÿ.

1. ÂÂÅÄÅÍÈÅ

Íàäåæíîñòü è ïðîèçâîäèòåëüíîñòü ÿäðà îïå-
ðàöèîííîé ñèñòåìû (ÎÑ) ÿâëÿþòñÿ âàæíûìè õà-
ðàêòåðèñòèêàìè åãî êà÷åñòâà, ïîñêîëüêó ÿäðî
ëåæèò â îñíîâå ÎÑ è íà ðåçóëüòàòû åãî ðàáî-
òû âî ìíîãîì ïîëàãàþòñÿ âñå ïîëüçîâàòåëüñêèå
ïðèëîæåíèÿ. Â ÿäðå áîëüøèíñòâà ñîâðåìåííûõ
ÎÑ ðåàëèçóåòñÿ òîëüêî îñíîâíàÿ ôóíêöèîíàëü-
íîñòü, íàïðèìåð, ïëàíèðîâàíèå ïðîöåññîðíîãî
âðåìåíè, óïðàâëåíèå ïàìÿòüþ è ìåæïðîöåññíûì
âçàèìîäåéñòâèåì. Áëàãîäàðÿ ýòîìó ÿäðî, ñ îä-
íîé ñòîðîíû, ÿâëÿåòñÿ äîñòàòî÷íî íåáîëüøèì ïî

∗Èññëåäîâàíèå ïðîâîäèëîñü ïðè ôèíàíñîâîé ïîääåðæ-
êå Ìèíîáðíàóêè ÐÔ (óíèêàëüíûé èäåíòèôèêàòîð ïðîåê-
òà � RFMEFI60414X0051).

îáúåìó, à ñ äðóãîé ñòîðîíû, ïðåäñòàâëÿåò ñîáîé
ïðîãðàììíóþ ñèñòåìó, âûñîêîå êà÷åñòâî êîòîðîé
ôîðìèðîâàëîñü â òå÷åíèå äëèòåëüíîãî ïåðèîäà
âðåìåíè â ðàçíîîáðàçíûõ ñöåíàðèÿõ èñïîëüçî-
âàíèÿ.
Â áîëüøèíñòâå ÎÑ íàáîð ôóíêöèé ÿäðà

ìîæíî ðàñøèðèòü ïóòåì äèíàìè÷åñêîé çàãðóç-
êè ìîäóëåé. Òèïè÷íûì ïðèìåðîì ìîäóëÿ ÿäðà
ñëóæèò äðàéâåð óñòðîéñòâà, íåîáõîäèìîñòü â
êîòîðîì ìîæåò âîçíèêíóòü ïðè ïîäêëþ÷åíèè
äàííîãî óñòðîéñòâà. Òàêæå â âèäå ìîäóëåé
÷àñòî ðåàëèçóþò ôàéëîâûå ñèñòåìû, ñåòåâûå
ïðîòîêîëû, àóäèîêîäåêè è ò.ä. Îáúåì èñõîäíîãî
êîäà ìîäóëåé, ïîñòàâëÿåìûõ âìåñòå ñ ÿäðîì ÎÑ,
ìîæåò ñóùåñòâåííî ïðåâûøàòü îáúåì ïîñëåä-
íåãî, íàïðèìåð, äëÿ ÿäðà ÎÑ Linux ïðèìåðíî
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â 8 ðàç. Êðîìå òîãî, ìíîãèå ðàçðàáîò÷èêè ïî
ðàçíûì ïðè÷èíàì íå ïðåäîñòàâëÿþò äîñòóï ê
èñõîäíîìó êîäó íåêîòîðûõ èç ñâîèõ ìîäóëåé, à
ðàñïðîñòðàíÿþò èõ â âèäå áèíàðíîãî êîäà, ÷òî
ñóùåñòâåííî çàòðóäíÿåò ïðèìåíåíèå íåêîòîðûõ
ïîäõîäîâ îáåñïå÷åíèÿ êà÷åñòâà. Íå âñå ìîäóëè
ÿäðà ìîãóò èñïîëüçîâàòüñÿ àêòèâíî, íàïðèìåð,
åñëè ýòî äðàéâåðû ñïåöèôè÷íûõ óñòðîéñòâ.
Âñå ýòî ïðèâîäèò ê òîìó, ÷òî ìîäóëè ÿäðà
ðàçëè÷íûõ ÎÑ èìåþò ñóùåñòâåííî ìåíüøèé
óðîâåíü êà÷åñòâà ïî ñðàâíåíèþ ñ ñàìèì ÿäðîì.
Ýòî ïîäòâåðæäàåòñÿ èññëåäîâàíèÿìè, êîòîðûå
ïîêàçàëè, ÷òî â òåõ ìîäóëÿõ, ÷åé èñõîäíûé êîä
äîñòóïåí äëÿ àíàëèçà, ñîäåðæèòñÿ ïðèìåðíî â 7
ðàç áîëüøå îøèáîê, ÷åì â ÿäðå ÎÑ [1�3].
Âûñîêàÿ ïðîèçâîäèòåëüíîñòü ìîäóëåé ÿäðà

ÎÑ îáåñïå÷èâàåòñÿ çà ñ÷åò òîãî, ÷òî áîëü-
øèíñòâî èç íèõ ðàáîòàþò â òîì æå àäðåñíîì
ïðîñòðàíñòâå è ñ òåì æå óðîâíåì ïðèâèëåãèé,
÷òî è ÿäðî. Èç-çà ýòîãî îøèáêè â ìîäóëÿõ ìîãóò
ïðèâåñòè ê íåíàäåæíîé ðàáîòå è ñíèæåíèþ ïðî-
èçâîäèòåëüíîñòè ÿäðà, à òàêæå è ÎÑ â öåëîì.
Àíàëèç èçìåíåíèé â ìîäóëÿõ ÿäðà ÎÑ Linux çà
ãîä ðàçðàáîòêè ïîêàçàë, ÷òî íàðóøåíèÿ ïðàâèë
êîððåêòíîãî èñïîëüçîâàíèÿ ïðîãðàììíîãî èí-
òåðôåéñà ÿäðà â ìîäóëÿõ ÿâëÿþòñÿ èñòî÷íèêîì
îêîëî ïîëîâèíû îøèáîê, êîòîðûå íå ñâÿçàíû
ñ íàðóøåíèÿìè ñïåöèôèêàöèé àïïàðàòíîãî
îáåñïå÷åíèÿ, ñåòåâûõ ïðîòîêîëîâ, àóäèîêîäåêîâ
è ò.ä. [4]. Äëÿ äðóãèõ ÎÑ àâòîðàì íåäîñòóïíà
ïîäîáíàÿ ñòàòèñòèêà, íî ñóùåñòâóþùèå íà-
ïðàâëåíèÿ èññëåäîâàíèé òàêæå äåìîíñòðèðóþò
äîñòàòî÷íî âûñîêèé èíòåðåñ ê îøèáêàì äàííîãî
òèïà [5].

1.1. Ïîäõîäû ê îáíàðóæåíèþ íàðóøåíèé
ïðàâèë êîððåêòíîãî èñïîëüçîâàíèÿ

ïðîãðàììíîãî èíòåðôåéñà ÿäðà ÎÑ â ìîäóëÿõ

Âûÿâëÿòü íàðóøåíèÿ ïðàâèë êîððåêòíîãî èñ-
ïîëüçîâàíèÿ ïðîãðàììíîãî èíòåðôåéñà ÿäðà ÎÑ
â ìîäóëÿõ ìîæíî ðàçëè÷íûìè ñïîñîáàìè. Íà
ïðàêòèêå íàèáîëåå ÷àñòî èñïîëüçóþòñÿ ýêñïåð-
òèçà êîäà è òåñòèðîâàíèå. Áëàãîäàðÿ èñïîëüçî-
âàíèþ äàííûõ ïîäõîäîâ óäàåòñÿ îáíàðóæèòü è
èñïðàâèòü äîñòàòî÷íî áîëüøîå êîëè÷åñòâî îøè-
áîê â ìîäóëÿõ. Îäíàêî îíè íå ïîçâîëÿþò âû-
ÿâèòü âñå âîçìîæíûå îøèáêè [6]. Òùàòåëüíàÿ
ýêñïåðòèçà êîäà òðåáóåò áîëüøèõ òðóäîçàòðàò, à

ïîòîìó îíà â ïîëíîé ìåðå ïðîâîäèòñÿ òîëüêî äëÿ
ÿäðà ÎÑ, íî íå äëÿ òàêîé áîëüøîé, ñëîæíîé è
äèíàìè÷íî ðàçâèâàþùåéñÿ ïðîãðàììíîé ñèñòå-
ìû, êàê ìîäóëè ÿäðà. Òåñòèðîâàíèå îáû÷íî ïðî-
âîäèòñÿ àâòîìàòèçèðîâàííûì îáðàçîì, ÷òî ïîç-
âîëÿåò ñîêðàòèòü òðóäîçàòðàòû ïî ñðàâíåíèþ ñ
ýêñïåðòèçîé êîäà. Îäíàêî äàííûé ïîäõîä òðåáó-
åò ïîäãîòîâêè òåñòîâîãî îêðóæåíèÿ, ÷òî, íàïðè-
ìåð, â ñëó÷àå äðàéâåðîâ óñòðîéñòâ áûâàåò äîñòà-
òî÷íî çàòðóäíèòåëüíî. Êðîìå òîãî, ñ ïîìîùüþ
òåñòèðîâàíèÿ ìîæíî òùàòåëüíî ïðîâåðèòü òîëü-
êî íåáîëüøèå ïðîãðàììíûå ñèñòåìû.

Â ïîñëåäíåå âðåìÿ îñíîâíîé òåíäåíöèåé
â ïðîâåðêå ïðîãðàììíûõ ñèñòåì ÿâëÿåòñÿ
ïðèìåíåíèå ìåòîäîâ è èíñòðóìåíòîâ ñòàòè÷å-
ñêîãî àíàëèçà êîäà, ò.å. àíàëèçà êîäà áåç åãî
ðåàëüíîãî âûïîëíåíèÿ (êàê ïðàâèëî, àíàëè-
çèðóåòñÿ èñõîäíûé êîä ïðîãðàììíûõ ñèñòåì).
Íà ïðàêòèêå ïðåèìóùåñòâåííî ïðèìåíÿþòñÿ
òàê íàçûâàåìûå ëåãêîâåñíûå ïîäõîäû, êîòîðûå
áëàãîäàðÿ èñïîëüçîâàíèþ ðÿäà ýâðèñòèê ïîç-
âîëÿþò ïðîâåðÿòü êîä áîëüøèõ ïðîãðàììíûõ
ñèñòåì çà âðåìÿ, ñðàâíèìîå ïî ïîðÿäêó ñî
âðåìåíåì êîìïèëÿöèè. Íåãàòèâíûìè ïîñëåä-
ñòâèÿìè èñïîëüçîâàíèÿ ýâðèñòèê ÿâëÿåòñÿ òî,
÷òî èíñòðóìåíòû, êîòîðûå ðåàëèçóþò äàííûå
ïîäõîäû ñòàòè÷åñêîãî àíàëèçà êîäà, ñ îäíîé ñòî-
ðîíû, ïðîïóñêàþò îøèáêè, à ñ äðóãîé ñòîðîíû,
âûäàþò áîëüøîå êîëè÷åñòâî ëîæíûõ ñîîáùåíèé
îá îøèáêàõ. Ýòè èíñòðóìåíòû ïðåèìóùåñòâåííî
ïðèìåíÿþòñÿ äëÿ ïîèñêà íàðóøåíèé îáùèõ
ïðàâèë áåçîïàñíîãî ïðîãðàììèðîâàíèÿ, òà-
êèõ êàê ðàçûìåíîâàíèÿ íóëåâûõ óêàçàòåëåé,
âûõîä çà ãðàíèöó ìàññèâà è ò.ä. [7, 8]. Íåêî-
òîðûå èíñòðóìåíòû áûëè èñïîëüçîâàíû äëÿ
ïðîâåðêè ïðàâèë êîððåêòíîãî èñïîëüçîâàíèÿ
ïðîãðàììíîãî èíòåðôåéñà ÿäðà ÎÑ Linux â
ìîäóëÿõ [9].

Âûÿâèòü âñå îøèáêè èñêîìîãî âèäà â ïðî-
ãðàììíûõ ñèñòåìàõ èëè äîêàçàòü èõ êîð-
ðåêòíîñòü ïîòåíöèàëüíî ìîæíî ñ ïîìîùüþ
òùàòåëüíîãî ñòàòè÷åñêîãî àíàëèçà � ñòàòè÷å-
ñêîé âåðèôèêàöèè. Ñîâðåìåííûå èíñòðóìåíòû
ñòàòè÷åñêîé âåðèôèêàöèè, êîòîðûå ðåàëèçóþò,
íàïðèìåð, ìåòîä óòî÷íåíèÿ àáñòðàêöèè ïî
êîíòðïðèìåðàì [10], óæå ïîçâîëÿþò äîêàçûâàòü
âûïîëíèìîñòü ñïåöèôèöèðîâàííûõ ñâîéñòâ äëÿ
ñðåäíèõ ïî ðàçìåðó ïðîãðàììíûõ ñèñòåì çà
ïðèåìëåìîå âðåìÿ. Â ÷àñòíîñòè, ñ ïîìîùüþ
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äàííûõ èíñòðóìåíòîâ ìîæíî âåðèôèöèðîâàòü
îòäåëüíûå êîìïîíåíòû ÿäðà ÎÑ, òàêèå êàê
ìîäóëè ÿäðà (äëÿ ÿäðà ÎÑ Linux ðàçìåð áîëü-
øèíñòâà ìîäóëåé ñîñòàâëÿåò íåñêîëüêî òûñÿ÷
ñòðîê êîäà).

Ñàìè ïî ñåáå èíñòðóìåíòû ñòàòè÷åñêîé âåðè-
ôèêàöèè íå ñïîñîáíû èñêàòü íàðóøåíèÿ ïðà-
âèë êîððåêòíîãî èñïîëüçîâàíèÿ ïðîãðàììíîãî
èíòåðôåéñà ÿäðà ÎÑ â ìîäóëÿõ � îíè ïîçâîëÿ-
þò ðåøàòü çàäà÷ó äîñòèæèìîñòè. Êàê ïðàâè-
ëî, èíñòðóìåíòû ïîçâîëÿþò îïðåäåëèòü âîçìîæ-
íîñòü äîñòèæèìîñòè íåêîòîðîãî îïåðàòîðà, ïî-
ìå÷åííîãî çàäàííîé ìåòêîé, îò óêàçàííîé òî÷-
êè âõîäà. Ïîýòîìó íåîáõîäèìî íåêîòîðûì îá-
ðàçîì ñâåñòè çàäà÷ó îáíàðóæåíèÿ íàðóøåíèé
ïðîâåðÿåìûõ ïðàâèë ê çàäà÷àì äîñòèæèìîñòè.
Äëÿ ýòîãî òðåáóåòñÿ ðàçðàáîòàòü ñïåöèôèêàöèè
ïðàâèë êîððåêòíîãî èñïîëüçîâàíèÿ ïðîãðàììíî-
ãî èíòåðôåéñà ÿäðà ÎÑ, êîòîðûå óñòàíàâëèâà-
þò ñîîòâåòñòâèå ìåæäó íàðóøåíèÿìè ïðàâèë è
äîñòèæèìîñòüþ îïåðàòîðà, ïîìå÷åííîãî çàäàí-
íîé ìåòêîé. Êðîìå òîãî, èññëåäîâàíèÿ ïîêàçàëè,
÷òî äëÿ òîãî, ÷òîáû ïîëó÷èòü ïðèåìëåìûå ðå-
çóëüòàòû ñòàòè÷åñêîé âåðèôèêàöèè ìîäóëåé ÿä-
ðà (íàéòè îøèáêè èñêîìîãî âèäà ïðè óìåðåííîì
êîëè÷åñòâå ëîæíûõ ñîîáùåíèé îá îøèáêàõ), èí-
ñòðóìåíòàì òðåáóåòñÿ äîñòàòî÷íî òî÷íàÿ ìîäåëü
îêðóæåíèÿ, êîòîðàÿ äîëæíà îïèñûâàòü òå æå
ñöåíàðèè âçàèìîäåéñòâèÿ ÿäðà è ìîäóëåé, êîòî-
ðûå âîçìîæíû ïðè èõ ðàáîòå â ðåàëüíîì îêðó-
æåíèè [11].

Òàêèì îáðàçîì, èíñòðóìåíòàì ñòàòè÷åñêîé
âåðèôèêàöèè äëÿ ïîèñêà íàðóøåíèé ïðàâèë
êîððåêòíîãî èñïîëüçîâàíèÿ ïðîãðàììíîãî
èíòåðôåéñà ÿäðà ÎÑ â ìîäóëÿõ íåîáõîäèìî
ïðåäîñòàâèòü êîíòðàêòíûå ñïåöèôèêàöèè,
êîòîðûå ôîðìàëüíûì îáðàçîì îïèñûâàþò
îáÿçàòåëüñòâà ÿäðà è ìîäóëåé ïî îòíîøåíèþ
äðóã ê äðóãó. Ñî ñòîðîíû ÿäðà êîíòðàêòíûå
ñïåöèôèêàöèè äîëæíû çàäàâàòü ìíîæåñòâî
âîçìîæíûõ ñöåíàðèåâ âçàèìîäåéñòâèé ñ ìîäó-
ëÿìè êîððåêòíûì è ïîëíûì îáðàçîì, à òàêæå
ïðåäîñòàâëÿòü ìîäåëü ïðîãðàììíîãî èíòåðôåé-
ñà ÿäðà, èñïîëüçóåìîãî ìîäóëÿìè. Ñî ñòîðîíû
ìîäóëåé êîíòðàêòíûå ñïåöèôèêàöèè äîëæíû
çàäàâàòü, êàêèå îáðàùåíèÿ ìîäóëåé ê ÿäðó
ÿâëÿþòñÿ êîððåêòíûìè, à êàêèå � íåò.

Â íàñòîÿùåå âðåìÿ èíñòðóìåíòû ñòàòè÷åñêîé
âåðèôèêàöèè àêòèâíî ðàçâèâàþòñÿ â óíèâåðñè-

òåòàõ è íàó÷íî-èññëåäîâàòåëüñêèõ èíñòèòóòàõ ïî
âñåìó ìèðó. Ñ êàæäûì ãîäîì ñïèñîê èíñòðó-
ìåíòîâ ïîïîëíÿåòñÿ [12�14]. Èíñòðóìåíòû ñòàòè-
÷åñêîé âåðèôèêàöèè ðåàëèçóþò ðàçëè÷íûå ïîä-
õîäû, ÷òî ïîçâîëÿåò ïðèìåíÿòü èõ äëÿ äîêàçà-
òåëüñòâà âûïîëíèìîñòè ðàçëè÷íûõ ñïåöèôèöè-
ðîâàííûõ ñâîéñòâ. Ñðåäè ýòèõ èíñòðóìåíòîâ íåò
îäíîçíà÷íîãî ëèäåðà, òàê êàê îíè èñïîëüçóþò
ðàçíûå òåõíèêè è íàöåëåíû íà ðàçíûå êëàññû
îøèáîê. Ïîýòîìó â äîëãîñðî÷íîé ïåðñïåêòèâå
âàæíî èìåòü âîçìîæíîñòü èñïîëüçîâàòü ðàçëè÷-
íûå èíñòðóìåíòû ñòàòè÷åñêîé âåðèôèêàöèè.
Â äàííîé ñòàòüå áóäóò ðàññìàòðèâàòüñÿ òîëü-

êî òå èíñòðóìåíòû ñòàòè÷åñêîé âåðèôèêàöèè,
êîòîðûå ïîçâîëÿþò ïðîâåðÿòü ïðîãðàììíûå ñè-
ñòåìû íà ÿçûêå Ñè, ïîñêîëüêó ìîäóëè ÿäðà áîëü-
øèíñòâà ÎÑ ðàçðàáàòûâàþòñÿ íà ÿçûêå Ñè.

1.2. Îñîáåííîñòè ïðîöåññà ðàçðàáîòêè ÿäðà
ðàçëè÷íûõ ÎÑ

Ïðè ðàçðàáîòêå êîíòðàêòíûõ ñïåöèôèêàöèé
è ïðîâåäåíèè ñòàòè÷åñêîé âåðèôèêàöèè ìîäó-
ëåé íåîáõîäèìî ó÷èòûâàòü îñîáåííîñòè ïðîöåññà
ðàçðàáîòêè ÿäðà ðàçëè÷íûõ ÎÑ.
ßäðî ÎÑ Microsoft Windows ðàçðàáàòûâàåòñÿ

öåíòðàëèçîâàííî. Ïðè ýòîì âûäåëÿþòñÿ áîëü-
øèå ðåñóðñû íà ðàçâèòèå è ïðèìåíåíèå íîâûõ
òåõíîëîãèé, â ÷àñòíîñòè, äëÿ îáåñïå÷åíèÿ êà-
÷åñòâà ïîñðåäñòâîì ñòàòè÷åñêîé âåðèôèêàöèè.
Áîëüøîå êîëè÷åñòâî ìîäóëåé ÿäðà ÎÑ Microsoft
Windows ðàçðàáàòûâàþòñÿ è ïîääåðæèâàþòñÿ
èñêëþ÷èòåëüíî ïðîèçâîäèòåëÿìè ñîîòâåòñòâóþ-
ùåãî àïïàðàòíîãî îáåñïå÷åíèÿ. Ýòî â òîì ÷èñ-
ëå îçíà÷àåò, ÷òî òîëüêî ðàçðàáîò÷èêè èìåþò
äîñòóï ê èñõîäíîìó êîäó ìîäóëåé, íåîáõîäèìî-
ìó äëÿ ïðîâåäåíèÿ ñòàòè÷åñêîé âåðèôèêàöèè. Â
ñâÿçè ñ ýòèì ÷àñòî ñàìè ðàçðàáîò÷èêè âûïîë-
íÿþò ñòàòè÷åñêóþ âåðèôèêàöèþ, àíàëèçèðóþò
ïîëó÷àþùèåñÿ ðåçóëüòàòû è ïðè íåîáõîäèìîñòè
ìîãóò ïðîâåñòè äîðàáîòêó êîíòðàêòíûõ ñïåöè-
ôèêàöèé. Ïðîãðàììíûé èíòåðôåéñ ìåæäó ìî-
äóëÿìè è ÿäðîì ÎÑ Microsoft Windows ÿâëÿåòñÿ
ñòàáèëüíûì1, ÷òî ïîçâîëÿåò èñïîëüçîâàòü îäíè
è òå æå êîíòðàêòíûå ñïåöèôèêàöèè äëÿ ðàçíûõ
âåðñèé ÿäðà.

1Äîêóìåíòàöèÿ ïî Windows Driver Frameworks:
http://msdn.microsoft.com/en-us/Library/Windows/
/Hardware/�557565%28v=vs.85%29.aspx.
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ßäðî ÎÑ Linux ïîñòàâëÿåòñÿ âìåñòå ñ áîëü-
øèì êîëè÷åñòâîì ìîäóëåé (îêîëî 4 òûñ. â ïî-
ñëåäíèõ âåðñèÿõ) â âèäå èñõîäíîãî êîäà. Â ïîä-
ãîòîâêå âñåõ íîâûõ âåðñèé ÿäðà ïðèíèìàþò ó÷à-
ñòèå áîëåå 1000 ðàçðàáîò÷èêîâ èç áîëåå 200 îðãà-
íèçàöèé, ðàññðåäîòî÷åííûõ ïî âñåìó ìèðó [15].
Ïðè ýòîì ðàçðàáîò÷èêè ñàìè íå ïèøóò êîí-
òðàêòíûå ñïåöèôèêàöèè. Ïðîãðàììíûé èíòåð-
ôåéñ ìåæäó ìîäóëÿìè è ÿäðîì ÎÑ Linux íå ÿâ-
ëÿåòñÿ ñòàáèëüíûì2 � ýòî îñëîæíÿåò çàäà÷ó ðàç-
ðàáîòêè è ïîääåðæêè êîíòðàêòíûõ ñïåöèôèêà-
öèé, ïîñêîëüêó ïðè âûõîäå íîâûõ âåðñèé ÿäðà
ìîæåò ïîòðåáîâàòüñÿ èõ ïåðåðàáîòêà.
Îñîáåííîñòè ðàçðàáîòêè ÿäðà äðóãèõ ÎÑ íå

ðàññìàòðèâàþòñÿ â ðàìêàõ äàííîé ñòàòüè, ïî-
ñêîëüêó àâòîðàì íåèçâåñòíî îá îïûòå ïðèìåíå-
íèÿ èíñòðóìåíòîâ ñòàòè÷åñêîé âåðèôèêàöèè äëÿ
íèõ.

1.3. Ñóùåñòâóþùèå ñèñòåìû ñòàòè÷åñêîé
âåðèôèêàöèè ìîäóëåé ÿäðà ðàçëè÷íûõ ÎÑ

Äëÿ òîãî ÷òîáû àâòîìàòèçèðîâàòü ïðî-
öåññ ñòàòè÷åñêîé âåðèôèêàöèè ìîäóëåé ÿäðà
ðàçëè÷íûõ ÎÑ, ðàçðàáàòûâàþòñÿ ñèñòåìû
ñòàòè÷åñêîé âåðèôèêàöèè. Íà ñåãîäíÿøíèé
äåíü äî óðîâíÿ ïðîìûøëåííîãî èñïîëüçîâàíèÿ
äîðîñëà åäèíñòâåííàÿ ñèñòåìà ñòàòè÷åñêîé
âåðèôèêàöèè Static Driver Veri�er (SDV) [16],
êîòîðàÿ áûëà ðàçðàáîòàíà â êîìïàíèè Microsoft.
Äàííàÿ ñèñòåìà ïîçâîëÿåò ïðîâåðÿòü ìîäóëè
ÿäðà ÎÑ Microsoft Windows ðàçëè÷íûõ âåðñèé
íà ïðåäìåò âûïîëíåíèÿ ïðàâèë êîððåêòíî-
ãî èñïîëüçîâàíèÿ ïðîãðàììíîãî èíòåðôåéñà
ÿäðà ñ ïîìîùüþ èíñòðóìåíòà ñòàòè÷åñêîé
âåðèôèêàöèè SLAM [17].
Èíôîðìàöèþ î ñîñòàâå è îïöèÿõ ñáîðêè

ìîäóëåé SDV ïîëó÷àåò àâòîìàòè÷åñêè íà îñ-
íîâå îðèãèíàëüíûõ ñêðèïòîâ, îïèñûâàþùèõ
ñáîðêó. Â äàííîé ñèñòåìå ñòàòè÷åñêîé âåðèôè-
êàöèè ÷àñòü ìîäåëè îêðóæåíèÿ, îïèñûâàþùàÿ
âîçìîæíûå ñöåíàðèè âçàèìîäåéñòâèÿ ÿäðà è
ìîäóëåé, ãåíåðèðóåòñÿ àâòîìàòè÷åñêè íà îñíîâå
ñïåöèôèêàöèé, êîòîðûå ðàçðàáîò÷èêè SDV
çàäàëè äëÿ âñåõ òèïîâ ìîäóëåé, è àííîòàöèé ê
ìîäóëÿì, êîòîðûå ïèøóòñÿ âðó÷íóþ. Ìîäåëü
ïðîãðàììíîãî èíòåðôåéñà ÿäðà ÎÑ Microsoft

2Ïðîãðàììíûé èíòåðôåéñ ÿäðà ÎÑ Linux äëÿ äðàéâå-
ðîâ: http://www.kernel.org/doc/Documentation/
/stable_api_nonsense.txt.

Windows, èñïîëüçóåìîãî ìîäóëÿìè, âõîäèò â
ñîñòàâ SDV. Ñïåöèôèêàöèè ïðàâèë êîððåêòíîãî
èñïîëüçîâàíèÿ ïðîãðàììíîãî èíòåðôåéñà ÿäðà
ÎÑ ïèøóòñÿ íà ÿçûêå Speci�cation Language for
Interface Checking (SLIC) [18]. Â íàñòîÿùåå âðå-
ìÿ SDV ïîñòàâëÿåòñÿ ñ íàáîðîì, âêëþ÷àþùèì
îêîëî 200 ñïåöèôèêàöèé ïðàâèë. Èññëåäîâà-
òåëüñêàÿ âåðñèÿ SDV [19] ïîçâîëÿåò äîáàâëÿòü
ñâîè ñïåöèôèêàöèè ïðàâèë, à òàêæå èñïîëü-
çîâàòü èíñòðóìåíò ñòàòè÷åñêîé âåðèôèêàöèè
Yogi. Áîëüøîå âíèìàíèå ðàçðàáîò÷èêè SDV
óäåëèëè àâòîìàòèçàöèè çàïóñêà ïðîöåññà ñòàòè-
÷åñêîé âåðèôèêàöèè ìîäóëåé ÿäðà è ïîääåðæêå
àíàëèçà ðåçóëüòàòîâ ñòàòè÷åñêîé âåðèôèêàöèè.
Ïîëüçîâàòåëÿì ïîêàçûâàþòñÿ êàê ñóììàðíûå
ðåçóëüòàòû ñòàòè÷åñêîé âåðèôèêàöèè äëÿ
àíàëèçèðóåìûõ ìîäóëåé ïî âñåì ïðîâåðÿåìûì
ïðàâèëàì, òàê è âèçóàëèçèðîâàííûå òðàññû
îøèáîê (ïóòè â èñõîäíîì êîäå, íà êîòîðûõ
âîçìîæíû íàðóøåíèÿ ïðîâåðÿåìûõ ïðàâèë). Ïî
ñîñòîÿíèþ íà 2010 ãîä ñ ïîìîùüþ SDV áûëî
âûÿâëåíî 270 îøèáîê â ìîäóëÿõ ÿäðà, âõîäÿùèõ
â ïîñòàâêó ÎÑ Microsoft Windows.

Äëÿ ìîäóëåé ÿäðà ÎÑ Linux áûëè ðàçðàáî-
òàíû äâå ñèñòåìû ñòàòè÷åñêîé âåðèôèêàöèè:
DDVerify (Óíèâåðñèòåò Êàðíåãè-Ìåëëîí,
Ïèòòñáóðã, ÑØÀ) [20] è Avinux (Óíèâåðñèòåò
Ýáåðõàðäà è Êàðëà, Òþáèíãåí, Ãåðìàíèÿ) [21].

DDVerify èñïîëüçóåò ñîáñòâåííûå ñêðèïòû
ñáîðêè äëÿ èçâëå÷åíèÿ èíôîðìàöèè î ñîñòà-
âå è îïöèÿõ ñáîðêè àíàëèçèðóåìûõ ìîäóëåé.
Êîíòðàêòíûå ñïåöèôèêàöèè â ýòîé ñèñòåìå
ñòàòè÷åñêîé âåðèôèêàöèè çàäàþòñÿ ïîëíî-
ñòüþ âðó÷íóþ íà ÿçûêå ïðîãðàììèðîâàíèÿ
Ñè. Ðàçðàáîò÷èêè DDVerify ñäåëàëè ìîäåëü
îêðóæåíèÿ äëÿ ÷åòûðåõ òèïîâ ìîäóëåé, à òàêæå
äëÿ îáðàáîò÷èêîâ àïïàðàòíûõ ïðåðûâàíèé,
òàéìåðîâ è ò.ä. Êðîìå òîãî, íåïîñðåäñòâåííî
â êîäå ìîäåëè îêðóæåíèÿ îíè çàäàëè âîñåìü
ñïåöèôèêàöèé ïðàâèë êîððåêòíîãî èñïîëüçî-
âàíèÿ ïðèìèòèâîâ ñèíõðîíèçàöèè è ïðàâèë
êîððåêòíîé èíèöèàëèçàöèè ïåðåìåííûõ äî èõ
èñïîëüçîâàíèÿ. DDVerify ïîçâîëÿåò ïðîâåðÿòü
ìîäóëè ñ ïîìîùüþ äâóõ èíñòðóìåíòîâ ñòàòè÷å-
ñêîé âåðèôèêàöèè CBMC [22] è SATABS [23].
Äëÿ óïðîùåíèÿ àíàëèçà òðàññ îøèáîê â ñî-
ñòàâ ñèñòåìû ñòàòè÷åñêîé âåðèôèêàöèè âõîäèò
ïëàãèí äëÿ èíòåãðèðîâàííîé ñðåäû ðàçðàáîòêè
Eclipse.
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Ñèñòåìà ñòàòè÷åñêîé âåðèôèêàöèè Avinux
ïðåäîñòàâëÿåò âîçìîæíîñòü àâòîìàòèçèðîâàí-
íûì îáðàçîì ïðîâåðÿòü åäèíè÷íûå ïðåïðîöåñ-
ñèðîâàííûå ôàéëû ìîäóëåé ÿäðà, äëÿ ÷åãî â íåé
îñóùåñòâëÿåòñÿ âñòðàèâàíèå â ïðîöåññ ñáîðêè
ÿäðà ïóòåì ìîäèôèêàöèè îðèãèíàëüíûõ ñêðèï-
òîâ, îïèñûâàþùèõ ñáîðêó. Ìîäåëü îêðóæåíèÿ
â Avinux çàäàåòñÿ ïðàêòè÷åñêè ïîëíîñòüþ
âðó÷íóþ (àâòîìàòè÷åñêè âûçûâàþòñÿ òîëüêî
ýêñïîðòèðóåìûå ôóíêöèè ìîäóëåé, äëÿ ïàðàìåò-
ðîâ êîòîðûõ ãåíåðèðóåòñÿ êîä èíèöèàëèçàöèè).
Ñïåöèôèêàöèè ïðàâèë êîððåêòíîãî èñïîëü-
çîâàíèÿ ïðîãðàììíîãî èíòåðôåéñà ÿäðà ÎÑ
ïèøóòñÿ íà ðàñøèðåíèè ÿçûêà SLIC. Â Avinux
ïîääåðæèâàåòñÿ ïðîâåðêà ïðàâèë êîððåêòíîãî
èñïîëüçîâàíèÿ ïðèìèòèâîâ ñèíõðîíèçàöèè è
ïðàâèë êîððåêòíîé ðàáîòû ñ ïàìÿòüþ. Ñèñòåìà
ñòàòè÷åñêîé âåðèôèêàöèè áûëà èíòåãðèðîâàíà
ñ åäèíñòâåííûì èíñòðóìåíòîì ñòàòè÷åñêîé
âåðèôèêàöèè CBMC. Avinux ðåàëèçîâàí â âèäå
ïëàãèíà äëÿ Eclipse, ÷òî ïîçâîëÿåò çàïóñêàòü
äàííóþ ñèñòåìó àâòîìàòèçèðîâàííûì îáðàçîì.
Íî ïîëüçîâàòåëþ âûäàþòñÿ òðàññû îøèáîê â
ôîðìàòå CBMC, ÷òî ñóùåñòâåííî çàòðóäíÿåò èõ
àíàëèç.

Íè îäíà èç ðàññìîòðåííûõ ñèñòåì ñòàòè÷åñêîé
âåðèôèêàöèè íå ó÷èòûâàåò îñîáåííîñòè ïðîöåñ-
ñà ðàçðàáîòêè ÿäðà ÎÑ Linux â ïîëíîé ìåðå.
Ñèñòåìà SDV ïðåäíàçíà÷åíà òîëüêî äëÿ ñòàòè-
÷åñêîé âåðèôèêàöèè ìîäóëåé ÿäðà ÎÑ Microsoft
Windows, ïðîãðàììíûé èíòåðôåéñ êîòîðîãî íå
èçìåíÿåòñÿ ñ òå÷åíèåì âðåìåíè. DDVerify òðå-
áóåò ïåðåðàáîòêè ñîáñòâåííîãî ïðîöåññà ñáîðêè,
çàãîëîâî÷íûõ ôàéëîâ ÿäðà è êîíòðàêòíûõ ñïå-
öèôèêàöèé äëÿ êàæäîé íîâîé âåðñèè ÿäðà. Êðî-
ìå òîãî, â äàííîé ñèñòåìå ñòàòè÷åñêîé âåðèôèêà-
öèè áûëà ðåàëèçîâàíà ìîäåëü îêðóæåíèÿ òîëüêî
äëÿ ÷åòûðåõ òèïîâ ìîäóëåé èç íåñêîëüêèõ ñîòåí.
Avinux íå ïîääåðæèâàåò àâòîìàòè÷åñêóþ ïðî-
âåðêó ìîäóëåé, ñîñòîÿùèõ èç íåñêîëüêèõ ôàé-
ëîâ, òðåáóåò çàäàâàòü áîëüøóþ ÷àñòü ìîäåëè
îêðóæåíèÿ âðó÷íóþ è òàêæå âðó÷íóþ ñëåäèòü
çà àêòóàëüíîñòüþ ñïåöèôèêàöèé ïðàâèë. Îáå ñè-
ñòåìû ñòàòè÷åñêîé âåðèôèêàöèè ìîäóëåé ÿäðà
ÎÑ Linux íå ïðîäåìîíñòðèðîâàëè çíà÷èòåëüíûõ
ðåçóëüòàòîâ íà ïðàêòèêå, è èõ ïîääåðæêà áûëà
ïðåêðàùåíà íåñêîëüêî ëåò íàçàä.

Íè îäíà èç ðàññìîòðåííûõ ñèñòåì ñòàòè÷åñêîé
âåðèôèêàöèè íå ïîääåðæèâàåò èíòåãðàöèþ ñòî-

ðîííèõ èíñòðóìåíòîâ ñòàòè÷åñêîé âåðèôèêàöèè.
Ýòî îñîáåííî âàæíî ïðè ïðîâåðêå ìîäóëåé ÿäðà
ÎÑ Linux, ïîñêîëüêó, ñ îäíîé ñòîðîíû, äëÿ ïðî-
âåäåíèÿ àíàëèçà äîñòóïíî áîëüøîå êîëè÷åñòâî
èíñòðóìåíòîâ ñòàòè÷åñêîé âåðèôèêàöèè, ðåàëè-
çóþùèõ ïðèíöèïèàëüíî ðàçëè÷íûå ïîäõîäû, à ñ
äðóãîé ñòîðîíû, â îòëè÷èå îò Microsoft SDV ó
ðàçðàáîò÷èêîâ ñèñòåì ñòàòè÷åñêîé âåðèôèêàöèè
íåò äîñòàòî÷íîãî êîëè÷åñòâà ðåñóðñîâ íà òî, ÷òî-
áû îäíîâðåìåííî âåñòè ïîëíîöåííóþ ïîääåðæêó
êàêîãî-òî âûäåëåííîãî èíñòðóìåíòà ñòàòè÷åñêîé
âåðèôèêàöèè.
Ñóùåñòâóþùèå ñèñòåìû ñòàòè÷åñêîé âåðèôè-

êàöèè íå ïðåäîñòàâëÿþò ñðåäñòâ äëÿ ñðàâíè-
òåëüíîãî àíàëèçà ðåçóëüòàòîâ âåðèôèêàöèè è àâ-
òîìàòèçèðîâàííîé ðàçìåòêè ñîîáùåíèé îá îøèá-
êàõ, ÷òî âàæíî, ïîñêîëüêó ïðîâåðÿåìûõ ìîäóëåé
ÿäðà ÎÑ Linux, ñïåöèôèêàöèé ïðàâèë, èíñòðó-
ìåíòîâ ñòàòè÷åñêîé âåðèôèêàöèè è èõ êîíôèãó-
ðàöèé ìîæåò áûòü äîñòàòî÷íî ìíîãî, à êðîìå òî-
ãî, ñî âðåìåíåì îíè ðàçâèâàþòñÿ.
Â ñâÿçè ñ ýòèì ðàçðàáîòêà íîâîãî ìåòîäà è ñè-

ñòåìû ñòàòè÷åñêîé âåðèôèêàöèè ìîäóëåé ÿäðà
ÎÑ Linux ÿâëÿåòñÿ àêòóàëüíîé çàäà÷åé.

1.4. Ïëàí ñòàòüè

Âî âòîðîì ðàçäåëå äàííîé ñòàòüè ïðåäñòàâëåí
ìåòîä ñòàòè÷åñêîé âåðèôèêàöèè ìîäóëåé ÿäðà
ÎÑ Linux. Ïîêàçûâàåòñÿ, ÷òî ìåòîä ïîçâîëÿåò
êîíôèãóðèðîâàòü ïðîöåññ ïðîâåðêè íà êàæäîì
èç åãî ýòàïîâ. Êðîìå òîãî, îïèñûâàþòñÿ ìîäè-
ôèêàöèè ìåòîäà, íåîáõîäèìûå äëÿ åãî èñïîëüçî-
âàíèÿ ñ öåëüþ âåðèôèêàöèè êîìïîíåíòîâ ÿäðà
äðóãèõ ÎÑ. Àðõèòåêòóðà ðàçðàáîòàííîé êîíôè-
ãóðèðóåìîé ñèñòåìû ñòàòè÷åñêîé âåðèôèêàöèè
ìîäóëåé ÿäðà ÎÑ Linux ðàññìîòðåíà â òðåòüåì
ðàçäåëå. ×åòâåðòûé ðàçäåë ïîñâÿùåí ðåçóëüòà-
òàì ïðàêòè÷åñêîãî ïðèìåíåíèÿ äàííîé ñèñòå-
ìû. Â äàííîì ðàçäåëå àíàëèçèðóþòñÿ âûÿâëåí-
íûå îøèáêè â ìîäóëÿõ ÿäðà ÎÑ Linux, ïðè÷è-
íû ëîæíûõ ñîîáùåíèé îá îøèáêàõ è ïðîïóñ-
êà îøèáîê, âðåìÿ ïðîâåäåíèÿ ñòàòè÷åñêîé âå-
ðèôèêàöèè è ïðè÷èíû íåóñïåøíîãî çàâåðøåíèÿ
ðàáîòû ñèñòåìû ñòàòè÷åñêîé âåðèôèêàöèè. Ïî-
ìèìî ýòîãî, â ÷åòâåðòîì ðàçäåëå ðàññìàòðèâàþò-
ñÿ âîçìîæíîñòè ðàçðàáîòàííîé êîíôèãóðèðóå-
ìîé ñèñòåìû ñòàòè÷åñêîé âåðèôèêàöèè äëÿ ñðàâ-
íåíèÿ èíñòðóìåíòîâ ñòàòè÷åñêîé âåðèôèêàöèè
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è èõ êîíôèãóðàöèé. Â çàêëþ÷åíèè ïîäâîäÿò-
ñÿ èòîãè, à òàêæå ïðåäñòàâëÿþòñÿ íàïðàâëåíèÿ
äàëüíåéøåãî ðàçâèòèÿ.

2. ÌÅÒÎÄ ÑÒÀÒÈ×ÅÑÊÎÉ
ÂÅÐÈÔÈÊÀÖÈÈ ÌÎÄÓËÅÉ ßÄÐÀ ÎÑ

LINUX

Ïðåäëàãàåìûé â äàííîé ñòàòüå ìåòîä ñòàòè÷å-
ñêîé âåðèôèêàöèè ìîäóëåé ÿäðà ÎÑ Linux ñîñòî-
èò èç íåñêîëüêèõ øàãîâ, êîòîðûå îïèñàíû â ïîä-
ðàçäåëàõ 2.1�2.5. Â ïîäðàçäåëå 2.6 îïèñûâàþòñÿ
ìîäèôèêàöèè ìåòîäà, êîòîðûå ïîçâîëÿþò ïðè-
ìåíÿòü åãî äëÿ âåðèôèêàöèè êîìïîíåíòîâ ÿäðà
äðóãèõ ÎÑ.

2.1. Ïåðâîíà÷àëüíàÿ ïîäãîòîâêà èñõîäíîãî
êîäà ê ñòàòè÷åñêîé âåðèôèêàöèè

Íà ïåðâîì øàãå ìåòîäà îñóùåñòâëÿåòñÿ ïåð-
âîíà÷àëüíàÿ ïîäãîòîâêà èñõîäíîãî êîäà ÿäðà è
ìîäóëåé ÎÑ Linux ê ñòàòè÷åñêîé âåðèôèêàöèè.
Â ïîäðàçäåëå 1.1 áûëî îòìå÷åíî, ÷òî ñîâðåìåí-
íûå èíñòðóìåíòû ñòàòè÷åñêîé âåðèôèêàöèè íå
ïîçâîëÿþò ïðîâåðÿòü ÿäðî ÎÑ öåëèêîì. Â ñâÿ-
çè ñ ýòèì âîçíèêàåò çàäà÷à ðàçäåëèòü èñõîäíûé
êîä ÿäðà è ìîäóëåé ÎÑ Linux è ñîîòâåòñòâóþùèå
èì êîìàíäû êîìïèëÿöèè è êîìïîíîâêè, îïèñû-
âàþùèå ïðàâèëà ñáîðêè, òàêèì îáðàçîì, ÷òîáû
ðàçìåð ïîëó÷àåìûõ îáúåêòîâ âåðèôèêàöèè áûë
îãðàíè÷åí íåñêîëüêèìè òûñÿ÷àìè èëè äåñÿòêà-
ìè òûñÿ÷ ñòðîê, íî ïðè ýòîì äàííûå îáúåêòû
âêëþ÷àëè â ñåáÿ êàê ìîæíî áîëüøå êîäà, ó÷àñò-
âóþùåãî â ðåàëèçàöèè ôóíêöèîíàëüíîñòè ñîîò-
âåòñòâóþùèõ ìîäóëåé. Íàïðèìåð, ìîæíî âûäå-
ëÿòü â îòäåëüíûé îáúåêò âåðèôèêàöèè ôàéëû
ñ èñõîäíûì êîäîì, êîòîðûå íåïîñðåäñòâåííî ñî-
ñòàâëÿþò àíàëèçèðóåìûé ìîäóëü, è ñîîòâåòñòâó-
þùèå èì êîìàíäû ñáîðêè3. Ìîäóëü ÿäðà ìîæåò
âûçûâàòü ôóíêöèè ÿäðà, à òàêæå ôóíêöèè èç
äðóãèõ ìîäóëåé, ïîýòîìó ñîîòâåòñòâóþùèé îáú-
åêò ìîæíî äîïîëíèòü êîäîì ýòèõ ôóíêöèé.
Â ïðåäëàãàåìîì ìåòîäå îáúåêòû âåðèôèêàöèè

ãîòîâÿòñÿ àâòîìàòè÷åñêè íà îñíîâå îðèãèíàëü-
íûõ ñêðèïòîâ ñáîðêè ÿäðà ÎÑ Linux, äëÿ ÷åãî

3Ýòî ìîæíî ñäåëàòü íà îñíîâå êîìàíä êîìïîíîâêè, êî-
òîðûå ñîîòâåòñòâóþò ìîäóëÿì, ïîñêîëüêó âûõîäíûå ôàé-
ëû êîìàíä êîìïèëÿöèè ôàéëîâ ñ èñõîäíûì êîäîì ÿâëÿ-
þòñÿ âõîäíûìè ôàéëàìè äëÿ êîìàíä êîìïîíîâêè, â òîì
÷èñëå, êîìàíä êîìïîíîâêè ìîäóëåé.

îíè ìîäèôèöèðóþòñÿ òàêèì îáðàçîì, ÷òîáû íà-
ðÿäó ñ ñîáñòâåííî ñáîðêîé ÿäðà è ìîäóëåé âûâî-
äèëàñü èíôîðìàöèÿ î ñîîòâåòñòâóþùèõ êîìàí-
äàõ êîìïèëÿöèè è êîìïîíîâêè.

2.2. Ïîñòðîåíèå ìîäåëè îêðóæåíèÿ

Äëÿ òîãî ÷òîáû ïðîâåðèòü ïîëó÷àåìûå íà
ïåðâîì øàãå îáúåêòû âåðèôèêàöèè íà ïðåäìåò
âûïîëíåíèÿ ïðàâèë êîððåêòíîãî èñïîëüçîâàíèÿ
ïðîãðàììíîãî èíòåðôåéñà ÿäðà ÎÑ Linux, íà
âòîðîì øàãå ìåòîäà äëÿ ýòèõ îáúåêòîâ ñòðîèòñÿ
ìîäåëü îêðóæåíèÿ è çàäàåòñÿ òî÷êà âõîäà äëÿ
èíñòðóìåíòîâ ñòàòè÷åñêîé âåðèôèêàöèè.

Â òèïè÷íîì ìîäóëå ÿäðà ÎÑ Linux îïðåäå-
ëÿþòñÿ ôóíêöèÿ èíèöèàëèçàöèè, îáðàáîò÷èêè
(îáðàáîò÷èêè èíèöèàëèçàöèè è îòêëþ÷åíèÿ
óñòðîéñòâ, îáðàáîò÷èêè îòêðûòèÿ, ÷òåíèÿ, çàïè-
ñè è çàêðûòèÿ ôàéëîâ, îáðàáîò÷èêè àïïàðàòíûõ
ïðåðûâàíèé è ò.ä.) è ôóíêöèÿ âûõîäà. Ôóíêöèÿ
èíèöèàëèçàöèè âûçûâàåòñÿ ïðè çàãðóçêå ìîäóëÿ
ÿäðîì. Äàííàÿ ôóíêöèÿ ðåãèñòðèðóåò îáðàáîò-
÷èêè ìîäóëÿ, êîòîðûå çàòåì âûçûâàþòñÿ ÿäðîì
ïðè íåîáõîäèìîñòè äëÿ îáðàáîòêè ñèñòåìíûõ
âûçîâîâ îò ïîëüçîâàòåëüñêèõ ïðèëîæåíèé,
àïïàðàòíûõ ïðåðûâàíèé è âíóòðåííèõ ñîáûòèé
ÿäðà. Ïåðåä âûãðóçêîé ìîäóëÿ âûçûâàåòñÿ
ôóíêöèÿ âûõîäà, â êîòîðîé ïðîèñõîäèò îñâî-
áîæäåíèå âûäåëåííûõ äëÿ ìîäóëÿ ðåñóðñîâ è
äåðåãèñòðàöèÿ îáðàáîò÷èêîâ ìîäóëÿ.

Â ïðåäëàãàåìîì ìåòîäå ñòàòè÷åñêîé âåðèôè-
êàöèè ìîäóëåé ÿäðà ÎÑ Linux ìíîæåñòâî ñöå-
íàðèåâ âçàèìîäåéñòâèÿ ÿäðà è ìîäóëåé, êîòîðûå
âîçìîæíû ïðè èõ ðàáîòå â ðåàëüíîì îêðóæåíèè,
îïèñûâàåòñÿ ñ ïîìîùüþ π-ïðîöåññîâ [24, 25]. Ýòî
ïîçâîëÿåò çàäàâàòü ìîäåëü îêðóæåíèÿ êàê íà äå-
òàëüíîì óðîâíå äëÿ îïðåäåëåííûõ ãðóïï îáðà-
áîò÷èêîâ ìîäóëåé, òàê è â âèäå øàáëîíîâ, ïîä êî-
òîðûå ïîïàäàåò áîëüøèíñòâî îñòàâøèõñÿ ãðóïï.
Â øàáëîíàõ ìîæåò áûòü îïèñàíî, íàïðèìåð, ÷òî
îáðàáîò÷èêè ìîäóëåé ìîãóò âûçûâàòüñÿ òîëüêî
ïîñëå óñïåøíîãî âûçîâà ôóíêöèè èíèöèàëèçà-
öèè, ÷òî îòêëþ÷åíèå óñòðîéñòâà ìîæåò áûòü âû-
ïîëíåíî òîëüêî ïîñëå åãî óñïåøíîé èíèöèàëè-
çàöèè, à ÷èòàòü èç ôàéëà ìîæíî òîëüêî ïîñëå
åãî îòêðûòèÿ. Áëàãîäàðÿ ýòîìó ñïåöèôèêàöèþ
π-ìîäåëè îêðóæåíèÿ äëÿ âñåõ òèïîâ ìîäóëåé ÿä-
ðà ÎÑ Linux óäàåòñÿ çàäàòü äîñòàòî÷íî êîìïàêò-
íûì îáðàçîì. Êðîìå òîãî, îäíà è òà æå ñïåöèôè-

4 ÏÐÎÃÐÀÌÌÈÐÎÂÀÍÈÅ No 1 2015



50 ÇÀÕÀÐÎÂ è äð.

Ðèñ. 1. Ñõåìàòè÷íîå îïèñàíèå ìîäåëè îêðóæåíèÿ äëÿ äðàéâåðà USB-óñòðîéñòâà.

êàöèÿ π-ìîäåëè îêðóæåíèÿ ìîæåò áûòü èñïîëü-
çîâàíà äëÿ ðàçëè÷íûõ âåðñèé ÿäðà, ïîñêîëüêó â
øàáëîíàõ íå óêàçûâàþòñÿ íè êîíêðåòíûå îáðà-
áîò÷èêè ìîäóëåé, íè äàæå êîíêðåòíûå ãðóïïû
îáðàáîò÷èêîâ. Â êà÷åñòâå ïðèìåðà íà ðèñ. 1 ïî-
êàçàíî ñõåìàòè÷íîå îïèñàíèå ìîäåëè îêðóæåíèÿ
äëÿ äðàéâåðà USB-óñòðîéñòâà.

Ïîëüçîâàòåëü ìîæåò äîïîëíèòü ñïåöèôèêà-
öèþ π-ìîäåëè îêðóæåíèÿ, íàïðèìåð, îïèñàòü
òî÷íî îïðåäåëåííóþ ãðóïïó îáðàáîò÷èêîâ ìîäó-
ëåé, äëÿ êîòîðîé ìîäåëü îêðóæåíèÿ ñòðîèëàñü
íà îñíîâå øàáëîíà, åñëè âûÿñíèòñÿ, ÷òî íåêîòî-
ðàÿ èçâåñòíàÿ îøèáêà ïðîïóñêàåòñÿ èç-çà òîãî,
÷òî ìîäåëü çàäàåò íå âñå âîçìîæíûå ñöåíàðèè
âçàèìîäåéñòâèÿ ÿäðà è ìîäóëåé, èëè âûäàåòñÿ
ëîæíîå ñîîáùåíèå îá îøèáêå âñëåäñòâèå òîãî,
÷òî ìîäåëü äîïóñêàåò ñöåíàðèè, íåâîçìîæíûå â
ðåàëüíîì îêðóæåíèè.

Ïîäáèðàòü è çàïîëíÿòü øàáëîíû èç ñïåöèôè-
êàöèè π-ìîäåëè îêðóæåíèÿ ïðåäëàãàåòñÿ àâòî-
ìàòè÷åñêè íà îñíîâå àíàëèçà èñõîäíîãî êîäà, ñî-
ñòàâëÿþùåãî ïîëó÷åííûå íà ïðåäûäóùåì øàãå
îáúåêòû âåðèôèêàöèè. Äëÿ êàæäîãî îáúåêòà ìî-
æåò áûòü ïîñòðîåíî íåñêîëüêî ìîäåëåé îêðóæå-
íèÿ, íàïðèìåð, äëÿ ðàçíûõ ãðóïï îáðàáîò÷èêîâ
ìîäóëåé. Ñ öåëüþ òîãî, ÷òîáû âïîñëåäñòâèè èñ-
ïîëüçîâàòü ðàçëè÷íûå èíñòðóìåíòû ñòàòè÷åñêîé
âåðèôèêàöèè, êàæäàÿ ïîëó÷åííàÿ ìîäåëü îêðó-

æåíèÿ òðàíñëèðóåòñÿ â ôóíêöèþ íà ÿçûêå Ñè, èç
êîòîðîé âûçûâàþòñÿ îáðàáîò÷èêè îáúåêòà âåðè-
ôèêàöèè â òîì âèäå è â òîé ïîñëåäîâàòåëüíîñòè,
â êîòîðûõ ýòî ïðîèñõîäèò ïðè åãî ðàáîòå â ðå-
àëüíîì îêðóæåíèè. Ýòà ôóíêöèÿ äîáàâëÿåòñÿ ê
èñõîäíîìó êîäó îáúåêòà âåðèôèêàöèè è â äàëü-
íåéøåì èñïîëüçóåòñÿ, êàê òî÷êà âõîäà äëÿ èí-
ñòðóìåíòîâ ñòàòè÷åñêîé âåðèôèêàöèè.

2.3. Ïîñòðîåíèå ñïåöèôèêàöèé ïðàâèë
êîððåêòíîãî èñïîëüçîâàíèÿ ïðîãðàììíîãî

èíòåðôåéñà ÿäðà ÎÑ Linux

Íà òðåòüåì øàãå ìåòîäà äëÿ òåõ ýëåìåíòîâ
ïðîãðàììíîãî èíòåðôåéñà ÿäðà ÎÑ Linux, êî-
òîðûå ðåëåâàíòíû ñïåöèôèöèðóåìûì ïðàâèëàì,
ïðåäëàãàåòñÿ ðàçðàáîòàòü ìîäåëü4, à íà îñíîâà-
íèè ñîñòîÿíèÿ ýòîé ìîäåëè è ýòèõ ïðàâèë � çà-
äàòü ïðåäóñëîâèÿ äàííûõ ýëåìåíòîâ ïðîãðàìì-
íîãî èíòåðôåéñà.
Ïîäðîáíî ïðîöåññ ïîñòðîåíèÿ ñïåöèôè-

êàöèé ïðàâèë êîððåêòíîãî èñïîëüçîâàíèÿ
ïðîãðàììíîãî èíòåðôåéñà ÿäðà ÎÑ Linux îïè-
ñàí â äèññåðòàöèè [26]. Òàì æå ïðåäñòàâëåíî
àñïåêòíî-îðèåíòèðîâàííîå ðàñøèðåíèå ÿçûêà
ïðîãðàììèðîâàíèÿ Ñè, êîòîðîå èñïîëüçóåòñÿ

4Ýòà ìîäåëü ÿâëÿåòñÿ ÷àñòüþ ìîäåëè îêðóæåíèÿ äëÿ
ìîäóëåé ÿäðà ÎÑ Linux.
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äëÿ çàäàíèÿ ñïåöèôèêàöèé. Íà ðèñ. 2 ïðåäñòàâ-
ëåí ïðèìåð ñïåöèôèêàöèè ïðàâèë êîððåêòíîãî
âûäåëåíèÿ è îñâîáîæäåíèÿ áëîêîâ-çàïðîñîâ äëÿ
USB-óñòðîéñòâ (USB Request Blocks � URB),
êîòîðûé íàãëÿäíûì îáðàçîì ïîêàçûâàåò ñîñòàâ-
íûå ÷àñòè ñïåöèôèêàöèé è èõ âçàèìîñâÿçü äðóã
ñ äðóãîì è êîäîì àíàëèçèðóåìûõ ìîäóëåé.
Ñëåäóåò îòìåòèòü, ÷òî â ïðåäëàãàåìîì ìåòî-

äå ñòàòè÷åñêîé âåðèôèêàöèè ìîäóëåé ÿäðà ÎÑ
Linux ñèãíàòóðû ýëåìåíòîâ ïðîãðàììíîãî èíòåð-
ôåéñà ÿäðà, äëÿ êîòîðûõ ðàçðàáàòûâàåòñÿ ìî-
äåëü è çàäàþòñÿ ïðåäóñëîâèÿ, îïèñûâàþòñÿ ïîë-
íîñòüþ (ñì. îïðåäåëåíèÿ USB_ALLOC_URB è
USB_FREE_URB íà ðèñ. 2). Áëàãîäàðÿ ýòîìó
âîçìîæíî àâòîìàòèçèðîâàííûì îáðàçîì ïîääåð-
æèâàòü ñîãëàñîâàííîñòü ñïåöèôèêàöèé ïðàâèë ñ
ïðîãðàììíûì èíòåðôåéñîì ÿäðà è åãî ðåàëèçà-
öèåé, ïîñêîëüêó ïðè ñóùåñòâåííûõ èçìåíåíèÿõ
â ðåàëèçàöèè ÿäðà ÎÑ Linux ðàçðàáîò÷èêè, êàê
ïðàâèëî, èçìåíÿþò ñîîòâåòñòâóþùèå ýëåìåíòû
ïðîãðàììíîãî èíòåðôåéñà.
Ïîëüçîâàòåëü ìîæåò äîðàáàòûâàòü ñïåöèôè-

êàöèè ïðàâèë êîððåêòíîãî èñïîëüçîâàíèÿ ïðî-
ãðàììíîãî èíòåðôåéñà ÿäðà ÎÑ Linux, åñëè îêà-
æåòñÿ, ÷òî îíè íåäîñòàòî÷íî òî÷íûå è ïðèâî-
äÿò ê ïðîïóñêó èçâåñòíûõ îøèáîê èëè ê ëîæ-
íûì ñîîáùåíèÿì îá îøèáêàõ. Òàêæå ïîëüçîâàòü
ìîæåò ïðåäîñòàâèòü ñîáñòâåííûå ñïåöèôèêàöèè
ïðàâèë.
Íà îñíîâå ñïåöèôèêàöèé ïðàâèë â ìåòîäå

ïðåäëàãàåòñÿ èíñòðóìåíòèðîâàòü èñõîäíûé êîä,
ïîëó÷åííûé íà âòîðîì øàãå, òàêèì îáðàçîì,
÷òîáû íàðóøåíèÿ ïðàâèë êîððåêòíîãî èñïîëü-
çîâàíèÿ ïðîãðàììíîãî èíòåðôåéñà ÿäðà ÎÑ
Linux ñîîòâåòñòâîâàëè äîñòèæèìîñòè ìåòêè
LDV_ERROR îò çàäàííûõ òî÷åê âõîäà. Â
ðåçóëüòàòå ýòîãî ïîëó÷àþòñÿ âåðèôèêàöèîííûå
çàäà÷è � îáúåêòû âåðèôèêàöèè ñ ïîñòàâëåííûìè
íà íèõ çàäà÷àìè äîñòèæèìîñòè.

2.4. Çàïóñê èíñòðóìåíòîâ ñòàòè÷åñêîé
âåðèôèêàöèè

Íà ÷åòâåðòîì øàãå ìåòîäà íà ïîëó÷åííûõ
âåðèôèêàöèîííûõ çàäà÷àõ çàïóñêàþòñÿ èí-
ñòðóìåíòû ñòàòè÷åñêîé âåðèôèêàöèè äëÿ òîãî,
÷òîáû âûÿâèòü íàðóøåíèÿ ïðîâåðÿåìûõ ïðàâèë
èëè äîêàçàòü êîððåêòíîñòü ñîîòâåòñòâóþùèõ
ìîäóëåé îòíîñèòåëüíî äàííûõ ïðàâèë. Â ìå-
òîäå ïðåäëàãàåòñÿ çàïóñêàòü èíñòðóìåíòû

ïîñðåäñòâîì àäàïòåðîâ. Àäàïòåð äëÿ íåêîòî-
ðîãî èíñòðóìåíòà ñòàòè÷åñêîé âåðèôèêàöèè
âûïîëíÿåò ñëåäóþùåå:

• Ãîòîâèò ñîñòàâëÿþùèå îáúåêòû âåðèôèêà-
öèè Ñè-ôàéëû, íàïðèìåð, ïðèìåíÿåò ê êàæ-
äîìó èç íèõ ñòàíäàðòíûé ïðåïðîöåññîð ÿçû-
êà Ñè, îáðàáàòûâàåò ôàéëû ñ ïîìîùüþ èí-
ñòðóìåíòà òðàíñôîðìàöèè êîäà CIL [27],
èëè ñîåäèíÿåò âñå ôàéëû â îäèí ñ ïîìîùüþ
òîãî æå CIL (âñå èíñòðóìåíòû ñòàòè÷åñêîé
âåðèôèêàöèè ïðèíèìàþò íà âõîä ïðåïðî-
öåññèðîâàííûå ôàéëû ñ èñõîäíûì êîäîì, à
íåêîòîðûå èíñòðóìåíòû ìîãóò àíàëèçèðî-
âàòü òîëüêî îäèí ôàéë çà ðàç).

• Çàïóñêàåò èíñòðóìåíò ñòàòè÷åñêîé âå-
ðèôèêàöèè, ïåðåäàâàÿ ïîäãîòîâëåííûå
Ñè-ôàéëû è íåîáõîäèìóþ êîíôèãóðàöèþ è
îãðàíè÷èâàÿ ïîòðåáëÿåìûå èíñòðóìåíòîì
ðåñóðñû, òàêèå êàê ïðîöåññîðíîå âðåìÿ
è îïåðàòèâíàÿ ïàìÿòü (ýòî íåîáõîäèìî,
ïîñêîëüêó èíñòðóìåíòû ñòàòè÷åñêîé âå-
ðèôèêàöèè ìîãóò ðàáîòàòü íåïðèåìëåìî
äîëãî è/èëè ïîòðåáëÿòü ÷ðåçìåðíî áîëüøîå
êîëè÷åñòâî ïàìÿòè).

• Îáðàáàòûâàåò ñòàòóñ çàâåðøåíèÿ ðàáîòû
èíñòðóìåíòà ñòàòè÷åñêîé âåðèôèêàöèè
(íàïðèìåð, çàâåðøåí óñïåøíî, èëè çàâåð-
øåí ïî ñèãíàëó â ñâÿçè ñ ïðåâûøåíèåì
îãðàíè÷åíèÿ ïî ïàìÿòè, èëè çàâåðøåí
íåêîððåêòíî èç-çà îøèáêè â èíñòðóìåíòå) è
ïîäñ÷èòûâàåò ïîòðåáëåííûå èíñòðóìåíòîì
ðåñóðñû.

• Ïðè íåóñïåøíîì çàâåðøåíèè èíñòðóìåíò
ñòàòè÷åñêîé âåðèôèêàöèè íå âûíîñèò
îïðåäåëåííîãî âåðäèêòà, ïîýòîìó â äàííîì
ñëó÷àå àäàïòåð äîëæåí ñãåíåðèðîâàòü
âåðäèêò Unknown è óêàçàòü ïðè÷èíû
íåóñïåøíîãî çàâåðøåíèÿ ðàáîòû, êîòîðûå
îí ìîæåò îïðåäåëèòü íà îñíîâå àíàëèçà âû-
âîäà èíñòðóìåíòà è èíôîðìàöèè î ñòàòóñå
çàâåðøåíèÿ ðàáîòû èíñòðóìåíòà.

• Â ñëó÷àå óñïåøíîãî çàâåðøåíèÿ èíñòðóìåíò
ñòàòè÷åñêîé âåðèôèêàöèè ëèáî ãàðàíòèðóåò
îòñóòñòâèå íàðóøåíèé ïðîâåðÿåìûõ ïðàâèë
(âûíîñèò âåðäèêò Safe), ëèáî ãîâîðèò îá îá-
íàðóæåíèè âîçìîæíîãî íàðóøåíèÿ ïðàâèëà
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Ðèñ. 2. Ïðèìåð ñïåöèôèêàöèè ïðàâèë êîððåêòíîãî âûäåëåíèÿ è îñâîáîæäåíèÿ áëîêîâ-çàïðîñîâ äëÿ
USB-óñòðîéñòâ.

(âûíîñèò âåðäèêò Unsafe) � àäàïòåð äîëæåí
îïðåäåëèòü ñîîòâåòñòâóþùèé âåðäèêò íà îñ-
íîâå âûâîäà èíñòðóìåíòà.

• Ïðè âûíåñåíèè âåðäèêòà Unsafe âûâîä èí-
ñòðóìåíòà ñòàòè÷åñêîé âåðèôèêàöèè ñîïðî-
âîæäàåòñÿ òðàññîé îøèáêè, ôîðìàò êîòîðîé
ó ðàçíûõ èíñòðóìåíòîâ ìîæåò ñóùåñòâåí-
íî îòëè÷àòüñÿ, ïîýòîìó ñ öåëüþ óïðîùåíèÿ
ïîñëåäóþùåãî àíàëèçà ðåçóëüòàòîâ ñòàòè÷å-
ñêîé âåðèôèêàöèè àäàïòåð äîëæåí ïðåîáðà-
çîâûâàòü âñå òðàññû îøèáîê ê îáùåìó ôîð-
ìàòó (ñì. ñëåäóþùèé ïîäðàçäåë).

Äëÿ èíòåãðàöèè ñòîðîííèõ èíñòðóìåíòîâ ñòà-
òè÷åñêîé âåðèôèêàöèè ïîëüçîâàòåëþ íåîáõîäè-

ìî ðàçðàáîòàòü ñîîòâåòñòâóþùèé àäàïòåð. Ïðè
ýòîì ìîæíî èñïîëüçîâàòü ÷àñòè àäàïòåðîâ äëÿ
äðóãèõ èíñòðóìåíòîâ, ïîñêîëüêó îíè ìîãóò áûòü
óñòðîåíû ñõîæèì îáðàçîì.

2.5. Àíàëèç ðåçóëüòàòîâ ñòàòè÷åñêîé
âåðèôèêàöèè

Íà çàêëþ÷èòåëüíîì øàãå ðàññìàòðèâàåìîãî
ìåòîäà ïðåäëàãàåòñÿ àâòîìàòèçèðîâàòü àíàëèç
ðåçóëüòàòîâ ñòàòè÷åñêîé âåðèôèêàöèè ìîäóëåé
ÿäðà ÎÑ Linux â íåñêîëüêèõ íàïðàâëåíèÿõ.
Âî-ïåðâûõ, óïðîñòèòü àíàëèç òðàññ îøèáîê,

âûäàâàåìûõ èíñòðóìåíòàìè ñòàòè÷åñêîé âåðè-
ôèêàöèè, � äàííûé âèä àíàëèçà íåîáõîäèìî âû-
ïîëíÿòü äëÿ òîãî, ÷òîáû ðàçîáðàòüñÿ â ïðè÷èíàõ
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âûÿâëåííûõ îøèáîê, à òàêæå, ÷òîáû îïðåäåëèòü,
êàêèå ñîîáùåíèÿ îá îøèáêàõ ÿâëÿþòñÿ ëîæíû-
ìè. Ñ ýòîé öåëüþ ïðåäëàãàåòñÿ ñíà÷àëà ïðåîá-
ðàçîâûâàòü âñå òðàññû îøèáîê ê îáùåìó ôîð-
ìàòó (ýòî äåëàåòñÿ àäàïòåðîì äëÿ ñîîòâåòñòâó-
þùåãî èíñòðóìåíòà ñòàòè÷åñêîé âåðèôèêàöèè),
à çàòåì åäèíîîáðàçíî âèçóàëèçèðîâàòü òðàññû,
ïðåäñòàâëåííûå â îáùåì ôîðìàòå, ñ ïðèâÿçêîé
ê ñîîòâåòñòâóþùåìó èñõîäíîìó êîäó àíàëèçèðó-
åìûõ ìîäóëåé è ÿäðà ÎÑ Linux.
Âî-âòîðûõ, àâòîìàòèçèðîâàííî ðàçìå÷àòü ñî-

îáùåíèÿ îá îøèáêàõ (óêàçûâàòü áûëà ëè íàé-
äåíà îøèáêà èëè ñîîáùåíèå îá îøèáêå ÿâëÿåòñÿ
ëîæíûì), åñëè ñîîòâåòñòâóþùèå òðàññû îøèáîê
îêàçûâàþòñÿ ïîõîæèìè íà óæå ïðîàíàëèçèðî-
âàííûå òðàññû îøèáîê, íàïðèìåð, èìåþò îäèíà-
êîâûå äåðåâüÿ èëè ñòåêè âûçûâàåìûõ ôóíêöèé.
Áëàãîäàðÿ ýòîìó ìîæíî ñóùåñòâåííî ñîêðàòèòü
òðóäîçàòðàòû íà àíàëèç ðåçóëüòàòîâ. Íàïðèìåð,
åñëè èíñòðóìåíò ñòàòè÷åñêîé âåðèôèêàöèè âû-
äàåò ëîæíîå ñîîáùåíèå îá îøèáêå ïðè ïðîâåðêå
ìîäóëÿ íåêîòîðîé âåðñèè ÿäðà ÎÑ Linux, òî, êàê
ïðàâèëî, îí âûäàåò äîñòàòî÷íî ïîõîæóþ òðàññó
îøèáêè ïðè ïðîâåðêå äàííîãî ìîäóëÿ â ñëåäóþ-
ùåé âåðñèè ÿäðà, è áëàãîäàðÿ àâòîìàòèçèðîâàí-
íîé ðàçìåòêå ñîîáùåíèé îá îøèáêàõ ìîæíî íå
ïðîâîäèòü àíàëèç ïîâòîðíî.
Â-òðåòüèõ, ïðåäîñòàâèòü ñòàòèñòèêó è âîç-

ìîæíîñòü ñðàâíåíèÿ ðåçóëüòàòîâ ñòàòè÷åñêîé
âåðèôèêàöèè, ÷òî íåîáõîäèìî, ïîñêîëüêó ïðîâå-
ðÿåìûõ ìîäóëåé ÿäðà ÎÑ Linux, ñïåöèôèêàöèé
ïðàâèë, èíñòðóìåíòîâ ñòàòè÷åñêîé âåðèôèêàöèè
è èõ êîíôèãóðàöèé äîñòàòî÷íî ìíîãî, à êðîìå
òîãî, ñî âðåìåíåì îíè ðàçâèâàþòñÿ.
Â-÷åòâåðòûõ, îáåñïå÷èòü âîçìîæíîñòü ñîâ-

ìåñòíîãî àíàëèçà ðåçóëüòàòîâ ñòàòè÷åñêîé
âåðèôèêàöèè áåç ñóùåñòâåííûõ òðóäîçàòðàò íà
îðãàíèçàöèþ âçàèìîäåéñòâèÿ.

2.6. Àäàïòàöèÿ ìåòîäà ñ öåëüþ âåðèôèêàöèè
êîìïîíåíòîâ ÿäðà äðóãèõ ÎÑ

Ïðåäëîæåííûé â äàííîì ðàçäåëå ìåòîä ìîæåò
áûòü ïðèìåíåí äëÿ âåðèôèêàöèè êîìïîíåíòîâ
ÿäðà äðóãèõ ÎÑ. Ñ ýòîé öåëüþ äëÿ öåëåâîé ÎÑ
íåîáõîäèìî:

• Ïðåäëîæèòü ïîäõîä ê ïîäãîòîâêå îáúåêòîâ
âåðèôèêàöèè. Ïîëó÷àòü èíôîðìàöèþ î ñî-
ñòàâå è îïöèÿõ ñáîðêè êîìïîíåíòîâ ÿäðà

ìîæíî íà îñíîâå îðèãèíàëüíûõ ñêðèïòîâ
ñáîðêè, òàê æå êàê è äëÿ ìîäóëåé ÿäðà ÎÑ
Linux.

• Ïîñòðîèòü ìîäåëü îêðóæåíèÿ äëÿ àíàëèçè-
ðóåìûõ êîìïîíåíòîâ ÿäðà ÎÑ. Äëÿ ýòîãî
íóæíî èçó÷èòü îñîáåííîñòè âçàèìîäåéñòâèÿ
êîìïîíåíòîâ ìåæäó ñîáîé è ñ îêðóæåíè-
åì ÎÑ è ñôîðìóëèðîâàòü îãðàíè÷åíèÿ íà
ìíîæåñòâî ñöåíàðèåâ âçàèìîäåéñòâèÿ ìåæ-
äó íèìè. Ñòðîèòü ìîäåëü îêðóæåíèÿ, îïè-
ðàÿñü íà äàííûå îãðàíè÷åíèÿ, ìîæíî âðó÷-
íóþ ëèáî íà îñíîâå íåêîòîðîãî ôîðìàëüíîãî
îïèñàíèÿ.

• Çàäàòü ñïåöèôèêàöèè ïðàâèë, ñîîòâåòñòâó-
þùèõ îøèáêàì èñêîìîãî âèäà. Íàïðèìåð,
äëÿ ïîèñêà íàðóøåíèé ïðàâèë êîððåêòíî-
ãî èñïîëüçîâàíèÿ ïðîãðàììíîãî èíòåðôåéñà
ÿäðà ÎÑ ñíà÷àëà íóæíî îïðåäåëèòü ðåëå-
âàíòíûå ïðàâèëàì ýëåìåíòû ïðîãðàììíîãî
èíòåðôåéñà, à çàòåì ðàçðàáîòàòü ìîäåëü è
çàäàòü ïðåäóñëîâèÿ äàííûõ ýëåìåíòîâ ïðî-
ãðàììíîãî èíòåðôåéñà.

Äàëüíåéøèå øàãè, èíòåãðàöèÿ è çàïóñê èí-
ñòðóìåíòîâ ñòàòè÷åñêîé âåðèôèêàöèè è àíàëèç
ðåçóëüòàòîâ ñòàòè÷åñêîé âåðèôèêàöèè, îñòàþòñÿ
òàêèìè æå, êàê è äëÿ ìîäóëåé ÿäðà ÎÑ Linux.

2.7. Âûâîäû

Â ïðåäëîæåííîì ìåòîäå ñòàòè÷åñêîé âåðèôè-
êàöèè ìîäóëåé ÿäðà ÎÑ Linux ìîæíî êîíôèãó-
ðèðîâàòü ïðîöåññ ïðîâåðêè íà êàæäîì èç åãî
ýòàïîâ:

• Ïðè ïîäãîòîâêå îáúåêòîâ âåðèôèêàöèè
ìîæíî âûáðàòü, êàêèì îáðàçîì ðàçäå-
ëèòü èñõîäíûé êîä ìîäóëåé è ÿäðà è
ñîîòâåòñòâóþùèå èì êîìàíäû ñáîðêè.

• Ìîæíî äîïîëíèòü ñïåöèôèêàöèþ π-ìîäåëè
îêðóæåíèÿ.

• Ìîæíî óòî÷íèòü ñóùåñòâóþùèå ñïåöèôèêà-
öèè ïðàâèë êîððåêòíîãî èñïîëüçîâàíèÿ ïðî-
ãðàììíîãî èíòåðôåéñà ÿäðà, à òàêæå äîáà-
âèòü ñîáñòâåííûå ñïåöèôèêàöèè.

• Äëÿ ïðîâåäåíèÿ àíàëèçà ìîæíî çàäàòü îñî-
áûå êîíôèãóðàöèè è îãðàíè÷åíèÿ íà ïî-
òðåáëÿåìûå ðåñóðñû äëÿ èíòåãðèðîâàííûõ
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èíñòðóìåíòîâ ñòàòè÷åñêîé âåðèôèêàöèè, à
êðîìå òîãî, ìîæíî èíòåãðèðîâàòü ñòîðîííèå
èíñòðóìåíòû ñòàòè÷åñêîé âåðèôèêàöèè.

Âîçìîæíîñòü êîíôèãóðèðóåìîñòè ïîñëóæèëà
îäíîé èç ïðè÷èí, êîòîðàÿ ïîçâîëèëà äîâåñòè ðå-
àëèçóþùóþ ìåòîä ñèñòåìó äî äîñòàòî÷íî çðåëî-
ãî óðîâíÿ. Â íàñòîÿùåå âðåìÿ îíà ïðîäîëæàåò
àêòèâíî ðàçâèâàòüñÿ, à ñ åå ïîìîùüþ óæå áûëî
âûÿâëåíî áîëåå 150 êðèòè÷íûõ îøèáîê â ìîäó-
ëÿõ ÿäðà ÎÑ Linux.

3. ÊÎÍÔÈÃÓÐÈÐÓÅÌÀß ÑÈÑÒÅÌÀ
ÑÒÀÒÈ×ÅÑÊÎÉ ÂÅÐÈÔÈÊÀÖÈÈ LINUX

DRIVER VERIFICATION TOOLS

Ïðåäëîæåííûé ìåòîä ñòàòè÷åñêîé âåðèôèêà-
öèè ìîäóëåé ÿäðà ÎÑ Linux áûë ðåàëèçîâàí
â êîíôèãóðèðóåìîé ñèñòåìå ñòàòè÷åñêîé âåðè-
ôèêàöèè Linux Driver Veri�cation Tools (LDV
Tools) [28].

3.1. Àðõèòåêòóðà Linux Driver Veri�cation
Tools

Àðõèòåêòóðà LDV Tools ïðåäñòàâëåíà íà
ðèñ. 3. Êîìïîíåíòû è ïîäêîìïîíåíòû LDV
Tools, à òàêæå èíñòðóìåíòû ñòàòè÷åñêîé âåðè-
ôèêàöèè èçîáðàæåíû â öåíòðå â ïîðÿäêå èõ
âûçîâà. Ñëåâà èçîáðàæåíû âõîäíûå äàííûå äëÿ
êîíôèãóðèðóåìîé ñèñòåìû ñòàòè÷åñêîé âåðèôè-
êàöèè. Ñïðàâà ïîêàçàí ïîðÿäîê ôîðìèðîâàíèÿ
îò÷åòà ïî ðåçóëüòàòàì ñòàòè÷åñêîé âåðèôè-
êàöèè, çàãðóçêà îò÷åòà â áàçó äàííûõ LDV è
êîìïîíåíò LDV Analytics Center, ïðåäíàçíà÷åí-
íûé äëÿ àâòîìàòèçàöèè àíàëèçà ðåçóëüòàòîâ
ñòàòè÷åñêîé âåðèôèêàöèè.

3.2. LDV Core

Ïðîöåññ ñòàòè÷åñêîé âåðèôèêàöèè ìîäóëåé
ÿäðà ÎÑ Linux íà÷èíàåòñÿ ñ çàïóñêà êîìïîíåíòà
LDV Core. Äàííûé êîìïîíåíò âûçûâàåò ïîä-
êîìïîíåíò Kernel Manager, êîòîðûé ñîçäàåò íà
äèñêå êîïèþ ÿäðà ÎÑ Linux, ïðåäîñòàâëåííîãî
ïîëüçîâàòåëåì â âèäå àðõèâà, äèðåêòîðèè èëè
Git-ðåïîçèòîðèÿ. Â äàëüíåéøåì âñå êîìïîíåíòû
è ïîäêîìïîíåíòû LDV Tools ðàáîòàþò òîëüêî
ñ êîïèåé ÿäðà. Kernel Manager ìîäèôèöèðóåò
îðèãèíàëüíûå ñêðèïòû ñáîðêè ÿäðà, ÷òîáû

âïîñëåäñòâèè ïîëó÷èòü èíôîðìàöèþ î ñîñòàâå
ìîäóëåé è îïöèÿõ èõ ñáîðêè.
Äàëåå LDV Core âûçûâàåò Build Command

Extractor, êîòîðûé çàïóñêàåò ñáîðêó ÿäðà ÎÑ
Linux. Ïî ìåðå âûïîëíåíèÿ ñáîðêè äàííûé ïîä-
êîìïîíåíò ïåðåõâàòûâàåò ïîòîê êîìàíä êîìïè-
ëÿöèè è êîìïîíîâêè ôàéëîâ ÿäðà. Ïî ýòèì êî-
ìàíäàì Build Command Extractor âûäåëÿåò òå
ôàéëû ñ èñõîäíûì êîäîì, êîòîðûå îòíîñÿòñÿ ê
âåðèôèöèðóåìûì ìîäóëÿì.
Ïîëó÷àåìûå êîìàíäû êîìïèëÿöèè è êîìïî-

íîâêè ïåðåäàþòñÿ ïîäêîìïîíåíòó Command
Stream Divider, êîòîðûé ôîðìèðóåò íà èõ îñ-
íîâå îáúåêòû âåðèôèêàöèè. Â íàñòîÿùåå âðåìÿ
êàæäûé îáúåêò âåðèôèêàöèè ñîîòâåòñòâóåò
ðîâíî îäíîìó ìîäóëþ ÿäðà, áëàãîäàðÿ ÷åìó â
äàëüíåéøåì îáðàáàòûâàþòñÿ è àíàëèçèðóþòñÿ
âñå ôàéëû ñ èñõîäíûì êîäîì, êîòîðûå ñîñòàâëÿ-
þò ìîäóëè. Â áóäóùåì ïëàíèðóåòñÿ ñîñòàâëÿòü
îáúåêòû äëÿ ãðóïï âçàèìîñâÿçàííûõ ìîäóëåé, à
òàêæå äîïîëíÿòü èõ òåì êîäîì ÿäðà, îò êîòîðîãî
çàâèñÿò àíàëèçèðóåìûå ìîäóëè. Ïîëüçîâàòåëþ
áóäåò ïðåäîñòàâëåíà âîçìîæíîñòü âûáèðàòü òó
èëè èíóþ ñòðàòåãèþ ðàçäåëåíèÿ èñõîäíîãî êîäà
ÿäðà è ìîäóëåé ÎÑ Linux è ñîîòâåòñòâóþùèõ
èì êîìàíä ñáîðêè íà îáúåêòû âåðèôèêàöèè.
Êàæäûé èç ïîäãîòîâëåííûõ îáúåêòîâ âåðèôè-

êàöèè LDV Core ïîäàåò íà âõîä ïîäêîìïîíåíòó
Driver Environment Generator [29]. Òàêæå äàííî-
ìó ïîäêîìïîíåíòó íà âõîä ïîñòóïàåò ñïåöèôè-
êàöèÿ π-ìîäåëè îêðóæåíèÿ, âõîäÿùàÿ â ñîñòàâ
LDV Tools. Ïðè íåîáõîäèìîñòè ïîëüçîâàòåëü ìî-
æåò äîïîëíèòü äàííóþ ñïåöèôèêàöèþ.
Driver Environment Generator îïðåäåëÿåò

ôóíêöèþ èíèöèàëèçàöèè, îáðàáîò÷èêè è ôóíê-
öèþ âûõîäà ïî èñõîäíîìó êîäó, âõîäÿùåìó â
îáúåêòû âåðèôèêàöèè. Çàòåì, íà îñíîâå ýòèõ
äàííûõ è ñïåöèôèêàöèè π-ìîäåëè îêðóæåíèÿ
äëÿ êàæäîãî îáúåêòà ñòðîèòñÿ ïðîìåæóòî÷íîå
ïðåäñòàâëåíèå ìîäåëè îêðóæåíèÿ, êîòîðîå
Driver Environment Generator òðàíñëèðóåò â èñ-
õîäíûé êîä íà ÿçûêå Ñè, êîòîðûé äîáàâëÿåòñÿ
ê êîäó îáúåêòîâ âåðèôèêàöèè.

3.3. Domain Speci�c C Veri�er

Êîìïîíåíò Domain Speci�c C Veri�er ñâÿçûâà-
åò îáúåêòû âåðèôèêàöèè ñ óêàçàííûìè ñïåöèôè-
êàöèÿìè ïðàâèë è çàïóñêàåò íà íèõ óêàçàííûé
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Ядро ОС Linux

LDV Core

Kernel Manager

Спецификация
π-модели
окружения

Build Command Extractor

Command Stream Divider

Driver Environment Generator

Спецификация 
правила

Domain Specific C Verifier

Rule Instrumentor

Конфигурация Reachability C Verifier

Адаптер

CPAchecker

Адаптер

BLAST Вердикт

Отчет

LDV Analytics Center

База данных LDV

Адаптер

BLAST

Адаптер

BLAST

...

...

Ðèñ. 3. Àðõèòåêòóðà ñèñòåìû ñòàòè÷åñêîé âåðèôèêàöèè Linux Driver Veri�cation Tools.

èíñòðóìåíò ñòàòè÷åñêîé âåðèôèêàöèè â çàäàí-
íîé êîíôèãóðàöèè.
Ñïåöèôèêàöèè ïðàâèë, äîñòóïíûå äëÿ ïðî-

âåðêè, õðàíÿòñÿ â áàçå, ãäå êàæäîé ñïåöèôèêà-
öèè ñîîòâåòñòâóåò óíèêàëüíûé èäåíòèôèêàòîð.
Ïðè íåîáõîäèìîñòè ïîëüçîâàòåëü ìîæåò èñïîëü-
çîâàòü ñâîþ áàçó ñïåöèôèêàöèé ïðàâèë, äîáà-
âèòü â ñóùåñòâóþùóþ áàçó ñâîè ñîáñòâåííûå
ñïåöèôèêàöèè ïðàâèë ëèáî ìîäèôèöèðîâàòü ñó-
ùåñòâóþùèå ñïåöèôèêàöèè.
Äëÿ êàæäîãî èç óêàçàííûõ èäåíòèôèêàòîðîâ

ñïåöèôèêàöèé ïðàâèë Domain Speci�c C Veri�er
âûçûâàåò Rule Instrumentor. Äàííûé ïîäêîì-

ïîíåíò ïî èäåíòèôèêàòîðó èçâëåêàåò èç áàçû
èíôîðìàöèþ î ïðîâåðÿåìîé ñïåöèôèêàöèè, íà
îñíîâå êîòîðîé îí èíñòðóìåíòèðóåò ôàéëû, âõî-
äÿùèå â îáúåêò âåðèôèêàöèè, òàê, ÷òîáû áû-
ëà ïîñòàâëåíà çàäà÷à äîñòèæèìîñòè äëÿ èíñòðó-
ìåíòîâ ñòàòè÷åñêîé âåðèôèêàöèè (íàõîæäåíèå
ðåøåíèÿ äàííîé çàäà÷è ñîîòâåòñòâóåò âîçìîæ-
íîìó íàðóøåíèþ ïðîâåðÿåìûõ ïðàâèë).

Äëÿ ïðîâåäåíèÿ ñòàòè÷åñêîé âåðèôèêàöèè èñ-
ïîëüçóþòñÿ ëèáî òå èíñòðóìåíò è êîíôèãóðà-
öèÿ, êîòîðûå óêàçàíû ïîëüçîâàòåëåì, ëèáî, ïðè
îòñóòñòâèè äàííûõ óêàçàíèé, òå, êîòîðûå èñ-
ïîëüçóþòñÿ â LDV Tools ïî óìîë÷àíèþ. Âçàèìî-
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Ðèñ. 4. Ðåçóëüòàòû ñòàòè÷åñêîé âåðèôèêàöèè, ñãðóïïèðîâàííûå ïî âåðñèè ÿäðà ÎÑ Linux (3.13-rc1) è ïî
èäåíòèôèêàòîðàì ñïåöèôèêàöèé ïðàâèë.

äåéñòâèå ñ èíñòðóìåíòîì ñòàòè÷åñêîé âåðèôèêà-
öèè îñóùåñòâëÿåò ïîäêîìïîíåíò Reachability C
Veri�er, êîòîðûé âûçûâàåò èíñòðóìåíò ñòàòè÷å-
ñêîé âåðèôèêàöèè ïîñðåäñòâîì ñîîòâåòñòâóþùå-
ãî àäàïòåðà. Äàííîìó àäàïòåðó ïåðåäàþòñÿ âå-
ðèôèêàöèîííàÿ çàäà÷à, êîíôèãóðàöèÿ è îãðàíè-
÷åíèÿ íà ðåñóðñû äëÿ èíñòðóìåíòà ñòàòè÷åñêîé
âåðèôèêàöèè.
Íà ñåãîäíÿøíèé äåíü â ñîñòàâ êîíôèãóðèðó-

åìîé ñèñòåìû ñòàòè÷åñêîé âåðèôèêàöèè LDV
Tools âõîäÿò àäàïòåðû äëÿ òàêèõ èíñòðóìåí-
òîâ ñòàòè÷åñêîé âåðèôèêàöèè, êàê BLAST [30]
(èñïîëüçóåòñÿ ïî óìîë÷àíèþ), CPAchecker [31],
UFO [32] è CBMC [22]. Êðîìå òîãî, ïîëüçîâàòåëü
ìîæåò èíòåãðèðîâàòü â LDV Tools ñòîðîííèå èí-
ñòðóìåíòû ñòàòè÷åñêîé âåðèôèêàöèè ïóòåì ðåà-
ëèçàöèè àäàïòåðîâ äëÿ ýòèõ èíñòðóìåíòîâ.

3.4. Ôîðìèðîâàíèå èòîãîâîãî îò÷åòà è åãî
çàãðóçêà â áàçó äàííûõ LDV

Âåðäèêòû, êîòîðûå âûäàåò èíñòðóìåíò ñòà-
òè÷åñêîé âåðèôèêàöèè, îáðàáàòûâàþòñÿ âñåìè
êîìïîíåíòàìè è ïîäêîìïîíåíòàìè LDV Tools â
îáðàòíîì ïîðÿäêå (ðèñ. 3). Ïðè ýòîì íà êàæ-
äîì ýòàïå ïðîìåæóòî÷íûé îò÷åò äîïîëíÿåòñÿ
èíôîðìàöèåé î ðàáîòå ñîîòâåòñòâóþùèõ êîìïî-
íåíòîâ è ïîäêîìïîíåíòîâ. Â èòîãå ôîðìèðóåò-

ñÿ ôèíàëüíûé îò÷åò ñ ðåçóëüòàòàìè ñòàòè÷åñêîé
âåðèôèêàöèè ìîäóëåé ÿäðà ÎÑ Linux, êîòîðûé
ìîæåò áûòü çàãðóæåí â áàçó äàííûõ LDV.

3.5. LDV Analytics Center

LDV Analytics Center � ýòî êîìïîíåíò êîíôè-
ãóðèðóåìîé ñèñòåìû ñòàòè÷åñêîé âåðèôèêàöèè
LDV Tools, êîòîðûé ïîçâîëÿåò àâòîìàòèçèðîâàí-
íûì îáðàçîì ïðîâîäèòü íåñêîëüêî âèäîâ àíàëè-
çà ðåçóëüòàòîâ ñòàòè÷åñêîé âåðèôèêàöèè, çàãðó-
æåííûõ â áàçó äàííûõ LDV:

• Ñòàòèñòè÷åñêèé àíàëèç (ìîæíî ñãðóïïèðî-
âàòü ðåçóëüòàòû ñòàòè÷åñêîé âåðèôèêàöèè,
íàïðèìåð, ïî âåðñèè ÿäðà ÎÑ Linux, èäåí-
òèôèêàòîðàì ñïåöèôèêàöèé ïðàâèë è ò.ä. �
ðèñ. 4).

• Àíàëèç ðåçóëüòàòîâ ñòàòè÷åñêîé âåðèôèêà-
öèè, ïîëó÷åííûõ äëÿ êîíêðåòíûõ ñïåöèôè-
êàöèé, ìîäóëåé è ò.ä. � ðèñ. 5.

• Ñðàâíèòåëüíûé àíàëèç (íàïðèìåð, ìîæíî
ñðàâíèòü ðåçóëüòàòû ñòàòè÷åñêîé âåðèôèêà-
öèè, ïîëó÷åííûå äëÿ ðàçíûõ âåðñèé ÿäðà
ÎÑ Linux, � ðèñ. 6).

Ñ öåëüþ óïðîñòèòü àíàëèç òðàññ îøèáîê LDV
Analytics Center èñïîëüçóåò ïîäêîìïîíåíò Error
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Ðèñ. 5. Àíàëèç ñîîáùåíèé îá îøèáêàõ, âûäàâàåìûõ èíñòðóìåíòîì ñòàòè÷åñêîé âåðèôèêàöèè BLAST ïðè
ïðîâåðêå ñïåöèôèêàöèè ïðàâèë, êîòîðûå îïèñûâàþò êîððåêòíóþ ðåãèñòðàöèþ USB-óñòðîéñòâ êëàññà Gadget
(ñïðàâà ïîêàçàíû ðåçóëüòàòû ðàçìåòêè ñîîáùåíèé îá îøèáêàõ: True positive � âûÿâëåíà îøèáêà, False
positive � ëîæíîå ñîîáùåíèå îá îøèáêå).

Ðèñ. 6. Ñðàâíåíèå ðåçóëüòàòîâ ñòàòè÷åñêîé âåðèôèêàöèè ìîäóëåé ÿäðà ÎÑ Linux âåðñèé 3.12-rc1 è 3.13-rc1
(÷àñòü îøèáîê áûëà èñïðàâëåíà � ïåðåõîäû èç Unsafe, äëÿ áîëüøåãî êîëè÷åñòâà ìîäóëåé óäàëîñü äîêàçàòü

êîððåêòíîñòü � ïåðåõîäû â Safe èëè íàéòè âîçìîæíûå îøèáêè � ïåðåõîäû â Unsafe).

Trace Visualizer [33]. Äàííûé ïîäêîìïîíåíò âèçó-
àëèçèðóåò òðàññû îøèáîê, ïðåäñòàâëåííûå â îá-
ùåì ôîðìàòå, â âèäå âåá-ñòðàíèö. Ïîëüçîâàòåëþ
ïðåäîñòàâëÿåòñÿ óäîáíàÿ íàâèãàöèÿ ïî òðàññàì
îøèáîê è ñîîòâåòñòâóþùåìó èì èñõîäíîìó êî-
äó ìîäóëåé, ÿäðà è êîíòðàêòíûõ ñïåöèôèêàöèé.
Ïðèìåð âèçóàëèçèðîâàííîé òðàññû îøèáêè ïðè-
âåäåí íà ðèñ. 7.
Òàêæå íà ðèñ. 7 ïîêàçàí âåá-èíòåðôåéñ

Knowledge Base � áàçû çíàíèé LDV, åùå îä-
íîãî ïîäêîìïîíåíòà LDV Analytics Center.
Äàííûé âåá-èíòåðôåéñ ïîçâîëÿåò ñîõðàíÿòü
ðåçóëüòàòû àíàëèçà òðàññ îøèáîê èíñòðóìåíòîâ
ñòàòè÷åñêîé âåðèôèêàöèè. Ñêðèïòû, âõîäÿùèå

â Knowledge Base, àâòîìàòè÷åñêè ðàçìå÷à-
þò âñå íîâûå çàãðóæàåìûå òðàññû, åñëè îíè
îêàçûâàþòñÿ ïîõîæèìè ïî òåì èëè èíûì êðè-
òåðèÿì íà ðàíåå ñîõðàíåííûå òðàññû îøèáîê.
Íàïðèìåð, äëÿ òðàññû îøèáêè, ïðèâåäåííîé
íà ðèñ. 7, âåðäèêò áûë âûíåñåí àâòîìàòè÷å-
ñêè íà îñíîâå ñðàâíåíèÿ ïî èäåíòèôèêàòîðó
ñïåöèôèêàöèè ïðàâèëà (32_7a), ïî ìîäóëþ
(drivers/staging/rtl8188eu/r8188eu.ko), ïî òî÷êå
âõîäà (ldv_main55 ) è ïî ñòåêó âûçûâàåìûõ
ôóíêöèé (call_stacks_ne) ñ òðàññîé îøèáêîé,
ïðîàíàëèçèðîâàííîé äëÿ ÿäðà ÎÑ Linux áîëåå
ðàííåé âåðñèè.
Ñðàâíåíèå òðàññ ïî ñòåêó âûçûâàåìûõ ôóíê-
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Ðèñ. 7. Âèçóàëèçèðîâàííàÿ òðàññà îøèáêè (âûÿâëåíî íàðóøåíèå ñïåöèôèêàöèè ïðàâèë êîððåêòíîãî
èñïîëüçîâàíèÿ ìüþòåêñîâ â îäíîì ïîòîêå).

öèé â íàñòîÿùåå âðåìÿ èñïîëüçóåòñÿ â Knowledge
Base ïî óìîë÷àíèþ. Ïîëüçîâàòåëü òàêæå ìîæåò
ñðàâíèâàòü òðàññû îøèáîê ïî äåðåâüÿì âûçû-
âàåìûõ ôóíêöèé èëè çàäàòü ñâîé ñîáñòâåííûé
ñêðèïò ñðàâíåíèÿ.
Äëÿ ïðîâåäåíèÿ àíàëèçà LDV Analytics Center

ïðåäîñòàâëÿåò âåá-èíòåðôåéñ, ÷òî ïîçâîëÿåò èñ-
ïîëüçîâàòü åãî ñîâìåñòíî íåñêîëüêèì ïîëüçîâà-
òåëÿì. Áëàãîäàðÿ ýòîìó óäàåòñÿ ñóùåñòâåííî ñî-
êðàòèòü òðóäîçàòðàòû íà àíàëèç ïîëó÷àåìûõ ðå-
çóëüòàòîâ ñòàòè÷åñêîé âåðèôèêàöèè.

3.6. Âûâîäû

Ðàçðàáîòàííàÿ ñèñòåìà ñòàòè÷åñêîé âåðèôè-
êàöèè LDV Tools äîïóñêàåò êîíôèãóðèðîâàíèå
íà êàæäîì èç ýòàïîâ ñâîåé ðàáîòû. Ïîëüçîâà-
òåëü ìîæåò âûáðàòü, êàêèì îáðàçîì ðàçäåëèòü
èñõîäíûé êîä ÿäðà è ìîäóëåé è ñîîòâåòñòâóþ-
ùèå åìó êîìàíäû ñáîðêè íà îáúåêòû âåðèôè-
êàöèè; äîïîëíèòü ñïåöèôèêàöèþ π-ìîäåëè îêðó-
æåíèÿ; ìîäèôèöèðîâàòü ñóùåñòâóþùèå è ïðåäî-
ñòàâèòü ñîáñòâåííûå ñïåöèôèêàöèè ïðàâèë; à
òàêæå óêàçàòü èíñòðóìåíò ñòàòè÷åñêîé âåðèôè-
êàöèè, åãî êîíôèãóðàöèþ è îãðàíè÷åíèÿ íà ðå-

ñóðñû, êîòîðûå îí ìîæåò èñïîëüçîâàòü ïðè ïðî-
âåðêå ìîäóëåé ÿäðà ÎÑ Linux. Áëàãîäàðÿ ýòîìó
ñèñòåìà ñòàòè÷åñêîé âåðèôèêàöèè LDV Tools â
ïîëíîé ìåðå ðåàëèçóåò ìåòîä, ïðåäëîæåííûé â
ðàçäåëå 2.

4. ÐÅÇÓËÜÒÀÒÛ ÏÐÀÊÒÈ×ÅÑÊÎÃÎ
ÏÐÈÌÅÍÅÍÈß LINUX VERIFICATION

TOOLS

Êîíôèãóðèðóåìàÿ ñèñòåìà ñòàòè÷åñêîé âåðè-
ôèêàöèè LDV Tools ïðèìåíÿåòñÿ íà ïðàêòèêå
áîëåå ÷åòûðåõ ëåò. Çà ýòî âðåìÿ ðàçðàáîò÷èêàì
LDV Tools óäàëîñü âûÿâèòü áîëåå 150 îøèáîê â
ìîäóëÿõ ÿäðà ÎÑ Linux, à òàêæå îïðåäåëèòü íàè-
áîëåå ñóùåñòâåííûå ïðîáëåìû â ñèñòåìå ñòàòè-
÷åñêîé âåðèôèêàöèè è èñïîëüçóåìûõ èíñòðóìåí-
òàõ ñòàòè÷åñêîé âåðèôèêàöèè.

4.1. Àíàëèç âûÿâëåííûõ îøèáîê â ìîäóëÿõ
ÿäðà ÎÑ Linux

Íà ñåãîäíÿøíèé äåíü ñ ïîìîùüþ LDV Tools
áûëî âûÿâëåíî 150 îøèáîê, êîòîðûå áûëè
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Ðèñ. 8. Çàâèñèìîñòü êîëè÷åñòâà èñïðàâëåíèé âûÿâëåííûõ ñ ïîìîùüþ LDV Tools îøèáîê â ìîäóëÿõ ÿäðà
ÎÑ Linux îò âåðñèè ÿäðà (ãîðèçîíòàëüíàÿ ëèíèÿ � ñðåäíåå ÷èñëî, ïðÿìàÿ íàêëîííàÿ ëèíèÿ � ëèíåéíàÿ

ðåãðåññèÿ).

Ðèñ. 9. Çàâèñèìîñòü êîëè÷åñòâà èñïðàâëåíèé âûÿâëåííûõ ñ ïîìîùüþ LDV Tools îøèáîê â ìîäóëÿõ ÿäðà
ÎÑ Linux îò âåðñèè ÿäðà äëÿ ðàçëè÷íûõ ïîäñèñòåì ÿäðà.

ïðèçíàíû ðàçðàáîò÷èêàìè ÿäðà5 [34]. Íà ðèñ. 8
ïðåäñòàâëåí ãðàôèê, êîòîðûé äåìîíñòðèðóåò,
êàê çàâèñèò êîëè÷åñòâî èñïðàâëåíèé äàííûõ
îøèáîê â ìîäóëÿõ ÿäðà ÎÑ Linux îò âåðñèè
ÿäðà. Â ñðåäíåì äëÿ ÿäðà âåðñèé îò 2.6.31 (âû-
ïóùåíî 9 ñåíòÿáðÿ 2009) äî 3.15-rc2 (âûïóùåíî
20 àïðåëÿ 2014) â êàæäîé âåðñèè áûëî èñïðàâëå-
íî îêîëî 6 îøèáîê. Ïðè ýòîì ñ òå÷åíèåì âðåìåíè
êîëè÷åñòâî èñïðàâëåíèé îøèáîê óâåëè÷èâàåòñÿ.
Îáúÿñíÿåòñÿ ýòî òåì, ÷òî çà ÷åòûðå ãîäà êîíôè-
ãóðèðóåìàÿ ñèñòåìà ñòàòè÷åñêîé âåðèôèêàöèè
LDV Tools äîñòèãëà òàêîãî óðîâíÿ ðàçâèòèÿ,

5Êðîìå îøèáîê, ïðèçíàííûõ ðàçðàáîò÷èêàìè ÿäðà ÎÑ
Linux, áûëè âûÿâëåíû îøèáêè, êîòîðûå óæå áûëè èñ-
ïðàâëåíû ê ìîìåíòó îáíàðóæåíèÿ, à òàêæå îøèáêè â
íåïîääåðæèâàåìûõ ìîäóëÿõ ÿäðà. Ýòè îøèáêè íå âõîäÿò
â ñòàòèñòèêó, ïðèâîäèìóþ â äàííîé ñòàòüå.

÷òî ðàçðàáîò÷èêè ïðèìåíÿþò åå íà ïðàêòèêå
âñå áîëåå è áîëåå àêòèâíî, à òàêæå òåì, ÷òî
ïîñòåïåííî ðàñøèðÿåòñÿ ñïèñîê ïðîâåðÿåìûõ
ïðàâèë. Ñåé÷àñ LDV Tools ïîçâîëÿåò ïðîâåðÿòü
áîëåå 40 ïðàâèë êîððåêòíîãî èñïîëüçîâàíèÿ
ïðîãðàììíîãî èíòåðôåéñà ÿäðà ÎÑ Linux.

Ñòîèò îòìåòèòü, ÷òî ïîñëåäíèå 1�2 ãîäà ñ ïî-
ìîùüþ LDV Tools âûÿâëÿåòñÿ áîëüøå îøèáîê â
ìîäóëÿõ ÿäðà ÎÑ Linux, ÷åì ðàçðàáîò÷èêè LDV
Tools óñïåâàþò ïðîàíàëèçèðîâàòü è ñîîáùèòü àâ-
òîðàì ñîîòâåòñòâóþùèõ ìîäóëåé. Ýòî ÿâíî ñâè-
äåòåëüñòâóåò î òîì, ÷òî ðàçðàáîòàííàÿ êîíôè-
ãóðèðóåìàÿ ñèñòåìà ñòàòè÷åñêîé âåðèôèêàöèè
èìååò äîñòàòî÷íî âûñîêèé ïîòåíöèàë äëÿ âûÿâ-
ëåíèÿ íîâûõ ïðîáëåì â ìîäóëÿõ.

Íà ðèñ. 9 ìåòîäîì íàðàñòàþùåãî èòîãà ïðåä-
ñòàâëåíà çàâèñèìîñòü êîëè÷åñòâà èñïðàâëåíèé
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Ðèñ. 10. Ðàñïðåäåëåíèå âîçìîæíûõ ïîñëåäñòâèé âûÿâëåííûõ îøèáîê â ìîäóëÿõ ÿäðà ÎÑ Linux.

îøèáîê â ìîäóëÿõ ÿäðà ÎÑ Linux îò âåðñèè ÿä-
ðà äëÿ ðàçëè÷íûõ ïîäñèñòåì ÿäðà. Ïðåäñòàâëåí-
íûå ãðàôèêè äåìîíñòðèðóþò, ÷òî â öåëîì êî-
ëè÷åñòâî èñïðàâëÿåìûõ îøèáîê â ïîäñèñòåìàõ
ñîõðàíÿåòñÿ ïðîïîðöèîíàëüíûì. Ñêà÷êè íà ãðà-
ôèêàõ îáúÿñíÿþòñÿ èçìåíåíèåì àíàëèçèðóåìîé
êîäîâîé áàçû. Íàïðèìåð, äëÿ ñåòåâîé ïîäñèñòå-
ìû íà ÿäðå âåðñèè 3.6 ñêà÷îê ïðîèçîøåë, ïîòîìó
÷òî ñ ïîìîùüþ LDV Tools ïîìèìî ìîäóëåé, êîòî-
ðûå ïðåäñòàâëÿþò äðàéâåðû ñåòåâûõ óñòðîéñòâ,
ñòàëè òàêæå âåðèôèöèðîâàòü ìîäóëè, âõîäÿùèå
â îñíîâíóþ ñåòåâóþ ïîäñèñòåìó ÿäðà. Â ïîäñè-
ñòåìó �ïåñî÷íèöà� ïîïàäàþò íîâûå ìîäóëè ÿäðà,
êîòîðûå óæå èìåþò äîñòàòî÷íî âûñîêèé óðîâåíü
êà÷åñòâà, íî ïî òåì èëè èíûì òåõíè÷åñêèì ïðè-
÷èíàì ïîêà íå ìîãóò áûòü ïåðåíåñåíû â îäíó èç
îñíîâíûõ ïîäñèñòåì. Ïîñêîëüêó â íîâûõ ìîäó-
ëÿõ ìîæåò âûÿâëÿòüñÿ áîëüøîå êîëè÷åñòâî îøè-
áîê, ïîâåäåíèå ñîîòâåòñòâóþùåãî ãðàôèêà äî-
ñòàòî÷íî íåïðåäñêàçóåìîå.
Äèàãðàììà íà ðèñ. 10 äåìîíñòðèðóåò ðàñïðå-

äåëåíèå âîçìîæíûõ ïîñëåäñòâèé âûÿâëåííûõ
îøèáîê. Âèäíî, ÷òî â áîëüøèíñòâå ñëó÷àåâ
áëàãîäàðÿ ïðåäëîæåííûì èñïðàâëåíèÿì óäà-
ëîñü èçáåæàòü óòå÷åê ðåñóðñîâ6. Íà âòîðîì
è òðåòüåì ìåñòàõ èäóò ñîîòâåòñòâåííî âçàèì-
íûå áëîêèðîâêè7 (êàê ñëåäñòâèå îòñóòñòâèÿ
îñâîáîæäåíèÿ ïðèìèòèâîâ ñèíõðîíèçàöèè â

6Îïðåäåëåíèå óòå÷êè ðåñóðñà.
http://cwe.mitre.org/data/de�nitions/401.html.

7Îïðåäåëåíèå âçàèìíîé áëîêèðîâêè.
http://cwe.mitre.org/data/de�nitions/833.html.

ïîòîêå, â êîòîðîì îíè áûëè çàõâà÷åíû), ãîíêè8

(êàê ñëåäñòâèå îñâîáîæäåíèÿ ïðèìèòèâîâ ñèí-
õðîíèçàöèè â ïîòîêå, â êîòîðîì îíè íå áûëè
çàõâà÷åíû). Ñòîèò îòìåòèòü, ÷òî áûë èñïðàâëåí
ðÿä îøèáîê, êîòîðûå èìåþò ñïåöèôè÷íûå äëÿ
ìîäóëåé ÿäðà ÎÑ Linux ïðîÿâëåíèÿ. Íàïðè-
ìåð, èç-çà âîçìîæíûõ çàñûïàíèé â àòîìàðíîì
êîíòåêñòå ìîæåò ñóùåñòâåííî çàìåäëèòüñÿ
ðàáîòà ÿäðà, à â íåêîòîðûõ ñëó÷àÿõ äàæå ìîæåò
çàâèñíóòü âñÿ ÎÑ.
Áîëüøèíñòâî îøèáîê (îêîëî 70%) áûëè îáíà-

ðóæåíû â êîäå îáðàáîòêè îøèáîê, íàïðèìåð, ïî-
ñëå íåóäà÷íîãî âûäåëåíèÿ ïàìÿòè èëè ïðîáëåì
ïðè èíèöèàëèçàöèè óñòðîéñòâà. Ýòî îáúÿñíÿåò-
ñÿ òåì, ÷òî ïðè èñïîëüçîâàíèè ÎÑ è ïðè òåñòè-
ðîâàíèè ïîäîáíûå ñèòóàöèè ïðîèñõîäÿò äîñòà-
òî÷íî ðåäêî, òîãäà êàê ïðè ñòàòè÷åñêîé âåðè-
ôèêàöèè ðàññìàòðèâàþòñÿ âñå âîçìîæíûå ïóòè
âûïîëíåíèÿ.
Ïðàêòè÷åñêè âñå îøèáêè áûëè âûÿâëåíû ñ ïî-

ìîùüþ èíñòðóìåíòà ñòàòè÷åñêîé âåðèôèêàöèè
BLAST [30]. Ýòî îáúÿñíÿåòñÿ òåì, ÷òî ýòîò èí-
ñòðóìåíò èñïîëüçóåòñÿ â LDV Tools ïî óìîë÷à-
íèþ, à òàêæå òåì, ÷òî îí áûë ñïåöèàëüíî îïòè-
ìèçèðîâàí äëÿ àíàëèçà ìîäóëåé ÿäðà ÎÑ Linux.
4 îøèáêè áûëè âûÿâëåíû ñ ïîìîùüþ èíñòðó-
ìåíòà ñòàòè÷åñêîé âåðèôèêàöèè CPAchecker [31]
(CPAchecker ïðåäîñòàâëÿåò äîïîëíèòåëüíûå âîç-
ìîæíîñòè ïî àíàëèçó ôóíêöèîíàëüíûõ óêàçà-

8Îïðåäåëåíèå ãîíêè.
http://cwe.mitre.org/data/de�nitions/362.html.
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òåëåé è áèòîâîé àðèôìåòèêè ïî ñðàâíåíèþ ñ
BLAST).

Â íåñêîëüêèõ ñëó÷àÿõ ïî ðåçóëüòàòàì îáñóæ-
äåíèé ñ ðàçðàáîò÷èêàìè ìîäóëåé è ÿäðà ÎÑ
Linux èñïðàâëåíèé îøèáîê, íàéäåííûõ ñ ïîìî-
ùüþ êîíôèãóðèðóåìîé ñèñòåìû ñòàòè÷åñêîé âå-
ðèôèêàöèè LDV Tools, ïåðåñìàòðèâàëñÿ äèçàéí
ñîîòâåòñòâóþùèõ ïîäñèñòåì ÿäðà èëè ìîäóëåé9.
Çà÷àñòóþ âûÿâëÿåìûå îøèáêè ÿâëÿëèñü íàâå-
äåííûìè âñëåäñòâèå, íàïðèìåð, íåêîððåêòíîé
îáðàáîòêè îøèáîê10 èëè îòñóòñòâèÿ èíèöèàëè-
çàöèè äàííûõ11 (èñõîäíî îáíàðóæåííûå ïðîáëå-
ìû � óòå÷êè ïàìÿòè).

Äðóãèå ïîäõîäû ê îáåñïå÷åíèþ êà÷åñòâà ïðî-
ãðàììíûõ ñèñòåì òåîðåòè÷åñêè ñìîãëè áû îáíà-
ðóæèòü îøèáêè, âûÿâëåííûå ñ ïîìîùüþ LDV
Tools. ×àñòü ýòèõ îøèáîê ìîãëà áû ïðîÿâèòü-
ñÿ ïðè èñïîëüçîâàíèè ÿäðà ÎÑ Linux ëèáî ïðè
ïðîâåäåíèè òåñòèðîâàíèÿ. Îäíàêî ñ îäíîé ñòî-
ðîíû, äëÿ ýòîãî ìîæåò ïîòðåáîâàòüñÿ äîñòàòî÷-
íî ìíîãî âðåìåíè, â òîì ÷èñëå äëÿ ðàçðàáîò-
êè ñïåöèôè÷íûõ òåñòîâûõ ñöåíàðèåâ, ïîñêîëüêó
áîëüøèíñòâî îøèáîê áûëè îáíàðóæåíû â êîäå
îáðàáîòêè îøèáîê. À ñ äðóãîé ñòîðîíû, äëÿ òà-
êèõ îøèáîê, êàê óòå÷êè ðåñóðñîâ è ãîíêè, áûâàåò
äîñòàòî÷íî ñëîæíî òî÷íî èäåíòèôèöèðîâàòü èõ
ïðè÷èíû.

Áîëüøèíñòâî âûÿâëåííûõ îøèáîê âåðîÿòíî
ìîæíî áûëî áû îáíàðóæèòü ñ ïîìîùüþ èíñòðó-
ìåíòîâ, ðåàëèçóþùèõ ëåãêîâåñíûå ïîäõîäû ñòà-
òè÷åñêîãî àíàëèçà. Äëÿ ýòîãî íåîáõîäèìî ðàçðà-
áîòàòü ïîäõîäÿùèå äëÿ èíñòðóìåíòîâ ôîðìàëü-
íûå îïèñàíèÿ ïðàâèë êîððåêòíîãî èñïîëüçîâà-
íèÿ ïðîãðàììíîãî èíòåðôåéñà ÿäðà ÎÑ Linux,
çàïóñòèòü ïðîâåðêó è ïðîâåñòè àíàëèç ðåçóëüòà-
òîâ. Ïðè ýòîì ÷àñòü îøèáîê ìîæåò áûòü ïðî-
ïóùåíà (íàïðèìåð, íåñêîëüêî äåñÿòêîâ îøèáîê
áûëè âûÿâëåíû ïðè ïðîâåäåíèè ìåæïðîöåäóð-
íîãî àíàëèçà è ïðè àíàëèçå ïîòîêà óïðàâëåíèÿ
ñî ñëîæíûìè çàâèñèìîñòÿìè, ÷òî îãðàíè÷åííî
ïîääåðæèâàåòñÿ â ëåãêîâåñíûõ ïîäõîäàõ ñòàòè-
÷åñêîãî àíàëèçà), à àíàëèç ðåçóëüòàòîâ ìîæåò

9Îáñóæäåíèå èñïðàâëåíèé ðÿäà îøèáîê â äðàéâåðàõ
ñåòåâûõ óñòðîéñòâ. https://lkml.org/lkml/2012/8/14/128.

10Ïðèìåð ñóùåñòâåííûõ èñïðàâëåíèé â êîäå äðàéâåðà
ïîñëå îáíàðóæåíèÿ â íåì îøèáêè.
http://linuxtesting.ru/results/report?num=L0130.

11Ïðèìåð èñïðàâëåíèÿ èíèöèàëèçàöèè ñòðóêòóð äðàé-
âåðà. http://linuxtesting.ru/results/report?num=L0116.

áûòü çàòðóäíåí èç-çà áîëüøîãî êîëè÷åñòâà ëîæ-
íûõ ñîîáùåíèé îá îøèáêàõ.

4.2. Àíàëèç ïðè÷èí ëîæíûõ ñîîáùåíèé îá
îøèáêàõ

Ïðè ïðîâåäåíèè ýêñïåðèìåíòîâ, ðåçóëü-
òàòû êîòîðûõ ïðèâåäåíû â äàííîì è òðåõ
ïîñëåäóþùèõ ïîäðàçäåëàõ, êîíôèãóðèðóå-
ìàÿ ñèñòåìà ñòàòè÷åñêîé âåðèôèêàöèè LDV
Tools âåðñèè 0.5 çàïóñêàëàñü íà êîìïüþòåðå
ñ ÷åòûðåõÿäåðíûì ïðîöåññîðîì ñ ÷àñòîòîé
3.4 GHz (Intel Core i7-2600), 16 ãèãàáàéòàìè
îïåðàòèâíîé ïàìÿòè è ÎÑ Ubuntu 12.04 (ÿäðî
ÎÑ Linux âåðñèè 3.5, 64-áèòíàÿ àðõèòåêòóðà).
Äëÿ ïðîâåðêè èñïîëüçîâàëñÿ èíñòðóìåíò ñòà-
òè÷åñêîé âåðèôèêàöèè BLAST âåðñèè 2.7.2 â
êîíôèãóðàöèè, èñïîëüçóåìîé ïî óìîë÷àíèþ. Íà
ìàêñèìàëüíîå êîëè÷åñòâî âðåìåíè è îïåðàòèâ-
íîé ïàìÿòè, êîòîðûå ìîã èñïîëüçîâàòü BLAST
íà ðåøåíèå îäíîé âåðèôèêàöèîííîé çàäà÷è,
áûëè óñòàíîâëåíû îãðàíè÷åíèÿ 15 ìèíóò è
15 ãèãàáàéò ñîîòâåòñòâåííî.
Â òàáëèöå 1 ïðèâåäåíî ðàñïðåäåëåíèå ëîæ-

íûõ ñîîáùåíèé îá îøèáêàõ ïî èõ ïðè÷èíàì
äëÿ òðåõ ñïåöèôèêàöèé ïðàâèë. Äëÿ ñîñòàâëå-
íèÿ ýòîãî ðàñïðåäåëåíèÿ áûëè ïðîàíàëèçèðîâà-
íû ðåçóëüòàòû ñòàòè÷åñêîé âåðèôèêàöèè âñåõ
ìîäóëåé ÿäðà ÎÑ Linux âåðñèè 3.12-rc1 (ïðèìåð-
íî 4200 ìîäóëåé12). Ïî òàáëèöå âèäíî, ÷òî ìî-
äóëåé, äëÿ êîòîðûõ áûëè âûäàíû ëîæíûå ñî-
îáùåíèÿ îá îøèáêàõ, íå òàê ìíîãî îòíîñèòåëü-
íî îáùåãî êîëè÷åñòâà àíàëèçèðóåìûõ ìîäóëåé
(â ñðåäíåì îêîëî 1,5%). Îñíîâíûìè ïðè÷èíàìè
ëîæíûõ ñîîáùåíèé îá îøèáêàõ ÿâëÿþòñÿ:

• Íåõâàòêà ïðè àíàëèçå êîäà âçàèìîñâÿçàí-
íûõ ìîäóëåé, íàïðèìåð, êîãäà àíàëèçèðóå-
ìûé ìîäóëü âûçûâàåò ôóíêöèè, îïðåäåëåí-
íûå â äðóãèõ ìîäóëÿõ.

• Íåòî÷íàÿ ìîäåëü îêðóæåíèÿ, íàïðèìåð, âû-
çîâû îáðàáîò÷èêîâ ìîäóëåé â íåïðàâèëüíîì
ïîðÿäêå.

• Íåäîñòàòî÷íî òî÷íûé àíàëèç èíñòðóìåíòà
ñòàòè÷åñêîé âåðèôèêàöèè BLAST, íàïðè-
ìåð, âñëåäñòâèå íåïîëíîòû àíàëèçà àëèàñîâ.

12Â LDV Tools äëÿ îäíîãî ìîäóëÿ ìîæåò ãåíåðèðîâàòü-
ñÿ íåñêîëüêî ìîäåëåé îêðóæåíèÿ. Â òàáëèöå 1 è äàëåå
÷èñëà ïðèâåäåíû ñ ó÷åòîì âñåõ ìîäåëåé îêðóæåíèÿ äëÿ
ìîäóëåé.
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Òàáëèöà 1. Ðàñïðåäåëåíèå ëîæíûõ ñîîáùåíèé îá îøèáêàõ ïî èõ ïðè÷èíàì
äëÿ òðåõ ñïåöèôèêàöèé ïðàâèë è âñåõ ìîäóëåé ÿäðà ÎÑ Linux 3.12-rc1.

Ñïåöèôèêàöèÿ Êîððåêòíîå Êîððåêòíîå Êîððåêòíàÿ Èòîãî
ïðàâèëà èñïîëüçîâàíèå âûäåëåíèå ðåãèñòðàöèÿ

ìüþòåêñîâ è îñâîáîæäåíèå USB-óñòðîéñòâ
â îäíîì ïîòîêå13 áëîêîâ-çàïðîñîâ êëàññà Gadget15

äëÿ USB-óñòðîéñòâ14

Ïðè÷èíà
ëîæíûõ
ñîîáùåíèé
îá îøèáêàõ

Íåõâàòêà ïðè
àíàëèçå êîäà 4 29 5 38

âçàèìîñâÿçàííûõ
ìîäóëåé

Íåòî÷íàÿ ìîäåëü 24 43 7 74
îêðóæåíèÿ
Íåòî÷íàÿ

ñïåöèôèêàöèÿ 18 6 3 27
ïðàâèë

Íåäîñòàòî÷íî
òî÷íûé àíàëèç
èíñòðóìåíòà 17 34 5 56
ñòàòè÷åñêîé
âåðèôèêàöèè

Èòîãî 63 112 20 195

4.3. Àíàëèç ïðè÷èíû ïðîïóñêà îøèáîê

Ìåòîäû ñòàòè÷åñêîé âåðèôèêàöèè èçíà÷àëü-
íî áûëè íàöåëåíû íà âûÿâëåíèå âñåõ âîçìîæ-
íûõ îøèáîê èñêîìîãî âèäà èëè íà äîêàçàòåëü-
ñòâî êîððåêòíîñòè àíàëèçèðóåìûõ ïðîãðàììíûõ
ñèñòåì îòíîñèòåëüíî ïðîâåðÿåìûõ ïðàâèë. Òåì
íå ìåíåå ïî òåì èëè èíûì ïðè÷èíàì âîçìîæåí
ïðîïóñê îøèáîê.
Äëÿ îöåíêè êîëè÷åñòâà ïðîïóùåííûõ îøèáîê

êîíôèãóðèðóåìàÿ ñèñòåìà ñòàòè÷åñêîé âåðèôè-
êàöèè LDV Tools çàïóñêàëàñü íà 34 ìîäóëÿõ ÿä-
ðà ÎÑ Linux ðàçíûõ âåðñèé, â êîòîðûõ èìå-
ëèñü èçâåñòíûå íàðóøåíèÿ ïðàâèë êîððåêòíîãî
èñïîëüçîâàíèÿ ïðîãðàììíîãî èíòåðôåéñà ÿäðà.
Ñ ïîìîùüþ èíñòðóìåíòà ñòàòè÷åñêîé âåðèôè-
êàöèè BLAST óäàëîñü îáíàðóæèòü 16 èç ýòèõ

13http://forge.ispras.ru/issues/1940.
14http://forge.ispras.ru/issues/3233.
15http://forge.ispras.ru/issues/2742.

îøèáîê, ñ ïîìîùüþ CPAchecker16 � 14. BLAST
íàøåë âñå òå æå îøèáêè, êîòîðûå îáíàðóæèë
CPAchecker. Äëÿ îáíàðóæåíèÿ 2 îøèáîê, êîòî-
ðûå íàøåë BLAST, CPAchecker íå õâàòèëî îòâå-
äåííîãî âðåìåíè.
Îñíîâíûå ïðè÷èíû ïðîïóñêà îñòàëüíûõ îøè-

áîê ó èñïîëüçîâàííûõ èíñòðóìåíòîâ ñòàòè÷åñêîé
âåðèôèêàöèè ñëåäóþùèå: íåäîñòàòîê â âåðèôè-
êàöèîííûõ çàäà÷àõ êîäà âçàèìîñâÿçàííûõ ìî-
äóëåé (5), íåäîñòàòî÷íî òî÷íàÿ ìîäåëü îêðó-
æåíèÿ (5), íåäîñòàòî÷íî òî÷íàÿ ñïåöèôèêàöèÿ
ïðàâèë (3), îøèáêè â èíñòðóìåíòàõ ñòàòè÷å-
ñêîé âåðèôèêàöèè (BLAST: 4, CPAchecker: 3),
íåõâàòêà ïàìÿòè (BLAST: 1) è íåõâàòêà âðåìåíè
(CPAchecker: 2).

4.4. Àíàëèç âðåìåíè âåðèôèêàöèè ìîäóëåé
ÿäðà ÎÑ Linux

Ýêñïåðèìåíòû ïîêàçàëè, ÷òî íà ïðîâåðêó âñåõ
16Ðåâèçèÿ SVN 8244, êîíôèãóðàöèÿ, èñïîëüçóåìàÿ ïî

óìîë÷àíèþ.
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äðàéâåðîâ, êîòîðûå âõîäÿò â ñîñòàâ ÿäðà ÎÑ
Linux 3.12-rc1 è êîòîðûå ìîãóò áûòü ïðåäñòàâ-
ëåíû â âèäå ìîäóëåé (ïðèìåðíî 3300), ïî îäíîé
ñïåöèôèêàöèè ïðàâèë â ñðåäíåì ïîòðåáîâàëîñü
îêîëî 25 ÷àñîâ ïðîöåññîðíîãî âðåìåíè. Íà ïðî-
âåðêó âñåõ ìîäóëåé ÿäðà � îêîëî 36 ÷àñîâ ïðîöåñ-
ñîðíîãî âðåìåíè. Ïðèìåðíî 70% âñåãî âðåìåíè
àíàëèçà çàíÿëà ðàáîòà èíñòðóìåíòà ñòàòè÷åñêîé
âåðèôèêàöèè.
Ñòîèò îòìåòèòü, ÷òî â íàñòîÿùåå âðåìÿ êîí-

ôèãóðèðóåìàÿ ñèñòåìà ñòàòè÷åñêîé âåðèôèêà-
öèè LDV Tools íå ðàáîòàåò â ïàðàëëåëüíîì ðå-
æèìå (ïîñêîëüêó èíñòðóìåíòàì ñòàòè÷åñêîé âå-
ðèôèêàöèè òðåáóåòñÿ áîëüøîå êîëè÷åñòâî îïåðà-
òèâíîé ïàìÿòè), ïîýòîìó êîëè÷åñòâî ÿäåð ïðî-
öåññîðà ïðàêòè÷åñêè íå âëèÿåò íà îáùåå âðåìÿ
âåðèôèêàöèè.

4.5. Àíàëèç ïðè÷èí íåóñïåøíîãî çàâåðøåíèÿ
ðàáîòû LDV Tools

Èç âñåõ ìîäóëåé ÿäðà ÎÑ Linux 3.12-rc1
ñî âñåìè ñãåíåðèðîâàííûìè ìîäåëÿìè îêðó-
æåíèÿ íå óäàëîñü âåðèôèöèðîâàòü îêîëî 800
(ïðèìåðíî 15% îò îáùåãî êîëè÷åñòâà) ïî ñëå-
äóþùèì ïðè÷èíàì: îøèáêè â Command Stream
Divider (îêîëî 12% îò 800), îøèáêè â Driver
Environment Generator (îêîëî 11%), îøèáêè â
Rule Instrumentor (îêîëî 19%), îøèáêè â BLAST
(îêîëî 29%), ïðåâûøåíèå äîïóñòèìîãî îãðà-
íè÷åíèÿ ïî ïàìÿòè (îêîëî 22%) è ïî âðåìåíè
(îêîëî 7%) ó BLAST.

4.6. Âîçìîæíîñòè LDV Tools äëÿ ñðàâíåíèÿ
èíñòðóìåíòîâ ñòàòè÷åñêîé âåðèôèêàöèè è èõ

êîíôèãóðàöèé

Êîíôèãóðèðóåìàÿ ñèñòåìà ñòàòè÷åñêîé âåðè-
ôèêàöèè LDV Tools ïîçâîëÿåò ñðàâíèâàòü èí-
ñòðóìåíòû ñòàòè÷åñêîé âåðèôèêàöèè è èõ êîí-
ôèãóðàöèè íà òàêîé áîëüøîé, ñëîæíîé è äèíà-
ìè÷åñêè ðàçâèâàþùåéñÿ ïðîãðàììíîé ñèñòåìå,
êàê ìîäóëè ÿäðà ÎÑ Linux [35, 36]. Áëàãîäàðÿ
ýòîìó äëÿ ïðîâåäåíèÿ ñòàòè÷åñêîé âåðèôèêàöèè
ìîäóëåé ÿäðà ÎÑ Linux ñ öåëüþ âûÿâëåíèÿ îøè-
áîê óäàåòñÿ ïîäîáðàòü èíñòðóìåíòû è èõ êîí-
ôèãóðàöèè îïòèìàëüíûì îáðàçîì ñ òî÷êè çðå-
íèÿ óìåíüøåíèÿ ïðîïóùåííûõ îøèáîê, êîëè÷å-
ñòâà ëîæíûõ ñîîáùåíèé îá îøèáêàõ è ïîòðåá-
ëÿåìûõ ðåñóðñîâ. Êðîìå òîãî, óäàåòñÿ âûÿâèòü

ïðåïÿòñòâèÿ ïðèìåíåíèÿ èíñòðóìåíòîâ ñòàòè÷å-
ñêîé âåðèôèêàöèè íà ïðàêòèêå, íàïðèìåð, ÷òî â
èíñòðóìåíòå åñòü íåêîòîðûå îøèáêè èëè âûäà-
âàåìûå èì òðàññû îøèáêè ñîäåðæàò íåäîñòàòî÷-
íî èíôîðìàöèè äëÿ èõ íàãëÿäíîé âèçóàëèçàöèè.
Íåñêîëüêî ïîñëåäíèõ ëåò ñ ïîìîùüþ êîíôè-

ãóðèðóåìîé ñèñòåìû ñòàòè÷åñêîé âåðèôèêàöèè
LDV Tools ãîòîâèëñÿ íàáîð âåðèôèêàöèîííûõ
çàäà÷ DeviceDrivers64 äëÿ åæåãîäíûõ ñîðåâ-
íîâàíèé, ïðîõîäÿùèõ â ðàìêàõ ìåðîïðèÿòèé
ETAPS/Competition on Software Veri�cation [12,
13]. Ïðè ïîäãîòîâêå íàáîðà ðàçðàáîò÷èêè
LDV Tools îòîáðàëè òå âåðèôèêàöèîííûå çà-
äà÷è, ïðè ðåøåíèè êîòîðûõ áûëè âûÿâëåíû
íàðóøåíèÿ ïðàâèë êîððåêòíîãî èñïîëüçîâàíèÿ
ïðîãðàììíîãî èíòåðôåéñà ÿäðà èëè èíñòðóìåí-
òàì ñòàòè÷åñêîé âåðèôèêàöèè ïîòðåáîâàëîñü
áîëüøîå êîëè÷åñòâî ðåñóðñîâ. Ñ 2013 ãîäà
DeviceDrivers64 ñòàë ñàìûì áîëüøèì íàáî-
ðîì ïî êîëè÷åñòâó çàäà÷ (áîëåå ïîëîâèíû îò
êîëè÷åñòâà âñåõ çàäà÷).
Â òàáëèöå 2 ïðèâåäåíû èíôîðìàöèÿ î êî-

ëè÷åñòâå âåðèôèêàöèîííûõ çàäà÷ â íàáîðå
DeviceDrivers64, ïîáåäèòåëè åæåãîäíûõ ñî-
ðåâíîâàíèé ETAPS/Competition on Software
Veri�cation íà íàáîðå DeviceDrivers64 è èõ
èòîãîâûå ðåçóëüòàòû (íàáðàííîå êîëè÷åñòâî
áàëëîâ è âðåìÿ ðàáîòû). Äàííûå ðåçóëüòàòû
ïîêàçûâàþò, êàêèå èíñòðóìåíòû ñòàòè÷åñêîé
âåðèôèêàöèè íåîáõîäèìî èñïîëüçîâàòü ïðè
ïðîâåäåíèè ïðîâåðêè ìîäóëåé ÿäðà ÎÑ Linux.

4.7. Âûâîäû

Àíàëèç ðåçóëüòàòîâ ïðàêòè÷åñêîãî ïðèìåíå-
íèÿ êîíôèãóðèðóåìîé ñèñòåìû ñòàòè÷åñêîé âå-
ðèôèêàöèè LDV Tools íàãëÿäíûì îáðàçîì ïðî-
äåìîíñòðèðîâàë, ÷òî èíñòðóìåíòû ñòàòè÷åñêîé
âåðèôèêàöèè ìîãóò áûòü óñïåøíî èñïîëüçîâà-
íû äëÿ âûÿâëåíèÿ íàðóøåíèé ïðàâèë êîððåêò-
íîãî èñïîëüçîâàíèÿ ïðîãðàììíîãî èíòåðôåéñà
ÿäðà ÎÑ Linux â ìîäóëÿõ. Òàêæå îí ïîçâîëèë
îïðåäåëèòü íàèáîëåå ñóùåñòâåííûå ïðîáëåìû â
LDV Tools:

• Íåäîñòàòîê â âåðèôèêàöèîííûõ çàäà÷àõ êî-
äà âçàèìîñâÿçàííûõ ìîäóëåé.

• Íåäîñòàòî÷íî òî÷íàÿ ñïåöèôèêàöèÿ
π-ìîäåëè îêðóæåíèÿ.
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Òàáëèöà 2. Ïîáåäèòåëè åæåãîäíûõ ñîðåâíîâàíèé ETAPS/Competition on Software Veri�cation íà
íàáîðå âåðèôèêàöèîííûõ çàäà÷ DeviceDrivers64.

Íàáîð âåðèôèêàöèîííûõ 1-å ìåñòî 2-å ìåñòî 3-å ìåñòî
çàäà÷ DeviceDrivers64
SV-COMP 2012 BLAST CPAchecker-Memo SATabs

41 çàäà÷à, ìàêñèìàëüíî 55 áàëëîâ 49 áàëëîâ 32 áàëëîâ
66 áàëëîâ 1400 ñ 500 ñ 3200 ñ

SV-COMP 2013 UFO CPAchecker-Explicit BLAST
1237 çàäà÷, ìàêñèìàëüíî 2408 áàëëîâ 2340 áàëëîâ 2338 áàëëîâ

2419 áàëëîâ 2500 ñ 9700 ñ 2400 ñ

SV-COMP 2014 BLAST UFO FrankenBit
1428 çàäà÷, ìàêñèìàëüíî 2682 áàëëîâ 2642 áàëëîâ 2639 áàëëîâ

2766 áàëëîâ 13000 ñ 5700 ñ 3000 ñ

• Íåäîñòàòî÷íî òî÷íûå ñïåöèôèêàöèè ïðà-
âèë.

• Îøèáêè â êîìïîíåíòàõ è ïîäêîìïîíåíòàõ
LDV Tools.

è èñïîëüçóåìûõ èíñòðóìåíòàõ ñòàòè÷åñêîé âåðè-
ôèêàöèè:

• Íåäîñòàòî÷íî òî÷íûé àíàëèç àëèàñîâ,
ôóíêöèîíàëüíûõ óêàçàòåëåé, áèòîâîé
àðèôìåòèêè è ò.ä.

• Îøèáêè â èíñòðóìåíòàõ, íàïðèìåð, ïðè ðàç-
áîðå ôàéëîâ ñ èñõîäíûì êîäîì, ïîäàâàåìûõ
èì íà âõîä.

• ×ðåçìåðíîå ïîòðåáëåíèå ðåñóðñîâ.

Áëàãîäàðÿ ðåøåíèþ äàííûõ ïðîáëåì â áóäó-
ùåì ìîæíî ñóùåñòâåííî ñîêðàòèòü êîëè÷åñòâî
ïðîïóùåííûõ îøèáîê è ëîæíûõ ñîîáùåíèé îá
îøèáêàõ, èçáåæàòü íåóñïåøíîãî çàâåðøåíèÿ ðà-
áîòû ñèñòåìû ñòàòè÷åñêîé âåðèôèêàöèè, à òàê-
æå îïòèìèçèðîâàòü âðåìÿ åå ðàáîòû.

5. ÇÀÊËÞ×ÅÍÈÅ

Ñîâðåìåííûå ìåòîäû è èíñòðóìåíòû ñòàòè-
÷åñêîé âåðèôèêàöèè óæå ïîçâîëÿþò äîêàçàòü
âûïîëíèìîñòü ñïåöèôèöèðîâàííûõ ñâîéñòâ
äëÿ ñðåäíèõ ïî ðàçìåðó ïðîãðàììíûõ ñèñòåì
çà ïðèåìëåìîå âðåìÿ. Áëàãîäàðÿ ýòîìó ñ ïî-
ìîùüþ äàííûõ èíñòðóìåíòîâ ìîæíî âûÿâèòü
âñå íàðóøåíèÿ ïðàâèë êîððåêòíîãî èñïîëü-
çîâàíèÿ ïðîãðàììíîãî èíòåðôåéñà ÿäðà ÎÑ
â ìîäóëÿõ. Îïûò ñòàòè÷åñêîé âåðèôèêàöèè

áîëüøîãî êîëè÷åñòâà ñëîæíûõ è àêòèâíî ðàç-
âèâàþùèõñÿ ìîäóëåé ÿäðà ÎÑ Linux ïîêàçàë
âàæíîñòü ïðîôåññèîíàëüíîãî ðåøåíèÿ áîëüøîãî
êîëè÷åñòâà èíæåíåðíûõ çàäà÷, áåç êîòîðîãî íå
óäàåòñÿ èñïîëüçîâàòü ïðåèìóùåñòâà äàæå ñàìûõ
ïåðåäîâûõ ìåòîäîâ ñòàòè÷åñêîé âåðèôèêàöèè.
Â ïðåäëîæåííîì â ðàáîòå ìåòîäå ñòàòè÷åñêîé

âåðèôèêàöèè ìîæíî êîíôèãóðèðîâàòü ïðîöåññ
ïðîâåðêè íà êàæäîì èç åãî ýòàïîâ, áëàãîäàðÿ
÷åìó ðåàëèçóþùàÿ ìåòîä êîíôèãóðèðóåìàÿ ñè-
ñòåìà ñòàòè÷åñêîé âåðèôèêàöèè LDV Tools ïðî-
äîëæàåò óñïåøíî ðàçâèâàòüñÿ, à êðîìå òîãî óæå
ïîçâîëèëà âûÿâèòü áîëåå 150 êðèòè÷íûõ îøèáîê
â ìîäóëÿõ ÿäðà ÎÑ Linux.
Â ðàáîòå áûëî ïîêàçàíî, ÷òî ìîäóëè ÿäðà ÎÑ

Linux ÿâëÿþòñÿ óíèêàëüíûì ïîëèãîíîì äëÿ èñ-
ïûòàíèÿ èíñòðóìåíòîâ ñòàòè÷åñêîé âåðèôèêà-
öèè. Ýòî ïîçâîëÿåò, ñ îäíîé ñòîðîíû, ïîäîáðàòü
äëÿ ïðîâåäåíèÿ âåðèôèêàöèè îïòèìàëüíûå ïî
ðÿäó êðèòåðèåâ èíñòðóìåíòû è èõ êîíôèãóðà-
öèè. Ñ äðóãîé ñòîðîíû, ïîëîæèòåëüíûå ðåçóëü-
òàòû òàêîãî êîìïëåêñíîãî ïîäõîäà ÿâëÿþòñÿ íî-
âîé äâèæóùåé ñèëîé äëÿ ðàçâèòèÿ ñàìèõ ìåòî-
äîâ è èíñòðóìåíòîâ ñòàòè÷åñêîé âåðèôèêàöèè.
Â õîäå ïðàêòè÷åñêîãî ïðèìåíåíèÿ êîíôèãóðè-

ðóåìîé ñèñòåìû ñòàòè÷åñêîé âåðèôèêàöèè LDV
Tools áûëè âûÿâëåíû ïðîáëåìû, êîòîðûå îïðå-
äåëÿþò îñíîâíûå íàïðàâëåíèÿ äàëüíåéøåãî ðàç-
âèòèÿ:

• Àíàëèç ãðóïï âçàèìîñâÿçàííûõ ìîäóëåé.

• Äîïîëíåíèå ñïåöèôèêàöèè π-ìîäåëè îêðó-
æåíèÿ.
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• Óòî÷íåíèå ñóùåñòâóþùèõ ñïåöèôèêàöèé
ïðàâèë.

• Èñïðàâëåíèå îøèáîê â êîìïîíåíòàõ è ïîä-
êîìïîíåíòàõ LDV Tools.

Êðîìå òîãî, ïëàíèðóþòñÿ ðàçâèâàòü ñëåäóþ-
ùèå íàïðàâëåíèÿ:

• Ïðîäîëæåíèå àíàëèçà èçìåíåíèé â ìîäóëÿõ
ÿäðà ÎÑ Linux ñ öåëüþ âûÿâëåíèÿ íîâûõ
êðèòè÷íûõ ïðàâèë êîððåêòíîãî èñïîëüçîâà-
íèÿ ïðîãðàììíîãî èíòåðôåéñà ÿäðà è ðàç-
ðàáîòêà íîâûõ ñïåöèôèêàöèé ïðàâèë.

• Èíòåãðàöèÿ íîâûõ èíñòðóìåíòîâ ñòàòè÷å-
ñêîé âåðèôèêàöèè è ïîäáîð îïòèìàëüíûõ
êîíôèãóðàöèé èíñòðóìåíòîâ äëÿ ïðîâåðêè
òåõ èëè èíûõ ïðàâèë.

• Ìíîãîàñïåêòíàÿ ñòàòè÷åñêàÿ âåðèôèêàöèÿ
ìîäóëåé ÿäðà ÎÑ Linux äëÿ âûÿâëåíèÿ âñåõ
âîçìîæíûõ íàðóøåíèé íåñêîëüêèõ ïðîâåðÿ-
åìûõ ïðàâèë çà îäèí çàïóñê èíñòðóìåíòà
ñòàòè÷åñêîé âåðèôèêàöèè.

• Ñòàòè÷åñêàÿ âåðèôèêàöèÿ ìîäóëåé ÿäðà
äëÿ ðàçëè÷íûõ àðõèòåêòóð, òàêèõ êàê ARM,
MIPS, S/390 è PowerPC, à òàêæå íàèáîëåå
÷àñòî èñïîëüçóåìûõ êîíôèãóðàöèé ÿäðà.

• Èñïîëüçîâàíèå è ðàçâèòèå ìåòîäîâ ðåãðåñ-
ñèîííîé ñòàòè÷åñêîé âåðèôèêàöèè äëÿ ïðî-
âåðêè èçìåíåíèé â êîäå ìîäóëåé è ÿäðà ÎÑ
Linux.

• Ðàñïàðàëëåëèâàíèå ñòàòè÷åñêîé âåðèôèêà-
öèè ìîäóëåé ÿäðà ÎÑ Linux.

• Ïðèìåíåíèå ïðåäëîæåííîãî ìåòîäà ñòàòè÷å-
ñêîé âåðèôèêàöèè ìîäóëåé ÿäðà ÎÑ Linux
äëÿ ïðîâåðêè êîìïîíåíòîâ ÿäðà äðóãèõ ÎÑ.

Ðàçðàáîò÷èêàì èíñòðóìåíòîâ ñòàòè÷åñêîé âå-
ðèôèêàöèè ïðåäëàãàåòñÿ ðàçðàáàòûâàòü áîëåå
òî÷íûå ìåòîäû àíàëèçà, èñïðàâëÿòü îøèáêè â
èíñòðóìåíòàõ, à òàêæå îïòèìèçèðîâàòü ðåàëèçà-
öèþ ìåòîäîâ ñ öåëüþ óìåíüøåíèÿ ïîòðåáëåíèÿ
ðåñóðñîâ.
Òåêóùèå äîñòèæåíèÿ, ïðîáëåìû, ïåðñïåê-

òèâû è ïëàíû ðåãóëÿðíî îáñóæäàþòñÿ íà
ñåìèíàðàõ Linux Driver Veri�cation Workshop è
ìåðîïðèÿòèÿõ ETAPS/Competition on Software

Veri�cation, â êîòîðûõ íàèáîëåå àêòèâíóþ ðîëü
èãðàþò Èíñòèòóò ñèñòåìíîãî ïðîãðàììèðîâàíèÿ
ÐÀÍ, Ìîñêâà (ðàçðàáîò÷èê êîíôèãóðèðóåìîé
ñèñòåìû ñòàòè÷åñêîé âåðèôèêàöèè LDV Tools) è
Óíèâåðñèòåò Ïàññàó, Ãåðìàíèÿ (îñíîâíîé ðàçðà-
áîò÷èê èíñòðóìåíòà ñòàòè÷åñêîé âåðèôèêàöèè
CPAchecker).

Àâòîðû âûðàæàþò ïðèçíàòåëüíîñòü Ï. Àí-
äðèàíîâó, Â. Ãðàòèíñêîìó, Â.À. Çàõàðîâó,
Ì. Ìàêèåíêî, Â. Ìîðäàíþ, Î. Ñòðèêîâó,
À. Ñòðàõó, Ï. Øâåäó è È. Ùåïåòêîâó çà
àêòèâíîå ó÷àñòèå â ïðîåêòèðîâàíèè è ðàçðà-
áîòêå êîíôèãóðèðóåìîé ñèñòåìû ñòàòè÷åñêîé
âåðèôèêàöèè LDV Tools.
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