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Îáôóñêàöèÿ

Îáôóñêàöèÿ èëè çàïóòûâàíèå êîäà � ïðèâåäåíèå èñïîëíÿåìîãî
êîäà ïðîãðàììû ê âèäó, ñîõðàíÿþùåìó åå ôóíêöèîíàëüíîñòü, íî
çàòðóäíÿþùåìó àíàëèç, ïîíèìàíèå àëãîðèòìîâ ðàáîòû è
ìîäèôèêàöèþ.
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Öåëè îáôóñêàöèè

I Çàòðóäíèòü îáíàðóæåíèå ôóíêöèîíàëüíîñòè.

I Ïðåïÿòñòâîâàòü îáðàòíîé ðàçðàáîòêå.
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Ïðèìåíåíèå îáôóñêàöèè

I çàïóòûâàíèå âèðóñîâ;

I ñîêðûòèå çàêëàäîê â êîäå;

I ðàññòàíîâêà âîäÿíûõ çíàêîâ íà âåðñèÿõ ïðîãðàìì äëÿ
ðàçíûõ êëèåíòîâ;

I çàòðóäíåíèå èäåíòèôèêàöèè èñïîëüçóåìûõ êîìïîíåíòîâ ñ
îòêðûòûì èñõîäíûì êîäîì;

I óñëîæíåíèå èäåíòèôèêàöèè àâòîðà êîäà;

I çàòðóäíåíèå ãåíåðàöèè ýêñïëîéòîâ íà îñíîâå àíàëèçà ïàò÷åé,
çàêðûâàþùèõ óÿçâèìîñòü;

I ïðåäîòâðàùåíèå ýêñïëóàòàöèè èçâåñòíîé óÿçâèìîñòè.
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Ïîäõîä ê ðåàëèçàöèè

Äëÿ ðåàëèçàöèè ïðåîáðàçîâàíèé âûáðàíà êîìïèëÿòîðíàÿ
èíôðàñòðóêòóðà LLVM:

I îòêðûòûé èñõîäíûé êîä;

I ìîäóëüíàÿ è ðàñøèðÿåìàÿ èíôðàñòðóêòóðà;

I ïîääåðæêà íåñêîëüêèõ êîìïèëÿòîðîâ ïåðåäíåãî ïëàíà (C,
C++, Objective-C);

I ïîääåðæêà ìíîæåñòâà öåëåâûõ àðõèòåêòóð (ARM, Alpha, Intel
x86, Microblaze, MIPS, PowerPC, SPARC).

Âñå çàïóòûâàþùèå ïðåîáðàçîâàíèÿ ðåàëèçîâàíû êàê îòäåëüíûå
êîìïèëÿòîðíûå ïðîõîäû íàä ïðîìåæóòî÷íûì ïðåäñòàâëåíèåì
LLVM íà ìàøèííî-íåçàâèñèìîì óðîâíå.
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Ïîääåðæèâàåìûå ïðåîáðàçîâàíèÿ

I Ïåðåìåùåíèå ëîêàëüíûõ ïåðåìåííûõ â ãëîáàëüíóþ îáëàñòü
âèäèìîñòè.

I Ïðèâåäåíèå ãðàôà ïîòîêà óïðàâëåíèÿ ê ïëîñêîìó âèäó.

I Ðàçìíîæåíèå òåë ôóíêöèé.

I Ïåðåïëåòåíèå íåñêîëüêèõ ôóíêöèé â îäíó.

I Ñîêðûòèå âûçîâîâ ôóíêöèé.

I Ñîçäàíèå íåñâîäèìûõ ó÷àñòêîâ â ãðàôå ïîòîêà óïðàâëåíèÿ.

I Øèôðîâàíèå êîíñòàíòíûõ ñòðîê, èñïîëüçóåìûõ ïðîãðàììîé.

I Âñòàâêà â êîä ôèêòèâíûõ öèêëîâ èç îäíîé èòåðàöèè.

I Ðàçáèåíèå öåëî÷èñëåííûõ êîíñòàíò.
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Ïðèâåäåíèå CFG ê ïëîñêîìó âèäó

CFG for 'main' function
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Ðèñ. : Îðèãèíàëüíûé CFG.
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Ïðèâåäåíèå CFG ê ïëîñêîìó âèäó

CFG for 'main' function

BthenAelse Bend CendAend

switch

BelseCelse Cthen

entry

Athen

Ðèñ. : CFG ïðåîáðàçîâàííûé ê ïëîñêîìó âèäó.
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Ïðèâåäåíèå CFG ê ïëîñêîìó âèäó

I Ïåðåìåííàÿ äèñïåò÷åðà ñöåïëåíà ñ æèâûìè ïåðåìåííûìè
áëîêîâ.

I Çíà÷åíèå ïåðåìåííîé äèñïåò÷åðèçàöèè ñêðûòî.

I Çàäà÷à âîññòàíîâëåíèÿ ïîðÿäêà ñëåäîâàíèÿ áàçîâûõ áëîêîâ
ÿâëÿåòñÿ NP-òðóäíîé çàäà÷åé.
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Óñëîæíåíèå äèíàìè÷åñêîãî àíàëèçà

Ðåàëèçîâàíà ñõåìà çàïóòûâàíèÿ, óâåëè÷èâàþùàÿ êîëè÷åñòâî
ïóòåé äëÿ óâåëè÷åíèÿ ñëîæíîñòè ïðîãðàììû. Äëÿ ýòîãî:

I âñòàâëÿþòñÿ ïðåäèêàòû, çàâèñÿùèå îò æèâûõ ïåðåìåííûõ è
ðåàëèçóþùèå ðàçëè÷íûå ïóòè èñïîëíåíèÿ;

I ÷àñòü êîäà ïîñëå ïðåäèêàòà êëîíèðóåòñÿ è äîáàâëÿåòñÿ â
êà÷åñòâå îäíîé èç âîçìîæíûõ âåòîê óñëîâíîãî ïåðåõîäà;

I êëîíèðîâàííûé êîä äèâåðñèôèöèðóåòñÿ.
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Èñïîëüçóåìûå ïðåäèêàòû

Èñïîëüçóþòñÿ ïðåäèêàòû ïîõîæèå íà òå, êîòîðûå ÷àùå âñåãî
âñòðå÷àþòñÿ â áîëüøèõ ïðîåêòàõ:

I x != 0;

I x != y;

I x == y;

I x != f().

Íà ïðîåêòå Firefox âìåñòå ñîñòàâëÿþò îêîëî 51 %.
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Äèâåðñèôèêàöèÿ CFG

CFG for 'main' function

Aend_1

Cend_3

Bthen

Aelse

Bend

condBelse

Cthen

Aend_2

Cend_2

entry
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Cend_1

Celse_1 Celse_2

Ðèñ. : CFG ïîñëå ïðåîáðàçîâàíèÿ
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Äàëüíåéøåå íàïðàâëåíèå ðàáîò

1. Äîðàáîòêà èìåþùåãîñÿ ïðåîáðàçîâàíèÿ ïî äèâåðñèôèêàöèè
CFG:

I ðåàëèçîâàòü ïðåäèêàòû, çàâèñÿùèå îò âõîäíûõ äàííûõ;
I óëó÷øèòü ìåõàíèçì äèâåðñèôèêàöèè êîäà;
I ìîäèôèöèðîâàòü àëãîðèòì äèâåðñèôèêàöèè òàêèì îáðàçîì,

÷òîáû îäèí êîíêðåòíûé ïóòü áûë êîððåêòåí òîëüêî äëÿ

íåêîòîðîãî ïîäìíîæåñòâà âõîäíûõ äàííûõ.

2. Ðàçðàáîòêà ìåòîäà çàïóòûâàíèÿ, óñëîæíÿþùåãî àíàëèç
ïîìå÷åííûõ äàííûõ.
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Ïðîòèâîäåéñòâèå ýêñïëóàòàöèè

óÿçâèìîñòåé

Ïðåäïîëîæèì:

1. èìååòñÿ ïðîãðàììà ñ ýêñïëóàòèðóåìîé óÿçâèìîñòüþ,
íàïðèìåð � ñ ïåðåïîëíåíèåì áóôåðà íà ñòåêå;

2. çëîóìûøëåííèê, èìåÿ â ñâîåì ðàñïîðÿæåíèè áèíàðíóþ
âåðñèþ ýòîãî ïðèëîæåíèÿ, ñîçäàåò êàêèì�ëèáî îáðàçîì
ýêñïëîéò.

Çàäà÷à � âîñïðåïÿòñòâîâàòü èëè óñëîæíèòü ýêñïëóàòàöèþ ýòîãî
ýêñïëîéòà ó äðóãèõ ïîëüçîâàòåëåé äàííîãî ïðèëîæåíèÿ.
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Ïðîòèâîäåéñòâèå ýêñïëóàòàöèè

óÿçâèìîñòåé

Ïðåäëàãàåòñÿ ãåíåðèðîâàòü äèâåðñèôèöèðîâàííóþ ïîïóëÿöèþ
èñïîëíÿåìûõ ôàéëîâ êîìïèëèðóåìîãî ïðèëîæåíèÿ ñ ïîìîùüþ
ñëåäóþùèõ ïðåîáðàçîâàíèé:

1. ïåðåñòàíîâêà ôóíêöèé;

2. äîáàâëåíèå ëîêàëüíûõ ïåðåìåííûõ;

3. ïåðåìåøèâàíèå ïåðåìåííûõ íà ñòåêå.
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Îöåíêà çàùèùåííîñòè íà ïðèìåðå

ïåðåïîëíåíèÿ áóôåðà

Äëÿ àäàïòàöèè ýêñïëîéòà ïîä äðóãóþ êîïèþ ïðèëîæåíèÿ íóæíî
ïîäîáðàòü êîíñòàíòó, õàðàêòåðèçóþùóþ ìàñøòàá èçìåíåíèé
ìåæäó êàäðàìè ñòåêà.

1. Ýòà êîíñòàíòà ëèíåéíî çàâèñèò îò ðàçìåðà êàäðà ñòåêà
íåçàùèù¼ííîãî ïðèëîæåíèÿ è êîëè÷åñòâà äîáàâëåííûõ
ëîêàëüíûõ ïåðåìåííûõ.

2. Êîíñòàíòà ïîäáèðàåòñÿ ïðîñòûì ïåðåáîðîì, ïðè ýòîì íà
êàæäîé èòåðàöèè ïåðåáîðà òðåáóåòñÿ çàïóñê öåëåâîãî
ïðèëîæåíèÿ.

3. Â ëó÷øåì (äëÿ àòàêóþùåãî) ñëó÷àå ïîòðåáóåòñÿ îêîëî
äåñÿòêà ïîïûòîê.
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Âîçâðàòíî�îðèåíòèðîâàííîå

ïðîãðàììèðîâàíèå (ROP)

Âîçâðàòíî�îðèåíòèðîâàííîå ïðîãðàììèðîâàíèå (àíãë. Return
oriented programming) � ìåòîä ýêñïëóàòàöèè óÿçâèìîñòåé ïðè
êîòîðîì:

I àòàêóþùèé ïîëó÷àåò êîíòðîëü íàä ñòåêîì âûçîâîâ è
âûïîëíÿåò òùàòåëüíî ïîäîáðàííûå ïîñëåäîâàòåëüíîñòè
èíñòðóêöèé, íàçûâàåìûå ¾ãàäæåòàìè¿;

I ãàäæåò çàêàí÷èâàåòñÿ èíñòðóêöèåé âîçâðàòà è ðàñïîëàãàåòñÿ
â êîäå ïðîãðàììû èëè ðàçäåëÿåìîé áèáëèîòåêè;

I ñâÿçàííûå â öåïî÷êó èíñòðóêöèÿìè âîçâðàòà, ãàäæåòû
ïîçâîëÿþò àòàêóþùåìó âûïîëíèòü ïðîèçâîëüíûå îïåðàöèè.
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Îöåíêà çàùèùåííîñòè íà ïðèìåðå

ROP�àòàêè

I Âîçìîæíî ïîñòðîåíèå öåïî÷êè ROP�ãàäæåòîâ äëÿ îäíîé
êîïèè ïðèëîæåíèÿ.

I Äëÿ äðóãîé êîïèè ýòîò ýêñïëîéò ðàáîòàòü íå áóäåò èç-çà
äðóãîãî ðàñïîëîæåíèÿ ôóíêöèé.

I Ïîäáîð àäðåñîâ � çàòðàòíàÿ ïî âðåìåíè çàäà÷à.

I Êàæäàÿ íåóäà÷íàÿ ïîïûòêà ïðèâîäèò ê ïàäåíèþ ïðèëîæåíèÿ.
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Îöåíêà ïðîèçâîäèòåëüíîñòè

Çàïóòûâàþùåå ïðåîáðàçîâàíèå Óâåëè÷åíèå ðàçìåðà Ïàäåíèå ïðîèçâîäèòåëüíîñòè

Ïåðåìåùåíèå ëîêàëüíûõ ïåðåìåííûõ â ãëîáàëüíóþ îáëàñòü âèäèìîñòè 1.26 0.91
Ðàçìíîæåíèå òåë ôóíêöèé 2.17 0.96
Äîáàâëåíèå è ïåðåìåøèâàíèå ïåðåìåííûõ íà ñòåêå 1.00 1.00
Ïåðåñòàíîâêà ôóíêöèé 1.00 1.00
Ïåðåïëåòåíèå íåñêîëüêèõ ôóíêöèé â îäíó 1.06 1.01
Ôîðìèðîâàíèå íåïðîçðà÷íûõ ïðåäèêàòîâ 1.00 1.02
Ðàçáèåíèå êîíñòàíò 1.04 1.06
Ñîçäàíèå íåñâîäèìûõ ó÷àñòêîâ â ãðàôå ïîòîêà óïðàâëåíèÿ 1.17 1.27
Âñòàâêà â êîä ôèêòèâíûõ öèêëîâ 1.17 1.32
Ïðèâåäåíèå ãðàôà ïîòîêà óïðàâëåíèÿ ê ïëîñêîìó âèäó 4.58 6.99
Ñîêðûòèå âûçîâîâ ôóíêöèé 2.73 11.84
Äèâåðñèôèêàöèÿ CFG 1.35 91.44

Äèâåðñèôèêàöèÿ CFG
+

Ïðèâåäåíèå CFG ê ïëîñêîìó âèäó
4.83 96.31

Äèâåðñèôèêàöèÿ CFG
+

Ñîêðûòèå âûçîâîâ ôóíêöèé
+

Ïðèâåäåíèå CFG ê ïëîñêîìó âèäó

8.35 1768.60

Òàáëèöà : Ïðîèçâîäèòåëüíîñòü çàïóòûâàþùèõ ïðåîáðàçîâàíèé
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Ñïàñèáî çà âíèìàíèå!

Âîïðîñû?
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