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Актуальность

|1роблема эффективного моделирования операций о указателями в €и_программах в
контекоте формальной верификациу1 яь!1яетоя 1широко известной. [ля ретпения этой задачут
создано мно)|(ество подходов. Б иаотности, 1широко известна оепарационн{ш{ логика
(эерага11оп 1о9!с) и её разли!|нь|е рас1пирения (например' для поддер)!ки массивов).
Различньте ьаРиацу1у1 сепарационной логики бьтли использовань1 при верификащ!и кода ядер
Ф€, например' в проекте по верификации микроядра 1-4. €ушеству|от так'(е методь!
автоматизации некоторых практически ва)кньтх фрагме:ггов сепарационной логики, таких
как теория списков' применённая для верификации фрагмента яАРа Ф€ \[|п4отмв. йетодьт
моделирования ламяти' основаннь1е на оепарационной логике' применя|отся в
интерактивной верификации и характеризу}отоя использованием мощньгх правил вь|вода'
позво.т1я}ошРтх за небольтпое число 1шагов доказь|вать истинность больш:ого чиола условий.
1акие правила, однако' плохо подходят для полной автоматизации, например, в контекоте
применения автоматических ре1пателей для формул в теориях ($й}ретшателей). в
контекоте использова}1|1я сепарационной логики с помощьто $й}ретпателей, как правило,
вводятся существеннь!е ощаничения на синтаксис и семантику верефицируемь|х прощамм,



а такясе на допустимь!й вид спецификаций |Фрректности' что позво.тш{ет сформулировать
систему правил вь|вода, подходя(1{уо д.,ш{ полной автоматизации.

8 рамках некоторьтх проектов по верификации системного €и_кода применя}отся методь1
моделирования пам'!ти' позволя}ощие генерировать услови'| верификации,
оптимизированнь|е для $й1-ретпателей. 3ти методь|, как правило' отличатотся больштей

полнотой как в смь|сле поддер)[(ки возможностей язь|ка €и' так и в смь|сле допустимых
спецификаций, однако не гарантирук)т полноц/ в омысле р(вре1пимости пол)д!аемь|х

условий верификации. Бместо этого при разработке метода ставится цель минимизации
числа неразре1пеннь1х автоматическим пщём условий' а такя(е времени верификации.
Фсновньтм преимуществом эток) к.]|асса методов являетоя отоутствие необходимости
на\7у!сану1я и последу!ощей поддеря(ки кода интерактивньтх докш!атедьств для больплинства
генерируемь1х условий верификации. Фдин из таких' методов' основанньтй на
использовании простого предварительного статического анализа оинонимичнооти
указателей, показа.т1 свото практическу|о эффективность. |[ри этом вре}у1я, требуемоо для
автоматического разре1шени-,{ генерируемых условий' оказ€шось наимень1пим среди методов
того )ке к.]1аоса. ,{анньтй метод' однако' нак.}1адь1вал существеннь1е ограничения на

допустимь|е к использовани|о возмо)!шости язь|ка €и, в настности' запрещал использование
вло)кенньгх сщуктурньтх типов. Фслабление данньгх ощаничений яьляетоя акцальной
задачейв контексте применения методов моделирован|\япамятидля верификы\4икодаядер
Ф€, существенно использу!ощих такие возмо)!(ности (и как вло)кеннь|е структурь| и др.'
оказав1пиеся за рамками данного метода. €нятито этих огранутлений в рамках данного
метода посвящена работа й. 9. йандрь1кина.

1ак как формализация у1 обоснование корректности существу|ощего метода
моделирования памяти в значительной степени опирается на введённь1е ощаничеъ1ия, для
рао1ширения области щрименимости метода потребовалась переработка как формализациу1
метода' так и соответотвутощих доказательств. Ёовая формализация такясе вк.]1}очает ранее
отсутству!ощие доказательства полноть1 метода (как д]1я слу1ая использовани'{
дополнительньтх спецификационньтх конотрукций, так |1 д]!я ограничения семантики
входного язь!ка без дополнительньтх конструкций). |{ри этом уд:}лось сохранить
эффекгивность метода' поро}кдая эквивалентнь!е результиру[ощие условия верификации
для ранее поддеря(иваемого фрагмента языка €и.

|!редлоэкенньтй в работе метод моделировани'{ памяти (и_прощамм совмещает
использование простого предварительного автоматичеокого анализа оиноними!|ности

указателей с иопользованием специальньтх спецификационньтх консщукций, позволятощтос
изменять утли осла6.]ш{ть предполо}кения о оинонимичнооти указателей как на уровне
отдельньтх функций (соответотвует унификации регионов), так и на уровне отдельньтх
линейньгх у{астков кода (соответствует переинтерпретации )д{астков памяти). |[ри этом
проверка корректности моделирования пам'{ти совмещена с проверкой корректности
использования механизма защить1 памяти, предоотав.,тяемого соответствук)щей настьто ядра
ос.

Б работе такя(е предло)кен относительно простой метод моделировану!я г1ам'1ти для
инстрр{ентов автоматичеокой проверки достш1ймости о:пибочньтх состоянруй на основе
предикатной абстракции с )дочнением на основе интерполяции (рейга.

Фба предлох(енных метода бьтли реализовань1 и апробировань| в используемь1х на
практике инстрр{ентах верификации.

€трупсгура работь!

,{иосертационная работа м. у. йандрыкина состоит из введения' четь1рёх глав,
зак.]1точения' списка литерацрь|' вк^11}оча!ощего 174 наименования' спиока свидетельств о
государственной регистрации программ для 38й и одного прило)кения. Фбщий объем

работьт -207 страниц.



8о введенши обоснована акцальность темь1' сформулирована цель работь| и определен
перечень ре1шаемь1х задач, указана на)д|ная новизна и отмечена теоретичеок:ш{ и
практит{еская значимость пол)д|енных результатов' приведень! ссь|лки на гфликАцу1и и
зарегистрированнь|е прощаммь| по теме работьт, перечиоленьт конференцииисеминарь1' на
которь|х бьтли апробировань| пол)деннь1е результаты.

Р первой главе приведён обзор иоследований в области моделировани'{ памяти [и-
профамм в инстрр{ентах статической верификации, использу!ощих $й1_ретпатели.
Бведено пон'|тие модели памяти как формализации семантики подмно}!(еотва язь|ка
программирования' обеспечиватощего рабощ с адресуемь|ми даннь|ми в памяти
прощаммь|' с использованием частично или полность|о автоматизированньтх логик
(комбинаций логичеоких теорий). 1акхсе представлен обзор оущеотву}ощих моделей
памяти' использованньтх ранее в контексте стати!{еской верифик^|\ъ1и €и-программ с
применением автомати!!еских инстрр!ентов проверки вь|полнимости логических фортшул.
Ёаиболее важными вь!водами первой главь1 мо'(но считать следу!ощие:
. модели памяти €и-прощамм, используемь1е в инструментах статической верификации

на основе автоматических ре1пателей' сушеотвенно отлича1отся как от моделей памяти'
используемьтх при олиоании его семантики (например' в различньгх версиях стандартов),
так и от моделей памяти вьп!ислительньтх ма1пин' используемьтх' например' в контексте

динамит{еской верификации;
. модели ламяти €и_прощамм, используемь!е в инстрр{ентах стати(|еской верификации'

существенно отличатотся по такими ва}кнь1ми характеристикам' как поддер)киваемое
подмно)кество язь|ка €и, используемь|е дополнительнь|е предполо}кения о проверяемых
программах' число успе1пно автомати!{ески разре|паемьп( формул и суммарного времени'
требуемого на их р€вре|шение;

. поддер){(иваемое подмно)кество языка (и для моделей памяти' показь|ва|ощих
наибольтшуо эффективность' не охвать|вает больтпуо чаоть возмо}|(ностей этого язь|ка
программировани'!' используемых в коде промь11цленньтх систем' так|:п( как ядра Ф€.

Бо второй главе расомотрень| основнь|е проблемьт оуществу!ощих моделей памяти для
язь1ка €и в контексте автоматической статической и дедуктивной верификации модулей
ядер Ф€. Бьтделеньт следутощие проблемьт:
. несовместимооть существу|ощ|о( моделей памяти и интерпо.]1яции 1(рейга при

совместном применении к результиру1ощим логическим формулам;
. неприменимость сущеотву!ощих эффективньтх моделей пам'{ти дляядер Ф€, нто связано

с отс)дствием поддер)!ки вло}кенньтх струкцрньтх типов, а такя(е ограниченностьк)
поддеря(ки объединений, приведений типов указателей и адресной арифметики в эт|/п(

моделях памяти;
. несовместимость семантики' использованной в оуществу}ощих доказательствах

корректности и полнотьт моделей памяти' с семантикой соответству!ощего подмно)|(ества
язьтка €и.

Б третьей главе описана предло)!(енная в работе модель д.т1я ощаниченньтх областей
ламяту| на основе теории неинтерпретируемь|х функций. йодель предназначена для
использования в инструментах автомати!!еской статической верификации' использу!ощих
предикатнук) абстракцито с угочнением по контрпримерам о помощь}о интерполяции
(рейга. Фсновньте результ€шьт третьей главь1 заю1|очатотся в следу!ощем :

. предло)кена модель памяти' совместимая с применением интерпо;ш{ции !(рейга,
позво.]ш{к)щая анш1изировать программь|' содер)кащие адрес}{у!о арифметику и
работатощуто с облаотями динамической памяти фикоированного р:вмера;

. предло)кенная модель памяти бьтла реализована в инсщр{енте автоматической
статической верификации €РАс1пес[ег и апробирована на наборе задач верификации для
драйверов Ф€ [|пшх;



. результать1 апробации предложенной модели пам,{ти показали существенное

)дмень1пение числа лоя(нь1х срабать|ванр1й ло сравнени[о с ранее используемой модель1о
памяти.

Б нетвертой главе пред|о)кена модель памяти о вло)кеннь!ми регионами для дедуктивной
верификации €и_прощамм. Ёаиболее ва)кнь1ми результатами четвертой главьт следует
считать:
. модель памяти о вло}|(еннь|ми регионами' которая рас!ширяет область применимооти

дедуктивной верификации €и-профамм; при этом предло)кенная модель по сравненито с
сущеотву[ощими поддер)|сивает произвольну!о вло'(енность структурнь|х типов' а таю!(е
объединения и лриьедение типов указателей;

. доказательство корректности и полноть| предло)кенной модели п{мяти;
о ме[ФА автоматичеокого вь!вода дополнительньтх опецификаций, необходимьтх для

обеспечения полноты предлох(енной модели г1ам'[ти, а так'(е соответствутощук) схему
доказательства полноть! предло)кенного метода для ощаниченного к.]1асса €и_программ.

|{редло>кенная модель памяти бьтла реализована в инструменте дедуктивной
верификации .}евв!е и позволила применить этот инструмент при верификации моду]1я
безопасности д.]1я ядра Ф6 [|пцх.

Ёаунная новизна результатов исследования

Ёаулнуго новизну представленной диосертационной работьх составляет следу|ощее.
о Формализац|1я метода моделировани'[ памяти €и_прощамм для инстр)^'ентов

дедуктивной верификации на основе $й1_ретпателей, поддерживатощая
автоматизированноо разбиение памяти на непересека!ощиеся области фегионьт),
произвольну[о вло)кенность структурньгх типов, объединенияилру1водение указателей.

о [оказательство корректности предложеннок) метода моделировани'{ памяти (и-
программ относительно формализованной оемантики соответотву|ощек) подмно)кества
язьтка €и.

о [оказательство полноть1 предло)кенного метода моделирования памяти €и_прощамм
при использовании дополнительньтх семантических аннотаций.

о €хема доказательства полноть1 предложенного метода автоматш!еского вь|вода
дополнительньтх аннотаций при вь|полнении дополнительньтх семантических
ограничений на используемое подмно)кество язьтка €и.

Ёовизна результатов подтвер)кдается сравнением с известнь|ми результатами по
тематике диссертационного исследования.

|1ра ктинеская з начимость ре3ул ьтатов исследов 
^н|1я

йетодьт моделирован'|я ламяти €и-прощамм, предло)кеннь!е в диосертации' бътли

ре{ш1изовань| в соответотвутощих инстрр!ентах верификации. Реализация метода
моделирования пам'{ти д.т1я предикатной абстракции в инсщр{енте автоматической
статичеокой верификации €РАо}:ес[ег позволила )^,{ень|шить число ло)кньп( срабатьтваний и
рас1пирить набор используемь1х правил корректности при анализе кода модулей ядра Ф€
!1пцх. Реализация модели т1амяти для инстрр{ентов дедуктивной верификации в
инстрр{енте .}езз1е позволила использовать его при верификации модуля безопасност'4 для
ядра Ф€ [|пвх. Разработанные прощаммь| входят в соотав ме)кдународньтх открь|тьтх
проектов и могут использоватьоя в улебнь!х, исоледовательских и промь|1|1ленньтх целях.



.(остоверность и обоснованность научнь!х поло)кен пй *г вь!водов

,(остоверность полу{енньтх результатов подтвер)кдается апробацией основньгх

результатов работьт на 5 наулных конференциях и семинарах и гфликацией в !0 наутньтх
тр}дах соискате.,|'[' в том чиоле 10 работ в 

'урналах' рекомендованньтх БА( йинобрнауки
Роосии.

Рекоменд ац|1п по практическому использованик)

|!редложенньле в работе методь1 предотав.,1яетоя целесообразньтм использовать в
проектах по верификации оистемного кода на язь!ке €и, напримеР' ядер операционньп(
систем и встроеннь1х систем' с использованием инстрр[ентов дедуктивной, а так:п(е

автоматической статической верификации.

3амечания

1. Б правиле вывода авв1дп_6еге||п[ на сц.42 не введено обозначение'[',...,'].
1акясе не введено обозначение $, используемое на сц. 46.

2. |[ри рассмотрении примера моделей памяти на стр. 59,60, а такя(е на стр. 63,64 и
65 делается упроща!ощее предполо)кение об отсщствии целочисленнь1х
переполнений при вь1полнении находящихся на рассматриваемом пуги
арифметинеоких операций. ,{елается ли такое )ке предполо}кение и в
соответству|ощих инстрр{ентах верифитсации?

3. Б разделе 3.3 ''Фптимизации'' (отр. 107) перечислень1 оптимизации, предлагаемь!е
д.,ш{ использовани-'{ при реализации опиоанного в ш1аве 3 метода. (акие из
перечисленньтх оптимизаций бьтли использовань| в реализации, представленной к
защите?

4. |[ри описании базового язь|ка в Разд. 4.1.1 отдельно вводитоя операц14я оравнени'{

указателей на равенство ([, 2з= р, == Ра), хотя непосредственно перед этим Рке
определена операци'! вь|читани'| указателей ([, зз- Рт - Рэ), такх(е имеется
операция сравнен[б{ числас нулем аззег1 (у ' 0) и а$5ц|пе (и о 0), позво.,ш[!ощая
проверить результат вь1читани'{ указателей на равенотво нул}о. € улетом того' что
предло)кенньтй базовый язьтк является минимш|исти1|нь1м, операция сравнени'{

указателей на равенство ках(етоя избьтточной. Б работе не объяоняется, зачем
вводится така'| избьтточность.

5. Б разделе 4.4 ''Анализ регионов для базового язь|ка с поддер)ккой вло>кеннооти''
на стр. 155 угвер>кдается следу|ощее: ''Ёа практике, однако, предлагаемь|е
ограничени'{ позво.т1'{|от разработать соответств}тощий алгоритм анализа регионов
на основе сщукцрь' непересека!ощихся множеотв' помещагощий вое термь1' д.,1'{

которьгх отсщотву!от соответству}ощие ощаничения' в разные регионьт''. Б тохсе
врем'{ в работе не описан такой алгоритм и не да!отся ссылок на статьи'
предлага}ощие подобнь|е 1ш1горитмь1.

Б целом отмеченнь|е недостатки не име}от принципиального значения' теоретическое
исследование и разработанньте прощаммь| явля1отся полезнь1м вк;1адом в область
верификации прощаммного обеспечения.

3апсгппочение

Ёа основании изло}|(енного очитаем, что дисоертационная работа йандрьлкина йихаила
9самовича удовлетворяет требованиям вАк йинобрнауки РФ, предъяв.т1яемь1м к
кандидатским диссертациям, соответствует требованиям ггу{кта 9 <<|{оло>кения о



присуждении у{ёньтх степеней>, угвер)кдённого постановлением |!равительства РФ от24
сентября 20|,3 г. }ф842' а ее автор, йандрьлкин й. )/. заслул(ивает присРкдения улёной
степени кандидата физико_математичеоких наук по специальнооти 05.13.11 _
математическое и прощаммное обеспечение вь!числительньгх ма1пин, комплекоов и
компь}отерньтх сетей.

{иосертация расомотрена на семинаре кафедрьт €истемного прощаммирования €анкт-
|[етербщгского государственного универоитета |4 ноября 2016 года и рекомендована к
защите.

Фтзьтв заслу1пан и обоу:кдён на заседании кафедры системн0го прощаммирования
спбгц протокол ]чгэ 38 от 18 ноября 20|6 тода.

Фтзьтв подготовили:

Аоцент кафедрьт системного программировани'|' докгор технических наук' доцент
(ознов [.Б., 6.]<оапоу@зрбц.гц.

,{оцент кафедрьт системного прощаммирования' кандидат физито_математических
наук, Бультнев,{.1Ф., 6Боц1усс!теу@ цгп а! 1 .согп.

||рофессор, [. фм.-н., профессор с 1ерехов А.Ё.
возлоя(еннь1ми обязанностями зав.
кафедрой €истемного прощаммирования

!оценц д. т. н.' доцент кафедрьт 1(ознов [.Б.
€иотемного прощаммирован|б{

к. ф.-*.''., доцент кафедрьт €истемного Бультнев,{.}Ф.
программирования

€ведения об организ а|+1р1.

ФгБоу БФ <€анкт_|[етербргский госщарственный университет>
| 990з 4' €анкт_|!етербурц 9ниверситетокая на6., 7 | 9 . €айт : штмтш. врБш.гш

!Ффедра €истемного программирования спбгу сайт|твр:/|зе.гпа*п.врБц.гй5Б,

"{ощметп подгтэт0в]1ен
в порядке исполнежия

| тРудовых обязанн()стой


