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&туальность

|1ереполнение буфера остаётся одной из наутболее Распространённь1х
отшибок в прогр;1ммах на язь1ке (и, |4 в то же время считается одной

из критичнь1х отшибок, т€|к как создаёт п0тенциальнь1е уязвимости в

прогРамме. .{ля вьш|вления ош:ибок переполнения буфера и других видов

отшибок на стщии разработкта программного обеспечения 1широко

пРимен'|ется статический ан;ш|из исходного кода. к совРеменнь1м

пРомь]11ш[еннь1м статическим Ё!нализатоРам предъяв]1я}отся >кёсткие

требования, вкл}оч;ш масш:табируемость на программнь1е системь]

до ми/]лионов стРок кода, не менее 50% истиннь|х срабатьтваътий,

возмох(ность обнарул<ения ошлибок на отдельнь1х путях вь1полнения

пРогр;|ммь]. в то же вРемя промь!1пленньте статические ан€у1изат0Рь1,

удовлетворя!ощие этим требованиям, реализовань| в Рамках з€}крь]ть1х

инстрр!ентов и применя1ощиеся в них подходь1 известнь| ли1пь в общих

черт;|х. [аким образом, актуальной является зщача построения и реализации
алгоритма поиска переполнения буфера, удовлетворяющего требованиятл

к промь|11]/1 енному .1на/1изатору.

6труктура работьп

,{иссертщионн€ш ра6ота состоит из введения' семи гл€ш' заключения,

списка литератуРь1 из 76 наименоваътий и одного приложения. Фбъём

диссертации составляет 145 страниц.

8о ввцении обосновь|вается актуу1ьность темь| исследоваътия,

формулиру}отся цель работьт и поставленнь1е дл'| её достюкения зщачи,

определ'1ется научн€|"я новизна, теоРетическ€ш| и пРактическая значимость'

приводятся о сновнь|е полох(е|*1я' вь|но симь1е на 3а тт1ит}.



в первой главе пРиводится обзор существу1ощих методов
о6нарул<ения переполнения буфера и определяются тре6ования к детекгору
этого вида отшибок.

Бо второй главе РассматРивается разработ€1нное определение отпибки

доступа к 6уфери которое мо)кет бьтть использовано д[[я построения

детектоРа пеРеполнени'| буфера, чувствительного к путям вь1полнения.

Ёаличие отпибки в функции по данному определени}о следует из свойств

графа потока управления этой функции' что позволяет избежать ло)кнь1х

срабать:в аътий из-з а неизв е стнь1х пр едусловий ан.шизиРуемой функции.

фетья глава посвящена описЁ}ни!о общего €ш|гоРитма

внутрипРоцедурного €|н€шиза Аля поиска переполнения массивов

константного размера' основ€|нного на символьном вь|полнении

с объединением состоятпай. 1'1злох<ение методов анализа пРиводится д[1я

программ на модельном язь1ке. Б первую очередь определя1отся понятия

конкретного состояния прогр€1ммь: и абстр€|ктного состояния ан€шиза' для
последнего вводятся опРеделения корре1<гности и точности. ||риводится
описание отобра:кения' с помощью которого строятся достаточнь|е условия
отли6т<*т переполнения 6уфера. .{ля всех инструкций язьтка' кроме инструкции
вь1зова' стРоятся передаточньле функции, описьвается процедура слияния
абстралсгнь:х состояний, изменение сем€1нтики инструкций для послчней
итерации развёртки цикла. ,{оказьтва!отся теоремь| о коРре1сности и точности
;1н€у|иза при некотоРь1х огРаниче\+ш1ях на ;}н;ш|изируему|о фу"*ц"*о' а так)ке

теорема о коррек|ности построеннь1х достаточнь|х условий д!|я

внутрипроцедурного слг{:ш|.

Б нетвёртой главе д.1но опис;|ние мелшроцедрного ш1горитма поиска
переполнени'1, основанного на методе рез1оме. !ля поиска переполнения

буфера при обращении по и!цексу' вь1численному из пар€1метров фу"*ц'",
введённое в третьей гл€1ве отобрал<егтг:е рас1пиРяется на формальньте
парЁ1метрь| функции. 1акже приводится опис€|ние Ёш1горитма миграции
абстрат<гного состояни'| в контекст вь|зова пРи применении рез1оме. !ля
обнар5п<ения отли6т*т доступа к буферу которьтй передан как параметР
в данную функцию, факт достпа к этому буферу снабх<ённьтй условиями'
помещается в рез1оме функции, 00РЁ трансляции в контекст вь1зова

проверяется на корре1сгность и' при необходимости, помещается в резюме
),ке вь1зьлватощей функции. ,{анньтй подход применим и при €!н€шизе вь1зовов

6и6лиотечнь|х функций' если в €!н;иизаторе имеются спецификации для них.



,{оказагъ| теоРема о корРе1сгности достаточнь|х условий отшибки Аля
мех(процедуРного слг{.ш и теорема о сходимости €|н€шиза.

Б пятой главе оттис€1нь1 рас1ширения алгоритма €|н;ш1иза. 1( таковь:м

относятся поиск переполне|*\я при ра6оте со строк€|ми язь|ка (и, пРи

использов€|нии даннь1х из недоверенного источника для вьг1ислени'1 и!цекса
ипРи обращениикбуферу в цикле.

[[]естая глава посвящена ы1горитм€1м поиска цеРеполнения буфера

пРоизвольного РазмеРа. Рассмотрегът два подхода: с использов€1нием

построенного отобР;гкения для ана/1иза р;вмера буфеРа и прём постРоения

н.!пряму!о по опРчцелени}о отли6т*т достаточного условия' имеющего вид

формуль1 с кв;}нторами всеобщности.

в седьмой главе пРиводится описЁ|ние реализщии прчло)кеннь1х

алгоритмов в промь]!цленном ст€]тическом ана/1изатоРе 5тасе,

разрабать]ваемом в исп РАн. |1роведённь:е эксперимент€ш1ьнь1е оценки

показь|ва}оц что количество ложньтх срабатьтваг*тй на проектах Апфо|0 и

1!аеп по семи разработ€|ннь1м детектор€|м в сРеднем не пРевь]1пает 35о/о, то

есть н;|ходится в зщ€1ннь1х в работе огР;!ничену!ях. |[окрьгпае на тест;1х из

набора.}ц1!ес 1ез| 5ц|{е состав/1яет 47,6о/о' что существенно превь|1цает тот )|(е

показатель открь]того €|н;шога инстрр[ента |п[ег, разрабать1ваемого и

используемого в компании БасеБоо&.

8 заключении формулируются основнь1е Результать1 диссертациотттлой

р аб отьт и возмох(нь1е н€}прав/1ени'1 дальнейтпих исследований.

Ёаупная новизна и практическая значимость

8 работе полг{ень1 следу'ощие новь1е наг{нь1е результатьт:

1. Формальное определение переполнени'1 буфера, которое мох(ет бьггь

использовано пРи построении чрствительного к пугям детектора.

2. &горитъл мФ|шроцедурного чрствительного к пугям и контексц
€|н€штиза' позволя}ощий построить достаточнь[е условия на[1ичия

отшибки пеРеполнения буфера константного РазмеРа, коРректность

которь]х доказ;|на для пРогРамм, удовлетвоРя}ощих опрщелённьтм

ограничени'1м.

3. &горити обнарРкения переполнения буфера произвольного Размера.



4. Рас:.пирение предлоя(еннь!х алгоритмов Аля поиска переполнений
в ци19!Ё1х' 00Р77 использовании д;|ннь1х, полг{еннь1х их недоверенного
источника' и пеРеполнений' возника!ощих при обработке строк.

Разработаннь1е методь1 реализов€|ньт в инструменте статического

;1н€ш1иза 5тасе, внедрённого в комп€!нии 6амсунг и в некот0Рь1х Российст*тх
комп;1ниях.

,(остоверность и обоснованность наг{нь|х подо}!(енпй п вь!водов

работьп

Результать1 исслч]ов;1ния опубликов.тнь1 в 8 печап*ьтх работах (в том

числе 6 в журнЁш1ах из пере,+тя вАк, среди них 2 игцексировань: системой

\{еБ о{ 5с|епсе), доклщь1в.штись на 7 российских и ме)кдународнь1х

конферетщиях.

3амечания

|[о содеР)канию диссертщионной работьт име1отся следующие

з€|мечания:

в разделе 3.2.3, где опись1вается постРоение достаточнь1х условий
переполнения для результата арифметических операций' недостаточно

подр обно Рассмотр ень1 опер ации р[но)кен ия и де лену|я.

[ля одного из предло)|(еннь|х подходов к обнар1п<ению огпибок

переполнену!я буфера произвольного размера' ог1исанн0го в разделе 6.2,

не приводится эксперименташьна'1 оценка результатов реа/1изации.

в разделе \.2.2 Рассматривается вьтборка уязвимостей из ре€ш1ьнь1х

проектов' причиной которь1х явилась огшибка переполнения буфера, но
в разделе о реЁ1лизации не пРиводится оценка срабатьтваътий

разработ6!ннь1х ш1горитмов на этой вьтборке.

в описании метода резюме (раздел 4.|) не рассмотрена обрабоп<а

вь1зовов Рецрсивньтх функций.

в главе 7 желательно бьшло бьт предст€вить результать1 срЁвнени'1

разработ€1ннь|х автором средств не только с ан€ш1изатором 1п{ец но и с

другими €1налогичнь1ми инстрр1ентами.

|[риведеннь1е замеча||у!я не влия}от на о6щуто поло)1ительную оценц

1.

2.

3.

4.

5.



работь|.

3аключенпе

,{иссертация [удиной 1'1риньт &екса:цровнь1 <<|1оиск отшибок

переполнения буфера в исходном коде пРограмм с помощью символьного

вь1полнени'{> является завертшённой работой, в которой автору уда,1ось

ре1шить постав/1еннь1е перед диссертационнь1м исследованием зщачи.

Фсновнь:е Результать1 диссеРтации бьтли полность1о и своевременно

опубликовань1 и доклщьтв€ш1ись на российских и междунаРодньтх

конференци'1х. Автореферат диссеРтации веРно отР;)кает её основное

содеР)кание.

,{иссертщия отвечает требованиям |[оло>кения вАк РФ о порщке

прис}окдения щёньтх степеней, а её €штор' .(удина }1рина А.г:екса:цровна,

засл}п(ивает прису)кдения ей рёной степени ка}ц14дата физико-
математических наук по специальности 05.13.11 <<1!1атематическое и

прогР€|ммное обеспечение вь|числительнь|х мЁ!1цин' ком]ш[ексов и

компь}отернь1х сетей>>.
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