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кандидата физико-математических наук по специальности 05. 1 3. 1 1 _

математическое и программное обеспечение вь!числительнь1х ма1шин'

комплексов и компь}отернь1х сетеи.

|!етров и.с. (1993 г.р.) посц/пил на первьтй куРс фащльтета

вь1числительной математику! и ки6ернетики й[} им. 1!1.Б. "[|омоносова в

2010 году и окончил его в 2015 году. с 2015 года по 201.9 год ||етров ],1.6.

пРоходил обунение в очной аспирантуРе факультета Бьтчислительной

математики и кибернетики йосковского госудаРственного ).нивеРситета.

Б диссертации |1етрова 1'1.€. представлень1 результать1 исследовану!я

проблемь: обнарул<ения скомпрометированнь1х пкс коммутаторов' т.е.

коммутаторов' котоРь1е в действительности находятся под контРолем

злор[ь111;ленника. Акцальность темь1 исследования определяется тем, что

прогРаммно-конфицРируемь]е сети явля}отся одним из наиболее активно

развиваемь1х направлений в области аРхитектРь1 компь]отеРнь|х сетей на

сегодня. Ёесмотря на то' что все функции упРавления сеть}о вь1несень| на

контРоллеР, компРометация коммутатоРа является серьезной ррозой

безопасности всей сети. Атацгощий мо>кет использовать подконтРольнь|е

ему коммраторь1 для проведения атак' как на контР управления' так и на

контр даннь1х. Бозмох<ность компРометации коммратора обусловлена



тем' что коммутатор является программно-;1ппаратнь|м средством |1 с

больтпой долей вероятности может иметь уязвимости.

Ёаунная новизна исследования' проведенного !4.с. |1етровьтм,

постРоении и исследовании новой математической модели'закл}очается в

опись|ва}ощеи динамищ изменения счетчиков пРавил мар1шРутизации в

пкс, в Рамках которой дана математическ€ш постановка зцачи. Ёа основе

пРедло)кенной математической модели |{етровьтм и.с. 6ь:л разработан

новьтй алгоритм' предсказания значений счетчиков пРавил мар1пРутизации

при произвольной логике работьт прилол<ений на контроллеРе. в

диссеРтации представлено доказательство корРектности предло)!(енного

алгоритма. 1акх<е в работе бьтл проведен анализ известнь|х алгоРитмов

обнарул<ения скомпрометированнь1х комм)датоРов в |!(6, на основании

которого сформулиРовань| основнь1е огРаничения существу1ощих

алгоритмов обнарух<ения скомпрометированнь1х коммратоРов в пкс

сетях. Ёа основе вь!1шесказаннопо |!етров и.с. разработал алгоритм

обнарул<ения скомпРометированнь!х комм)паторов' свободньтй от

огранинений известнь1х алгоритмов обнарулсения у1 экспериментально

оценил основнь1е характеристики предло)кенного алгоритма.

|!рактинеск;1я значимость пРедставленной работьт закл}очается в том'

что предло)кеннь|й |!етровьтм ]'1.€. метод обнарул<ену|я, не зависит от типа

уязвимостей, име}ощихся в коммутаторе, используемого набора пРавил

контроллера, особенностей топологии сети.

Бсе результать|' пРедставленнь!е в работе' явля}отся достовернь|ми.

!остоверность результатов обеспечивается теоретическим обоснованием'

математически строгими доказательствами и тщательнь1м

экспериментальнь|м исследованием' которое продемонстРировало



пРименимость предло){€нного ре1шения д{!я обнарул<ения

скомпРометированнь1х коммутаторов в пкс.

||о своим твоРческим и деловь1м качествам петров и.с. является

зрель|м квалифицированнь|м специалистом, способнь:м самостоятельно

ре1шать наукоёмкие зцачи и разрабать|вать приклцнь1е исследовательские

пРоекть|. 6оискатель умело

методами исследований при

опеРирует различнь|ми математическими

ре1пении поставленнь|х в работе задач.

[нитаго, нто |1етровь1м и.с. пРоделана больтшая' ва)кн;ш и крайне полезн€1я

работа. [иссертация демонстРиРует вьтсокий уровень научнь1х

способностей диссертанта и его творческие возмо)кности.

||етров и.с. участвовал в вь!полнении ниР "1'1сследование и

разработка метаоблачной вь:числительной средь1'', про|пел ста>кировщ в

исследовательском подРазделении 6оо91е ((алифорния, (11|А), утаствовал

в вь|полнении гранта 6колково "}1сследование и разработка прило)кения

для |1(€ контРоллеРа для мину|мизации Бгоа0саз1и гпц1{|са5{ пакетов в |{1([

сетях".

|!етровь:м й.(. в рамках гРанта (колково разработань| алгоРитмь1

гРупповой мартпрутизации в |!(€ сетях, позволя}ощие вьтбиРать критерии

оптимизации маР1шрутов Аля кал<дой группь| отдельно. 1Рщиционнь1е

компь}отернь1е сети ли1шень1 такой возмо)кности.

Бсе результать1' представленнь|е в работе, получень| автоРом лично.

,{ис с ертаци онн.1я работа полно сть}о удов/1етворяет тр ебованиям БА}(

к диссертациям на соискание уненой степени кандидата

физико_математических наук по специальности 05. 1 3. 1 1 (математическое и

прогРаммное обеспечение вь1числительнь|х ма1шин' комплексов у1



компь}отеРньтх сетей), а ее автор _ |{етров 1'1ван €ергеевич - засл),кивает

присуя(дения ему искомой уленой степени.
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