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	 �АНАЛИЗ ИСХОДНОГО КОДА, ВЕРИФИКАЦИЯ, 
ТЕСТИРОВАНИЕ

21	� AstraVer Toolset: система верификации ключевых 
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В сборнике 2022 года представлены 27 технологий, ко-
торые впервые распределены по тематическим блокам. 
В разделе «ИСП РАН: экосистема инноваций» приведено 
подробное описание модели развития института, а также 
перечислены актуальные направления работ; далее идут 
годовые итоги деятельности научно-исследовательских 
центров на базе ИСП РАН. Но вначале — о главных дости-
жениях этого года. 

Мы постоянно ищем новые варианты реализации нашей 
модели работы, основанной на интеграции науки, обра-
зования и инноваций. Это помогает не останавливаться 
в развитии, адаптируясь к меняющемуся миру. В этом 
году нам удалось продемонстрировать успешный опыт 
кооперации в области создания доверенного программ-
ного обеспечения — с помощью применения наших 
инструментов и общемирового научного опыта к анализу 
проектов с открытым исходным кодом. 

В Технологическом центре исследования безопасности 
ядра Linux подготовлены более 100 исправлений ошибок 
в ядре, 53 патча уже приняты в основную версию. Эти 
работы имеют очень большое значение для кибербезо-
пасности отечественного программного обеспечения, 
поэтому команды разработчиков центра выделены 
в отдельное структурное подразделение ИСП РАН.  В Ис-
следовательском центре доверенного искусственного 
интеллекта разработаны опытные образцы доверенных 
фреймворков машинного обучения TensorFlow и PyTorch; 
10 исправлений также приняты международным сооб-
ществом, еще столько же находятся на рассмотрении. 
В ближайшие три года мы планируем объединить все 
работы по созданию стека доверенного системного ПО 
в отдельном центре и собрать вокруг него консорциум 
заинтересованных компаний, что обеспечит консолида-
цию ресурсов и переход от конкуренции к кооперации. 
Более 20 компаний уже сейчас сотрудничают с Техноло-
гическим центром Linux. 

Арутюн Аветисян

академик РАН, 
директор ИСП РАН

2022. СТРАТЕГИЯ 
ОСТАЕТСЯ 
НЕИЗМЕННОЙ

56	 Natch: инструмент определения поверхности атаки
59	� Sydr+Sydr-Fuzz: комплекс гибридного фаззинга 

и динамического анализа

	 АНАЛИЗ СЕТЕВОГО ТРАФИКА
62	 Protosphere: система анализа сетевого трафика

	 УПРАВЛЕНИЕ ТРЕБОВАНИЯМИ
64	 Requality: инструмент управления требованиями

67	 2. �АНАЛИЗ ДАННЫХ

	� ИНФРАСТРУКТУРНЫЕ ПРОЕКТЫ
69	� Asperitas и другие облачные решения
73	� Talisman: платформа для построения интеллектуальных 

информационно-аналитических систем

	 ОБРАБОТКА ЕСТЕСТВЕННЫХ ЯЗЫКОВ
76	� Lingvodoc: виртуальная лаборатория для документации 

исчезающих языков
79	� Texterra: базовый семантический анализатор

	 ОБРАБОТКА ДОКУМЕНТОВ
81	� Dedoc: система извлечения содержимого и структуры 

текстовых документов
83	� Docmarking: система борьбы с утечкой документов

	 ПРИКЛАДНЫЕ РЕШЕНИЯ
85	� SciNoon: система исследовательского поиска
87	� EcgHub: комплекс интеллектуального анализа цифровой 

ЭКГ

89	� 3. прочие технологии

91	� Constructivity 4D: технология индексирования, поиска 
и анализа больших пространственно-временных данных

93	� DigiTEF: программный комплекс для создания цифровых 
двойников
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Продолжается развитие наших инновационных решений. 
В статическом анализаторе Svace улучшена поддержка 
самых современных версий языков Kotlin, Go, Java и C#, 
а в систему работы с результатами анализа Svacer добав-
лены программные интерфейсы для работы в окружениях 
CI/CD; ИСП Crusher научился проводить фаззинг ней-
ронных сетей, браузеров и программ на языках Python, 
Java, C#; Talisman позволяет создавать интеллектуальные 
аналитические системы при помощи Low-code подходов.

В этом году в сборник вошли четыре технологии, не пред
ставленные ранее. Это инструмент управления требова-
ниями Requality и окружение для тестирования TestOS, 
а также Natch — инструмент для определения поверх-
ности атаки и EcgHub — система интеллектуального 
анализа цифровой ЭКГ с использованием нейросетевых 
моделей. На форуме Kazan Digital Week она привлек-
ла особое внимание посетителей. Более 50 человек 
прошли обследование прямо на выставке и во всех слу-
чаях получили корректное подтверждение диагноза. 

В 2022 году в институте прошли защиты знаковых канди-
датских диссертаций — в частности, по динамическому 
символьному выполнению, которое позволяет повысить 
качество фаззинга и поднять уровень безопасности про-
грамм, а также по применению динамической компиля-
ции в базах данных для ускорения выполнения сложных 
SQL-запросов.  Состоялась защита докторской диссерта-
ции по важнейшим аспектам гомоморфного шифрования 
в облачных средах. Наши научные конференции собира-
ют сотни научных сотрудников, студентов, преподавате-
лей, представителей индустрии и по-прежнему проходят 
с поддержкой международной ассоциации IEEE. 

В этом году наша модель долгосрочного развития в оче
редной раз доказала свою устойчивость. Институт про
должил уверенный рост. Число сотрудников выросло 
на 25%, превысив 700 человек, а общий объём финанси-
рования увеличился более чем на 30%. И в этом смысле 
наша стратегия остается неизменной: мы планируем 
и дальше повышать роль академического сообщества 
как модератора экосистемы, объединяющей науку, инду-
стрию и образование, обеспечивая баланс и гармонич-
ное развитие.

ИСП РАН:  
экосистема 
инноваций

Деятельность ИСП РАН нацелена на внедрение резуль-
татов фундаментальных исследований в индустрию. Биз-
нес-модель института состоит из трёх тесно связанных 
активностей, которые в совокупности дают синергети-
ческий эффект:

Фундаментальные исследования и проведение экспери-
ментальных работ — необходимые элементы деятельно-
сти института, позволяющие двигаться в русле новейших 
тенденций в мире IT, а также генерировать собственные 
идеи для проектов с бизнес-партнёрами. ИСП РАН ведёт 
большое число научных и образовательных программ 
и сотрудничает с ведущими российскими и зарубежны-
ми научными и университетскими центрами. 

—	� проектно-ориентированные фундаментальные и при-
кладные исследования в области системного програм-
мирования, нацеленные на создание новых технологий 
(по контрактам с российскими и зарубежными компа-
ниями, Минобрнауки РФ, программам РАН, грантам РНФ 
и ФПИ и т.п.);

—	� внедрение новых технологий в компаниях-партнёрах 
и формирование инновационных продуктов после полу-
чения обратной связи от индустрии;

—	� обучение студентов и аспирантов на основе разработан-
ных технологий (с обязательным участием в исследова-
тельских и промышленных проектах института). 

Такая модель хорошо известна и применяется в иссле-
довательских лабораториях ведущих университетов 
(Stanford, MIT, Berkeley, Carnegie Mellon) и индустриальных 
гигантов (IBM, Intel), а также в государственных иссле-
довательских центрах (INRIA, Fraunhofer). При условии 
эффективной реализации данная модель позволяет ре-
шить проблему разрыва между наукой и промышленно-
стью, а также организовать подготовку кадров высшей 
квалификации.

Фундаментальные 
исследования



С
б
о
р
н

и
к
 Т

е
х
н

о
л

о
г
и

й

98

В бизнес-модели ИСП РАН права на интеллектуальную 
собственность остаются у института или передаются 
сообществу разработчиков свободного программного 
обеспечения (СПО) в рамках специальных соглашений. 
С учётом специфики данной модели была разработана 
оригинальная лицензия, базирующаяся не на получении 
роялти, а на прямом финансировании со стороны заказ-
чика дальнейших исследований и разработок, направ-
ленных на развитие технологии. Заказчику передаются 
неисключительные права по использованию, при этом 
исключительные остаются за институтом. В отдельных 
ситуациях решение по управлению правами принимает-
ся индивидуально с учётом перспектив долгосрочного 
развития. Пример такого исключения — контракт с ФПИ, 
по которому все права передаются заказчику.

Важная миссия института заключается в создании и мо-
дерировании сообществ. Развиваются три центра: 

—	� Научный центр мирового уровня (НЦМУ) «Цифровой 
биодизайн и персонализированное здравоохранение» 
(в консорциуме с Сеченовским университетом, ИБМХ, 
НовГУ и ИКТИ РАН);

—	� Исследовательский центр доверенного искусственного 
интеллекта; в сотрудничестве с Минэкономразвития, ака-
демическим сообществом (МФТИ, Сколтех, МНОЦ МГУ, 
Мехмат МГУ, Университет Иннополис, ННГУ, ИП РАН, 
МСЦ РАН) и индустрией (АО «Лаборатория Касперского», 
ЗАО «ЕС-Лизинг», «Интерпроком», «Технопром»);

—	� Технологический центр исследования безопасности ядра 
Linux (совместно с ФСТЭК России и при активном участии 
ведущих отечественных IT-компаний).

С 2022 г. реализуются ещё два значимых проекта при 
поддержке ФСТЭК России: по созданию инфраструктуры 
для систематического исследования безопасности кри-
тичных компонентов, составляющих основу российских 
дистрибутивов операционных систем и иных программ-
ных средств, а также по созданию унифицированной 
среды безопасной разработки.

Один из важнейших компонентов созданной экоси-
стемы — широкое использование СПО, без которого 
невозможно представить себе современное системное 
программирование. СПО рассматривается как: 

—	� инструмент, предоставляющий легитимный сво-
бодный доступ ко всем современным технологиям, 
включая готовые к использованию программные 
продукты и открытые стандарты;

Интеллектуальная 
собственность 

Свободное 
программное 
обеспечение (СПО)

Центры

Это позволяет обеспечивать высокий уровень результа-
тов исследований, а репутация в академических и уни-
верситетских кругах открывает перспективу внедрения 
отечественных технологий на международных рынках.

В рамках научной деятельности ИСП РАН осуществляет 
выпуск собственного издания «Труды ИСП РАН» (ин-
дексируется в РИНЦ, включён в Russian Science Citation 
Index (RSCI)). Институт отвечает также за выпуск и редак-
туру журнала РАН «Программирование». Оба издания 
входят в перечень ВАК. 

ИСП РАН внедряет результаты своих исследований 
через крупные промышленные и исследовательские 
организации, которые одновременно используют но-
вые технологии института и продвигают их в широкую 
практику. Большая часть работ по контрактам ведётся 
с долговременными партнёрами, которые сотрудничают 
с ИСП РАН более пяти лет. В числе главных зарубежных 
партнёров — Samsung, Huawei; в числе отечественных — 
АО «Лаборатория Касперского», «Код Безопасности», 
«Открытая мобильная платформа», АО «НПО РусБИТех», 
ГосНИИАС, «Вымпелком», «Базальт СПО», «МВП Све-
мел». В настоящее время технологии института исполь-
зуются более чем в 70 компаниях; более 100 компаний 
получили их в 2022 г. по полугодовой программе безвоз-
мездного доступа.

Одна из форм организации долгосрочного сотрудни-
чества в ИСП РАН — это совместные лаборатории. При 
наличии постоянного финансирования они позволяют 
гибко планировать имеющиеся ресурсы, а также нара-
щивать компетенции во вновь образующихся направле-
ниях системного программирования и организовывать 
подготовку молодых специалистов с компетенциями 
в интересующих партнёров областях.

В настоящее время в институте функционируют совмест-
ные лаборатории с Samsung Electronics (нацелена на ана-
лиз программ, в том числе на обеспечение безопасности 
в контексте ОС Android и Tizen, а также на исследования 
в области применения методов искусственного интел-
лекта и анализа данных для задач программной инжене-
рии) и Huawei (первая лаборатория проводит исследова-
ния и разработки в области компиляторных технологий 
и компонентов операционных систем, вторая — в области 
статического и динамического анализа). На базе облач-
ной платформы Fanlight создана и успешно функциониру-
ет лаборатория для решения задач механики сплошных 
сред, реализующая исследовательские проекты в инте-
ресах промышленных предприятий. С 2021 г. в ИСП РАН 
работает лаборатория интеллектуального цифрового 
прогнозирования и медиадаты.

На базе платформы Lingvodoc в институте работает линг-
вистическая лаборатория по документации исчезающих 
языков; исследования ведутся совместно с Институтом 
языкознания РАН, Томским государственным универ-

Внедрение

Научное 
сотрудничество

ситетом, а также с другими вузами и НИИ. В 2022 г. три 
потока учёных из нескольких городов России прошли 
курсы дополнительного образования по направлению 
«Использование возможностей платформы Lingvodoc 
в работе лингвистов». 
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международных процессов» − для подготовки 
специалистов в области анализа данных, исполь-
зования искусственного интеллекта и модели-
рования социально-экономических процессов. 
Кроме того, ИСП РАН начал совместный проект 
с Российско-Армянским университетом (РАУ) 
и компанией «Антиплагиат», посвящённый раз-
работке методов автоматического обнаружения 
заимствований в текстовых документах на разных 
языках. В работе используются глубокие нейросе-
тевые модели, которые помогают точнее проводить 
детальный анализ текстов; предполагается также 
разработать универсальные методы анализа.

	� В 2022 г. ИСП РАН стал партнёром Московского ави-
ационного института МАИ по федеральному проекту 
«Передовая инженерная школа», который посвящён 
разработке нового поколения летательных аппа-
ратов. Планируется открытие совместной лабо-
ратории и запуск новой магистерской программы 
по теме БПЛА. Кроме того, институт вместе с МАИ 
и другими организациями вошёл в консорциум «Но-
вые аэрокосмические рынки» (в рамках программы 
«Приоритет-2030»).

	� С 2017 г. ИСП РАН сотрудничает с IT Академией 
Samsung. В частности, сотрудники института входят 
в жюри Межвузовского конкурса проектов, который 
проводится ежегодно для демонстрации лучших 
практик и результатов учебной деятельности, реа-
лизованной в вузах-партнёрах Академии. 

—	� Стипендиальная программа. В рамках поддержки 
образовательных процессов институт запустил 
стипендиальную программу, которая охватывает 
студентов ряда образовательных организаций, 
в числе которых МГУ им. М.В. Ломоносова, МФТИ, 
НИУ ВШЭ, Новгородский государственный универ-
ситет им. Ярослава Мудрого, Российско-Армянский 
университет и др. 

—	� Собственная аспирантура ИСП РАН, предусматри-
вающая одновременно накопление практического 
опыта и изучение новых технологий. Аспиранты 
активно вовлекаются в процессы обучения: ведут 
семинарские и практические занятия со студента-
ми, руководят подготовкой курсовых и дипломных 
работ. Накопив такой опыт, выпускник аспирантуры, 
как правило, становится руководителем небольшой 
исследовательской группы.

—	� Развитие сети лабораторий системного программи-
рования. Активно работают лаборатории в Ереване, 
в Великом Новгороде, в Орле; организована лабо-
ратория в РЭУ им. Г.В. Плеханова. Лаборатории при-
влекают к работе успешных студентов и аспирантов, 
которые занимаются разработкой перспективных 
технологий в тесном сотрудничестве с индустрией.  

—	� Интеграция ИСП РАН с ведущими вузами. Кафедры 
системного программирования, на которых работают 
сотрудники института, открыты в МГУ им. М.В. Ломо-
носова, МФТИ и НИУ ВШЭ. С первого курса студентам 
читаются лекции по дисциплинам системного програм-
мирования, а также проводятся семинары. На третьем 
курсе, после распределения на кафедры системного 
программирования, студенты продолжают слушать 
лекции, посещают спецсеминары, знакомятся с иссле-
довательской тематикой по научным направлениям 
института, начинают участвовать в проектах и получать 
специальную стипендию. К моменту выпуска многие 
учащиеся имеют научные публикации и уже являются 
специалистами по системному программированию.

	� Сотрудники ИСП РАН проводят обновление учебных 
курсов и модернизацию программ, развивая кибер-
безопасность как научную специальность. В частности, 
в 2021 г. под научным руководством института началась 
модернизация бакалаврской программы «Программ-
ная инженерия» на факультете компьютерных наук 
НИУ ВШЭ. В 2022 г. заключено соглашение с Чувашским 
государственным университетом и ООО «Кейсистемс-
безопасность» (Чебоксары). Стороны совместно примут 
участие в разработке учебных дисциплин факультета ин-
форматики и вычислительной техники. В ЧГУ откроется 
лаборатория системного программирования и безопас-
ной разработки ПО. Расширяется сотрудничество с МГТУ 
им. Н.Э. Баумана: запущен специализированный курс 
«Система сертификации средств защиты информации»; 
планируется оптимизация учебных программ специа-
литета, чтобы курсы, посвященные кибербезопасности 
и анализу кода, изучались уже в первые годы обучения.

	� Ведутся работы и по другим направлениям. В 2022 
г. совместно с МГИМО МИД России запущена ма-
гистерская программа «Анализ данных и динамика 

Краеугольный камень экосистемы инноваций ИСП 
РАН — образовательная деятельность, которая осущест-
вляется по нескольким направлениям:

Образование 

—	� возможность вести инновационное развитие без 
аутсорсинга благодаря взаимодействию с глобаль-
ным рынком продуктов и услуг; 

—	� мощный образовательный ресурс: среда и инфра-
структура международных СПО-проектов могут 
использоваться для подготовки специалистов. 
Научная деятельность подразумевает открытость 
результата и «видимость» его автора, что часто при-
ходит в противоречие с корпоративной политикой 
IT-компаний. Для ИСП РАН открытость результатов 
исследований — это одновременно и стимул к рабо-
те, и инструмент продвижения технологий института. 
Открытость приводит к тому, что каждый молодой 
исследователь «виден» в международном сообще-
стве IT-специалистов. Его вклад и репутация — это 
его капитал, и институт делает всё возможное, чтобы 
этот капитал рос максимально быстро.
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2022. Научный 
центр мирового 
уровня (НЦМУ)
Цифровой 
биодизайн 
и персонализи­
рованное 
здравоохранение
В консорциуме с Сеченовским университетом, ИБМХ,  
НовГУ и ИКТИ РАН

Создана облачная платформа 
НЦМУ «Цифровой биодизайн 
и персонализированное здравоохранение» 
в составе сервисов первой очереди. 

Это базовые облачные сервисы (виртуальные серверы 
и блочные устройства по запросу и т.д.), а также серви-
сы по сбору, хранению и анализу больших медицинских 
данных на примере web-лабораторий по анализу данных 
электрокардиограмм и гистологических изображений.

Платформа реализована на базе облачной среды 
Asperitas (ИСП РАН). В 2023 г. Платформа будет сертифи-
цирована согласно требованиям нормативных и ме-
тодических документов ФСТЭК и других регуляторов. 
К концу 2024 г. планируется обеспечить возможность 
полномасштабной опытной эксплуатации с возможно-
стью подключения внешних участников. 

Платформа НЦМУ может быть развернута на базе облач-
ной инфраструктуры ИСП РАН или сторонней облачной 
инфраструктуры для текущих биомедицинских задач, 
разрабатываемых в рамках НЦМУ, или адаптирована под 
задачи других медицинских доменов. 

В числе 
главных 
достижений 
2022 года:

Ежегодно институт проводит ряд мероприятий:

Международная Открытая конференция ИСП РАН 
им. В.П. Иванникова: https://www.isprasopen.ru/ 

Научно-практическая конференция OS DAY (совместно 
с другими организаторами): https://www.osday.ru/ 

Международная конференция «Иванниковские чтения»: 
https://www.ivannikov-ws.org/ 

Международная научно-практическая конференция 
«Анализ данных в медицине»* (совместно с другими 
организаторами): https://digital-med.ru/  

Весенняя конференция молодых учёных в области про-
граммной инженерии: http://syrcose.ispras.ru/ 

Круглый стол «Системное программирование как клю-
чевое направление противодействия киберугрозам» 
(Международный военно-технический форум «Армия»)

Конференции

* С 2023 г. проводится в рамках «Иванниковских чтений». 

https://www.isprasopen.ru/
https://www.osday.ru/
https://www.ivannikov-ws.org/
https://digital-med.ru/
http://syrcose.ispras.ru/
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Началось сопровождение ветки ядра Linux, 
основанной на стабильной версии 5.10.

Подготовлены методики проведения 
исследования ядра, включая:

Создана экспертная группа из представи­
телей 21 компании, в рамках которой:

Ведётся подготовка рекомендаций 
по конфигурированию ядра с целью 
повышения его безопасности.

Ведётся разработка улучшений в ядре, 
нацеленных на повышение безопасности 
его работы на стадии развёртывания 
и инициализации.

2022. Техноло­
гический центр 
исследования 
безопасности 
ядра Linux
Совместно с ФСТЭК России
В партнёрстве с индустрией

В числе 
главных 
достижений 
2022 года:

—	� статический анализ при помощи инструмента Svace;
—	� системное и модульное тестирование (наполнение те-

стовыми наборами продолжается);
—	� фаззинг-тестирование при помощи инструмента syzkaller;
—	� проведение архитектурного анализа с целью определе-

ния поверхности атаки;
—	� проведение анализа помеченных (чувствительных) 

данных.

—	� формируются принципы функционирования Технологи-
ческого центра;

—	� проведена разметка более 6000 предупреждений ин-
струмента Svace;

—	� подготовлено более 100 исправлений ошибок в ядре; 
53 патча уже приняты в основную ветку ядра.

Разработан макет системы разметки 
12-канальных ЭКГ (http://ecg1.ispras.ru).

Качественная стандартизированная разметка по зара-
нее определенному списку патологий помогает достичь 
высокой степени согласия между экспертами. Макет 
системы разметки подготовлен для интеграции в облач-
ную платформу ИСП РАН Asperitas для прозрачного мас-
штабирования мощностей по хранению и анализу ЭКГ, 
но может быть интегрирован и в стороннюю облачную 
экосистему.

Обучена нейросетевая модель 
классификации 12-канальных ЭКГ.

В рамках партнёрства с ООО «Телемедицинские инфор-
мационные системы», ЗАО «ЕС-Лизинг» и Израильским 
технологическим институтом Технион ведутся работы 
по интеллектуальному анализу ЭКГ. Подписано согла-
шение о развитии искусственного интеллекта в системе 
здравоохранения с Министерством здравоохранения 
Республики Татарстан.  Нейросетевая модель классифи-
кации 12-канальных ЭКГ обучена на данных из разных 
регионов (Республика Татарстан, Москва, Великий Нов-
город), интегрирована в режиме опытной эксплуатации 
в систему «Единый Кардиолог» и апробирована на дан-
ных ЭКГ Республики Татарстан.

Обучена нейросетевая модель 
детекции клеточных ядер EndoNet 
на гистологических препаратах.

Нейросеть обучена на размеченном гистологическом 
наборе EndoNuke, собранном совместно с партнерами 
(РУДН, ГКБ №31, НМИЦ АГП им. В.И. Кулакова, НовГУ 
и НИИ морфологии человека). Модель детекции ядер 
встроена в открытую программную платформу для ана-
лиза биоизображений QuPath с использованием техно-
логии ИСП РАН Fanlight. Модифицированная платформа 
QuPath и система разметки изображений с открытым 
кодом CVAT подготовлены для интеграции в облачную 
платформу ИСП РАН Asperitas.

http://ecg1.ispras.ru
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2022. Исследова­
тельский центр 
доверенного 
искусственного 
интеллекта
В сотрудничестве с Минэкономразвития России,
с академическим сообществом (МФТИ, Сколтех, МНОЦ МГУ, 
Мехмат МГУ, Университет Иннополис, ННГУ, ИП РАН, МСЦ РАН),

с индустрией (АО «Лаборатория Касперского», ЗАО «ЕС-Лизинг», 
«Интерпроком», «Технопром»).

Создана аппаратно-программная 
инфраструктура для обеспечения доверия 
к базовым фреймворкам машинного 
обучения (TensorFlow, PyTorch), с помощью 
которой проводится:

—	� первичный анализ исходного кода;
—	� постоянная проверка новых изменений кода;
—	� синхронизация с оригинальными открытыми 

версиями;
—	� 10 исправлений приняты в основные версии фрейм-

ворков, еще столько же находятся на рассмотрении.

Разработаны опытные образцы 
доверенных фреймворков машинного 
обучения; тестирование осуществляется 
индустриальными партнёрами центра.

Созданы экспериментальные образцы ПО, 
реализующие:

—	� методы обнаружения и противодействия состяза-
тельным атакам на модели машинного обучения;

—	� методы обнаружения и противодействия атакам 
с внедрением закладок и зловредного кода в моде-
ли машинного обучения;

—	� методы объяснения и повышения интерпретируе-
мости моделей машинного обучения;

—	� методы оценки эффективности прикладных систем.

—	� АО «Аладдин Р.Д.»
—	� ООО «Айдеко»
—	� ООО «Базальт СПО»
—	� АО «Байкал электроникс»
—	� ООО «БЕЛЛСОФТ»
—	� АО «ИВК»
—	� АО «ИнфоТеКС»
—	� ООО «ИТБ»
—	� ООО «Код Безопасности»
—	� ООО «Конфидент»
—	� АО НТЦ «Модуль»
—	� АО «МЦСТ»
—	� ООО «Открытая мобильная платформа»
—	� АО «РАСУ»
—	� ООО «РЕД СОФТ»
—	� ООО «РусБИТех-Астра»
—	� АО МВП «Свемел»
—	� ООО «НТЦ ИТ РОСА»
—	� ООО «Фактор-ТС»
—	� АО «ФИНТЕХ»
—	� ООО «ЯНДЕКС.ОБЛАКО»

Партнёры 
Технологического 
центра:
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19АНАЛИЗ ПРОГРАММ И КИБЕРБЕЗОПАСНОСТЬ

АНАЛИЗ  
ПРОГРАММ  
И КИБЕР­
БЕЗОПАСНОСТЬ1

	� Анализ исходного кода, верификация, 
тестирование

15	� AstraVer Toolset: система верификации ключевых 
компонентов

17	� Klever: система верификации моделей 
промышленного ПО

19	� Masiw: набор инструментов для проектирования 
ответственных систем

21	� MicroTESK: генератор тестовых программ
24	 SAFEC: безопасный компилятор
27	� Svace: статический анализатор исходного кода
30	 TestOS: окружение для тестирования ПО 

	 Анализ бинарного кода, фаззинг
32	� Блесна: инструмент динамического анализа 

помеченных данных
34	� Инструмент диверсификации: комплекс защиты 

от эксплуатации уязвимостей
37	� Платформа для анализа программ на основе 

эмулятора QEMU
40	� ИСП Crusher: комплекс динамического 

и статического анализа бинарного кода
44	� BinSide: статический анализатор бинарного кода
46	� Casr: инструмент формирования отчётов об ошибках
48	 Natch: инструмент определения поверхности атаки
51	� Sydr+Sydr-Fuzz: комплекс гибридного фаззинга 

и динамического анализа

	 Анализ сетевого трафика
54	 Protosphere: система анализа сетевого трафика

	 Управление требованиями
56	 Requality: инструмент управления требованиями
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21АНАЛИЗ ПРОГРАММ И КИБЕРБЕЗОПАСНОСТЬ

ASTRAVER TOOLSET: 
система 
верификации 
ключевых 
компонентов

Особенности  
и преимущества

AstraVer Toolset — система дедуктивной верификации клю-
чевых компонентов. Позволяет разрабатывать и верифи-
цировать модели политик безопасности, а также прово-
дить доказательство корректности компонентов на языке 
С. Необходимый инструмент достижения целей семейств 
доверия ADV_SPM и ADV_FSP, определённых в ГОСТ Р ИСО/
МЭК 15408-3-2013.

AstraVer Toolset — комплекс инструментов, предназна-
ченный для промышленного использования и основан-
ный на многолетних научных исследованиях. Объединя-
ет два подхода к верификации: на уровне моделей и на 
уровне кода. Решает те же задачи, что и аналогичные ин-
струменты (Microsoft VCC, Frama-C WP), однако благодаря 
специфической доработке обладает технологической 
уникальностью: возможностью верификации ключевых 
компонентов системы безопасности ядра Linux. Выложен 
в открытый доступ (http://linuxtesting.ru/astraver).

AstraVer Toolset — это:

—	� Комплексный подход к верификации, начиная с фор-
мализации требований верхнего уровня и до анализа 
поведения кода.

—	� Моделирование функциональных требований (форма
лизация функциональных требований к системе, дока-
зательство внутренней согласованности требований 
и недостижимости небезопасных состояний).

—	� Тестирование реализации на соответствие функцио-
нальным требованиям с использованием формальной 
модели требований для проверки корректности наблю-
даемого поведения в целях оценки качества тестирова-
ния и генерации тестов.

—	� Верификация ключевых компонентов на языке С (форма-
лизация требований к ключевым компонентам, дока-
зательство корректности работы компонента на всех 
возможных входных данных).

http://linuxtesting.ru/astraver
http://linuxtesting.ru/astraver
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Для кого 
предназначен 
AstraVer 
Toolset?

Опыт  
внедрения

—	� Поддержка индустриального кода (нестандартные рас-
ширения компилятора GCC, арифметические операции 
с побитовой точностью, адресная арифметика (включая 
поддержку конструкции container_of), функциональные 
указатели, приведение целочисленных типов к указа-
тельным).

—	� Решение важнейших задач профилей защиты:
—	 формальное моделирование политики безопасности;
—	� формальное доказательство внутренней непротиво-

речивости модели политики безопасности и недо-
стижимости небезопасных состояний;

—	� разработка полуформальной или формальной функ-
циональной спецификации;

—	� формальное или полуформальное доказательство 
соответствия между моделью политики безопасно-
сти и функциональной спецификацией;

—	� формальное или полуформальное доказательство 
соответствия между различными представлениями 
целевого ПО, такими как функциональная специфи-
кация, проект ПО и его реализация.

—	� Возможность доработки комплекса под конкретного за-
казчика (в плане поддержки верификации компонентов 
на языке С).

—	� Компании, нацеленные на разработку ПО с высокой сте-
пенью надёжности и безопасности — как информацион-
ной, так и функциональной (ПО для самолётов, АЭС и др.).

—	� Компании, которые нуждаются в сертификации разраба-
тываемого ПО в соответствии с ГОСТ Р ИСО/МЭК 15408.

—	� Испытательные лаборатории средств защиты информа-
ции в соответствии с требованиями безопасности.

Система AstraVer Toolset применялась при разработ-
ке средств защиты информации ОС Astra Linux Special 
Edition (АО «НПО РусБИТех»), которая успешно прошла 
сертификацию на соответствие требованиям безопас-
ности информации ФСТЭК России к операционным 
системам по профилю защиты «2А». В основу оте-
чественной разработки была положена МРОСЛ-ДП 
модель безопасности, а реализация её новых возмож
ностей в ОС Astra Linux Special Edition продолжает вери-
фицироваться с помощью AstraVer Toolset.

Схема работы

ручная разработка

автоматизированная 
верификация

реализация
модуля

безопасности
в ядре Linux

реализует

инструмент дедуктивного анализа моделей

инструмент дедуктивной верификации С-кода

требования
безопасности

МРОСЛ ДП- 
модель

модель политики 
безопасности 

формальная
функциональная

спецификация 

модель требований  
к модулю LSM

архитектура
модуля

безопасности

форм. проект
ПО нижнего
уровня (LSM)

пред- и постусловия операций модуля безопасности

спецификация библиотечных функций

код модуля
безопасности

код ядра
Linux
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KLEVER: система 
верификации 
моделей 
промышленного ПО

Особенности 
и преимущества

Klever — система верификации моделей, которые гене-
рируются автоматически на основе исходного кода про-
мышленного программного обеспечения, разрабатыва-
емого на языке программирования Си. Klever позволяет 
специфицировать различные требования по безопас-
ности и надёжности, а также проверять их выполнение 
автоматически с заданным уровнем точности.

Klever базируется на результатах передовых научных 
исследований в области автоматического построения 
и верификации моделей программ. В основе системы 
верификации лежат методы для покомпонентной вери-
фикации, моделирования окружения и спецификации 
требований, что делает возможным применение фор-
мальных методов к исходному коду промышленного 
программного обеспечения размером в сотни тысяч 
и миллионы строк кода на языке программирования Си. 
Klever является проектом с открытым исходным кодом 
(https://forge.ispras.ru/projects/klever). 

Klever — это: 

—	� Высокоточный консервативный анализ исходного кода 
промышленного программного обеспечения, позволя-
ющий выявлять все возможные ошибки искомых видов 
и доказывать корректность программ при явно задан-
ных предположениях.

—	� Масштабируемость. Покомпонентная верификация про-
грамм позволяет применять к большому объёму исход-
ного кода наиболее точные методы анализа, такие как 
верификация моделей и символьное выполнение.

—	� Возможность адаптации под конкретные нужды заказ-
чиков. Разработка спецификаций моделей окружения 
целевых программ, а также спецификаций для обнару-
жения нарушений, специфичных для программ требова-
ний, в дополнение к проверке общих правил безопасно-
го программирования на языке Си.

—	� Детализированное представление выявленных ошибок. 
При обнаружении ошибок система верификации выдаёт 
подробные трассы ошибок, включающие конкретные зна-
чения переменных и аргументов вызываемых функций.

Для кого 
предназначен 
Klever?

Опыт 
внедрения

Системные 
требования 

—	� Компании, разрабатывающие программное обеспече-
ние с высоким уровнем надёжности и безопасности. 

—	 Испытательные лаборатории.

Ubuntu 18.04/20.04, не менее 4-х процессорных ядер 
x86-64, 16 ГБ оперативной памяти и 100 ГБ свободного 
места на диске.

В основном система верификации Klever применяется 
для тщательной проверки ядер и драйверов различных 
операционных систем. Для демонстрации возможно-
стей системы Klever были выполнены работы по вери-
фикации драйверов устройств ядра Linux. В результате 
удалось обнаружить более 400 ошибок следующих ти-
пов: выход за границу буфера, разыменование нулевого 
указателя, использование неинициализированной памя-
ти, повторное или некорректное освобождение памяти, 
утечка памяти, состояние гонки, взаимная блокировка, 
некорректный вызов функции в зависимости от контек-
ста, некорректная инициализация структур данных ядра 
Linux и т.д. Данные ошибки были признаны разработчи-
ками ядра Linux.

Схема  
работы Адаптация к целевой программе

Подготовка и запуск верификации

Автоматическая верификация

Экспертная оценка результатов
верификации

—	� Удобный многопользовательский веб-интерфейс для 
подготовки и запуска верификации, а также для выпол-
нения экспертной оценки результатов верификации.

https://forge.ispras.ru/projects/klever
https://forge.ispras.ru/projects/klever
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MASIW: набор 
инструментов для 
проектирования 
ответственных 
систем

Особенности 
и преимущества

MASIW — набор инструментов для разработки про-
граммно-аппаратных комплексов ответственных систем 
в сфере авиации, медицины и др. Создан для инжене-
ров-конструкторов комплексов бортового оборудования 
для авиационных судов, разрабатываемого с примене-
нием интегрированной модульной авионики (ИМА). Опе-
ративно адаптируется под другие предметные области.

MASIW — технология для оптимизации разработки 
сложных программно-аппаратных комплексов, а также 
их верификации. Позволяет провести предварительную 
оценку качества изделия до появления опытного образ
ца, а также анализ на отказоустойчивость. Снижает 
риск появления ошибок и дефектов. Разрабатывается 
совместно с ФГУП «ГосНИИАС». Несмотря на наличие 
инструмента OSATE на момент начала разработки, 
на сегодняшний день MASIW превосходит его по функ
циональности в плане верификации, а также статиче-
ского и динамического анализа.

MASIW — это:

—	� Создание, редактирование и управление моделями 
на языке AADL:
—	� создание/редактирование моделей посредством 

текстового или графического редактора;
—	� поддержка командной разработки с возможностью 

отслеживания и внесения изменений для отдельных 
элементов модели;

—	� поддержка переиспользования AADL-моделей сто-
ронних разработчиков.

—	� Анализ моделей:
—	� анализ структуры программно-аппаратного комплек-

са (достаточности аппаратных ресурсов, согласован-
ности интерфейсов и т. п.);

—	� проверка разрабатываемого программно-аппаратного 
комплекса на соответствие требованиям;

—	� анализ характеристик передачи данных в сети AFDX 
(времени доставки сообщений от отправителя к полу-
чателю, глубины очередей передающих портов и т. п.);

Схема  
работы

—	� построение дерева неисправностей и его численный 
анализ для определения вероятности отказного со-
бытия верхнего уровня;

—	� анализ видов и последствий отказов на основе архи-
тектурной модели комплекса бортового оборудова-
ния, включая построение таблицы видов и послед-
ствий отказов;

—	� симуляция модели программно-аппаратного ком-
плекса с генерацией пользовательских отчётов 
по результатам работы симулятора, в том числе 
совместная симуляция работы прикладных раз-
делов под управлением ОС РВ в эмуляторе QEMU 
и универсального симулятора AADL моделей.

—	� Синтез моделей:
—	� распределение функциональных приложений по вы-

числительным модулям с учётом ограничений ресур-
сов аппаратной платформы и с учётом дополнитель-
ных ограничений, касающихся вопросов надёжности 
и безопасности программно-аппаратного комплекса;

—	� генерация распределения вычислительного времени 
процессора между функциональными приложения-
ми (циклограмма расписания запуска приложений 
для ARINC-653 совместимых ОС РВ).

—	� Генерация конфигурационных данных:
—	� разработка специализированных инструментов кон-

фигурационных данных на основе предоставляемого 
программного интерфейса (API);

—	� генерация конфигурационных файлов для компонен-
тов КБО.

—	� Возможность расширения набора инструментов путём 
создания собственных модулей (благодаря модульной 
архитектуре в основе технологии).

уточнение
модели

MASIW

уточнение
требований

Исходные данные 
в виде AADL-моделей 

(репозитории, git, 
AADLib и др.)

Исходные данные 
от поставщиков 

оборудования или 
программного 

обеспечения в виде 
конфигурационных 

файлов, AADL-моделей 
и требований к ним. 

Результаты анализа 
модели (AFDX Network 
Analyzers, IMA System 

Analyzers, PyCL 
Checker и др.)

Конфигурационные 
файлы для 

программного 
обеспечения (JetOS, 

VxWorks653 и др.)

https://forge.ispras.ru/projects/masiw-oss
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MICROTESK: 
генератор 
тестовых 
программ

Особенности 
и преимущества

MicroTESK — реконфигурируемая и расширяемая среда 
генерации тестовых программ для функциональной 
верификации микропроцессоров. Позволяет автомати-
чески конструировать генераторы тестовых программ 
для целевых архитектур микропроцессоров на основе 
их формальных спецификаций. MicroTESK применим 
для широкого спектра архитектур (RISC, CISC, VLIW, DSP). 
Поддерживает онлайн-генерацию тестовых программ.

MicroTESK — комплекс технологий для промышленно-
го использования, включающий в себя базовую среду 
моделирования (строит модели микропроцессоров 
на основе формальных спецификаций) и среду гене
рации (строит тестовые программы на основе ша-
блонов). По решаемым задачам близок к мировым 
аналогам (Genesys Pro и RAVEN), однако отличается 
от них повышенной производительностью и удоб-
ством использования. Распространяется по лицен-
зии Apache 2.0. MicroTESK доступен на сайте ИСП РАН: 
https://forge.ispras.ru/projects/microtesk. Описание 
технологии — на сайте http://www.microtesk.org. 

MicroTESK — это:

—	� Использование формальных спецификаций в качестве 
источников знаний о конфигурации верифицируемого 
микропроцессора:
—	� спецификации архитектуры на nML (регистры, память 

и режимы адресации, логика инструкций, текстовый/
бинарный формат инструкций);

—	� дополнительные спецификации подсистемы памяти 
на mmuSL (свойства буферов памяти (TLB, L1 и L2), ло-
гика трансляции адресов и логика операций чтения 
и записи);

—	� потенциальная возможность перехода к формальной 
верификации, а также к генерации набора инстру-
ментов для разрабатываемого микропроцессора 
(дизассемблер, эмулятор и др.).

Системные 
требования

Опыт  
внедрения

—	� Генерация тестовых программ на основе объектно-
ориентированных тестовых шаблонов:

—	� тестовые шаблоны на языке Ruby (за счёт чего 
шаблоны наглядны и удобны в поддержке);

—	� возможность одновременного использования 
различных техник генерации наборов инструк-
ций и тестовых данных (случайная генерация, 
комбинаторная генерация, генерация на основе 
разрешения ограничений и др.);

—	� масштабируемость среды генерации (воз-
можность разрабатывать сложные шаблоны 
при небольших затратах за счёт повторного 
использования).

—	� Широкий набор поддерживаемых архитектур микропро-
цессоров:

—	� поддерживаются особенности различных клас-
сов архитектур на уровне среды разработки гене-
раторов (RISC, CISC, VLIW, DSP);

—	� разработаны генераторы тестовых программ 
на основе MicroTESK для таких архитектур, как 
RISC-V, ARM, MIPS, PowerPC;

—	� поддерживается многоядерность целевой микро-
процессорной архитектуры.

—	� Оперативная настройка среды под новые архитектуры 
с минимальными затратами и автоматическое извле-
чение информации о тестовых ситуациях (благодаря 
формальным спецификациям).

—	� Удобный язык разработки тестовых шаблонов, позволяю-
щий быстро описывать сложные сценарии верификации.

—	� Поддержка онлайн-генерации тестовых программ 
для проведения пост-производственной верификации 
целевого микропроцессора. Онлайн-генерация осущест-
вляется исполняемым генератором, входящим в состав 
MicroTESK. Генератор строит тестовые последователь
ности по формальным спецификациям, способен мо-
дифицировать данные последовательности с помощью 
функционально-эквивалентных замен, а также позволяет 
многократно исполнять тестовые последовательности 
на целевом микропроцессоре.

ОС Windows или ОС на базе ядра GNU/Linux, Java 8.

MicroTESK разрабатывается с 2007 года. Использовался 
в российских и международных проектах по разработ-
ке современных индустриальных микропроцессоров 
(в частности, в промышленных проектах по верификации 
микропроцессоров ARMv8, MIPS64 и RISC-V).

https://forge.ispras.ru/projects/microtesk
http://www.microtesk.org
https://www.ispras.ru/technologies/microtesk/
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Спецификация 
архитектуры на nML

Тестовые 
шаблоны

Среда разработки 
генераторов 

MicroTESK

Исполняемый 
генератор

Исполнитель тестов

Компонент сравнения 
результатов запуска 

тестов

Двоичный 
код

Наборы тестовых 
программ

Рис. 2. Постпроизвод-

ственная генерация 

и исполнение 

тестовых программ.

Схема  
работы

Рис. 1. Традиционная (пред

производственная) генерация 

тестовых программ.

инженер- 
верификатор

транслятор

спецификации

тестовые
шаблоны

тестовые
программы

симулятор

ограничение

генератор

расширения

Среда генерация MicroTESK

Модель

Ядро

SAFEC: БЕЗОПАСНЫЙ 
КОМПИЛЯТОР

Безопасный компилятор разработан на основе промыш-
ленного компилятора GCC и может быть использован 
в качестве его замены (например, при сборке дистрибу-
тива ОС на базе Linux). Сохраняет эффективность гене-
рируемого кода и даёт готовую безопасную сборку ПО.

SAFEC — это:

—	� Доработанные оптимизации компилятора для консер-
вативной обработки конструкций с неопределённым 
поведением и безопасного доопределения семантики 
программы.

—	� Принудительная инициализация неинициализирован-
ных автоматических переменных.

—	� Выдача предупреждений компиляции при обнаружении 
конструкций с неопределенным поведением.

—	� Добавление динамических проверок для отдельных 
классов конструкций в целях исключения появления не-
определённого поведения по время работы программы.

—	� Диверсификация генерируемого кода во время выпол-
нения программы.

—	� Отсутствие необходимости модифицировать исходный 
код и файлы системы сборки, что позволяет максималь-
но упростить пользование компилятором.

—	� Распределение функций безопасности по трём клас-
сам, определяющим компромисс между безопасностью 
генерируемого кода и его производительностью. Самый 
низкий класс — III, самый высокий — I.

SAFEC осуществляет следующие действия:

Согласно III классу:
—	� Предотвращение возникновения целочисленного пере-

полнения, доступа к объектам через указатель несо-
вместимого типа, разыменования нулевого указателя, 
замены функций ввода/вывода и работы с памятью 
стандартной библиотеки на эквивалентные машинные 
инструкции.

Особенности 
и преимущества

Безопасный компилятор SAFEC предотвращает по-
явление уязвимостей в программе при выполнении 
агрессивных оптимизаций кода (например, в результате 
использования конструкций, проявляющих неопреде-
лённое поведение). Минимально ограничивает выпол-
няемые оптимизации, что позволяет избежать значи-
тельного падения производительности по сравнению 
с полным отключением оптимизаций.

https://www.ispras.ru/technologies/safecomp/


С
б
о
р
н

и
к
 Т

е
х
н

о
л

о
г
и

й

33АНАЛИЗ ПРОГРАММ И КИБЕРБЕЗОПАСНОСТЬАНАЛИЗ ПРОГРАММ И КИБЕРБЕЗОПАСНОСТЬ32

—	� Обнаружение деления на ноль, некорректности битовых 
сдвигов, выхода за границы кадра стека, операций за-
грузки и/или записи в массив за пределами выделенной 
для него памяти. Обнаружение переменных автомати-
ческого класса памяти, которые хранятся на машинном 
регистре при вызове функций.

Согласно II классу:
—	� Анализ аргументов битовых сдвигов; избыточности опе-

раций работы с памятью; выравнивания данных при ра-
боте с векторными инструкциями; адресной арифметики 
при оптимизациях, связанных с изменением порядка 
операций обращения к памяти.

—	� Инициализация не инициализированных явно перемен-
ных автоматического класса памяти нулевыми значе
ниями.

—	� Остановка процесса трансляции при выдаче определён-
ных предупреждений.

Согласно I классу:
—	� Выполнение уникального распределения в памяти 

машинного кода функций в процессе динамической 
компоновки программы или при выполнении статиче-
ской компиляции. Данная функциональность ранее была 
реализована в Инструменте диверсификации и в настоя-
щее время интегрирована в SAFEC.

—	� Добавление в программу машинного кода, вызываю-
щего её аварийный останов при обнаружении ситуаций 
с неопределённым поведением во время выполнения 
программы:

1	� Операции с целыми или вещественными типами:
—	� загрузка небулевого значения в переменную булево-

го типа;
—	� преобразование значений вещественной перемен-

ной, приводящее к целочисленному или веществен-
ному переполнению;

—	� операция сдвига, в которой величина сдвига отри-
цательна либо не меньше ширины типа сдвигаемого 
значения;

—	� операция со знаковыми целыми переменными, 
результат которой не может быть представлен в нуж-
ном типе;

—	� целочисленное деление или взятие остатка, в кото-
ром значение делителя равно нулю.

2	� Операции с указателями и массивами:
—	� загрузка или запись по некорректно выравненному 

или нулевому указателю;
—	� загрузка или запись в массив по адресу, находящему-

ся за пределами выделенной для него памяти;
—	� передача нулевого указателя в качестве параметра 

функции, помеченного атрибутом nonnull;
—	� выполнение операции адресной арифметики, приво-

дящей к целочисленному переполнению;
—	� возврат нулевого значения из функции, объявление 

которой содержит атрибут returns_nonnull;
—	� выделение в автоматической памяти массива пере-

менной длины с некорректным размером.

Для кого  
предназначен 
SAFEC?

Опыт внедрения

Поддерживаемые 
ОС

—	� Разработчики ОС.
—	� Компании, разрабатывающие ПО с высокой степенью 

надёжности и безопасности.

3	� Операции с функциями:
—	� вызов по указателю функции, формальный тип кото-

рой не соответствует фактическому типу указателя;
—	� выход из функции, имеющей возвращаемое значе-

ние, без выполнения операции возврата значения;
—	� вызов встроенной функции компилятора с недопу-

стимыми значениями аргументов;
—	� выполнение точки в программе, отмеченной как 

недостижимая.

Безопасный компилятор поставляется в ряд российских 
компаний и организаций в дополнение к комплексу 
ИСП Crusher. 

ОС семейства Linux x86 (32/64), armv7; Windows (mingw).
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SVACE: статический 
анализатор  
исходного кода

Особенности 
и преимущества

Svace — необходимый инструмент жизненного цикла раз-
работки безопасного ПО, основной статический анализа-
тор компании Samsung. Обнаруживает более 50 классов 
критических ошибок в исходном коде. Поддерживает язы-
ки C, C++, C#, Java, Kotlin и Go. Включён в Единый реестр 
российского ПО (№4047). Поставляется с web-интерфейсом 
просмотра предупреждений Svacer (Svace History Server).

Svace — постоянно развивающийся инновационный 
продукт, основанный на многолетних исследованиях. 
Объединяет ключевые качества иностранных аналогов 
(Synopsis Coverity Static Analysis, Perforce Klocwork Static 
Code Analysis, Fortify Static Code Analyzer) с уникальным 
использованием открытых промышленных компилято-
ров в целях максимальной поддержки новых стандартов 
языков программирования.

Svace — это:

—	� Высокое качество анализа:
—	� точное представление исходного кода (благодаря 

интеграции с любой системой сборки);
—	� полное покрытие всех путей с учетом связей между 

функциями для поиска сложных ошибок;
—	� высокий процент истинных срабатываний (60-90%).

—	� Масштабируемость и высокая скорость:
—	� параллельный анализ с использованием всех до-

ступных процессорных ядер;
—	� возможность анализировать системы из десятков 

миллионов строк кода (анализ мобильной ОС Tizen 7 
из 57 миллионов строк занимает 7-8 часов основным 
движком Svace и 9-10 часов всеми движками);

—	� поддержка не только полного, но и инкрементально-
го анализа системы (подразумевает быструю повтор-
ную проверку недавно изменённого кода). 

—	� Ускоренная кастомизация (конфигурация существующих 
детекторов, а также написание индивидуальных, доступ-
ных только данному заказчику; создание специфических 
интерфейсов).

—	� Ускоренная адаптация к работе с новым окружением 
(добавление новых компиляторов в течение 1-2 недель, 
в сложных случаях — до 2 месяцев).

—	� Компании, нацеленные на разработку ПО с высокой 
степенью надёжности и безопасности. 

—	� Компании, которые нуждаются в сертификации разраба-
тываемого ПО.

—	� Сертификационные лаборатории. 

Svace — основной анализатор Samsung с 2015 года. 
Применяется для проверки собственного ПО компании 
на базе ОС Android и исходного кода ОС Tizen, которая 
используется в смартфонах, информационно-развлека-
тельных системах и бытовой технике Samsung. С 2017 
года Svace проверяет все изменения, присланные для 
рецензирования и включения в ОС Tizen. C 2020 года 
Svace применяется также в компании Huawei. 

В России Svace используется более чем в 100 компаниях 
и лабораториях, в том числе в ОАО «РусБИТех», АО «Ла-
боратория Касперского», Postgres Professional, ООО «Код 
Безопасности», МВП «СВЕМЕЛ» и др. 

Для кого 
предназначен 
Svace?

Опыт 
внедрения

—	� Широкие возможности сравнения и разметки результа-
тов, доступ к результатам по API, выгрузки отчетов в фор-
мате PDF, CSV, JSON.

—	� Поддержка LDAP для аутентификации пользователей.
—	� Интеграция с Visual Studio Code и предоставление интер-

фейса командной строки для интеграции в типовые CI/
CD-процессы.

—	� Аннотация результатов работы пользовательскими атри-
бутами и файлами.

—	� Поддержка формата SARIF, позволяющая импортировать 
результаты работы иных статических анализаторов. 

—	� Импорт и экспорт результатов с разметкой в исходный код. 
—	� Поддержка работы в контейнерах.

�Svacer — комплексный пользовательский интерфейс 
просмотра предупреждений, сервер хранения и управ-
ления результатами анализа. Поддерживает многополь-
зовательский режим и различные фильтры данных. 

Svacer — это:

—	� Полная совместимость с нормативными документами 
и требованиями регуляторов (ФСТЭК РФ).

—	� Возможность использования для реализации обеспечи-
тельных мер ГОСТ Р 56939-2016 и процедур «Методики 
выявления уязвимостей и недекларированных возмож-
ностей в программном обеспечении» ФСТЭК России 
(при необходимости сертификации ПО для использова-
ния на территории России).

https://www.ispras.ru/technologies/svace/
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Схема  
работы

производится 
перехват запусков 
компиляторов в ходе 
мониторинга сборки 
программы

представление для 
анализа создается 
доработанными 
компиляторами на 
основе открытых 
промышленных 
инструментов

— легковесный анализ 
синтаксических де-
ревьев программы;

— межпроцедурный 
анализ (контекстно-
чувствительный 
и чувствительный 
к путям на основе 
символьного выпол-
нения);

— анализ помеченных 
данных (пользова-
тель может задать 
источники и при-
ёмники помечен-
ных данных, в том 
числе помеченные 
аргументы функций 
и поля структур).

перехват

система сборки

Svace

анализ C#

C/C++/Java/ 
Kotlin/Go IR

C#

предупреждения

— подсветка синтаксиса и навигация 
по коду;

— просмотр предупреждений (с раз-
меткой на истинные и ложные);

— сравнение результатов анализа и со-
крытие ложных предупреждений, 
найденных на предыдущих запусках

Для С/С++ (версий до C++17): GCC (GNU Compiler 
Collection), Clang (LLVM compiler), Microsoft Visual C++ 
Compiler, RealView/ARM Compilation Tools (ARMCC), Intel 
C++ Compiler, Elbrus C/C++ Compiler, Wind River Diab 
Compiler, Keil CA51 Compiler Kit, NEC/Renesas CA850, 
CC78K0(R) C Compilers, C/C++ Compiler for the Renesas 
M16C Series and R8C Family, Panasonic MN10300 Series 
C Compiler, C compiler for Toshiba TLCS-870 and T900 
Family, Samsung CalmSHINE16 Compilation Tools, Texas 
Instruments TMS320C6* Optimizing Compiler, Digital Mars C 
and C++ Compiler, Green Hills compiler for ARM, TASKING C 
compiler for TriCore, CEVA Toolbox for CEVA DSP cores, IAR 
C/C++ Compiler for ARM / Renesas RL78 MCU, CodeWarrior 
Development Studio for StarCore DSPs, Open Watcom C/
C++ compiler, Freescale CodeWarrior, Cadence Tensilica 
Xtensa C/C++ Compiler.

Для С# (версий до C# 10): Roslyn, Mono.

Для Java (версий до Java 17): OpenJDK Javac Compiler, 
Eclipse Java compiler.

Для Kotlin: Kotlin 1.6.

Для Go: Go 1.17.

Поддерживаемые 
компиляторы

—	� Платформы, на которых работает анализатор Svace: 
Linux/x64 (версия ядра 3.10+, версия glibc 2.17+), Linux/
ARM 64 (Ubuntu 18.04), Windows (начиная с Windows 7 SP 1 
с обновлением KB2533623) и WSL (версий 1 и 2); macOS/
x64 (версия 10.10+, язык C# не поддерживается); архи-
тектура x86 (только перехват сборки).

—	� Архитектуры, для которых анализируется исходный код: 
для C/C++ — Intel x86/x86-64, ARM/ARM64, MIPS/MIPS64, 
Power PC/Power PC 64, RISC-V 32/64, SPARC/SPARC64, 
Hexagon (генерация кода через Clang); Эльбрус, AEON, 
TriCore, HIDSP, OpenRISC (генерация кода через одну 
из предыдущих архитектур); для Go — Intel x86-64 на ОС 
Linux; для C#, Java, Kotlin — платформы, на которых работа-
ет анализатор.

—	� Платформы и архитектуры, на которых работает Svacer: 
архитектура x86-64; ОС Linux (версия ядра 3.10+, версия 
glibc 2.17+), ОС Windows (начиная с Windows 10) и WSL (вер-
сий 1 и 2); macOS на x86-64 (начиная с версии 10.12 Sierra).

Поддерживаемые 
платформы 
и архитектуры
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TESTOS: ОКРУЖЕНИЕ 
ДЛЯ ТЕСТИРОВАНИЯ 
ПО

Особенности 
и преимущества

TestOS — окружение для модульного тестирования про-
граммного обеспечения на целевой аппаратуре. Позво-
ляет проводить отработку программного обеспечения 
для ответственного применения в целях выполнения 
сертификационных и иных мероприятий на архитекту-
рах ARM, PowerPC, MIPS и x86.

TestOS позволяет заменить такие средства верифи-
кации критических систем, как LDRA, являясь более 
гибким средством с активной поддержкой отечествен-
ных изделий.

С помощью TestOS обеспечивается выполнение тестов 
на целевой аппаратуре и производится генерация 
отчётов с трассой по каждому тесту, с информацией 
по составу и статусу прохождения тестового плана 
и c покрытием кода тестируемой системы как для 
одного теста, так и для всего тестового плана. Постро-
ение отчётов осуществляется в формате HTML и TXT. 
Доступна отладка кода на целевом вычислителе как 
с использованием, так и без использования JTAG.

С использованием плагинов поддерживаются:

—	� сбор покрытия функций, операторов и ветвей с помо-
щью GCOV и LLVM Coverage;

—	� сбор покрытия по MC/DC с помощью COVERest;
—	� проведение статического анализа с помощью статиче-

ских анализаторов:
—	� Clang Tidy;
—	� Clang Static Analyzer;
—	� Svace.

—	� динамическое инструментирование кода с помощью 
санитайзеров LLVM:
—	� AddressSanitizer (выявление ошибок работы с памя-

тью);
—	� MemorySanitizer (выявление ошибок доступа к неини-

циализированной памяти);
—	� UndefinedBehaviorSanitizer (выявление ошибок 

арифметики, операций с плавающей точкой и иных 
проблем, вызванных неопределённым поведением).

Опыт  
внедрения

Системные 
требования

GNU/Linux дистрибутив на архитектуре x86_64 (напри-
мер, Ubuntu 22.04), а также Apple macOS 10.12 или новее 
в качестве инструментальной машины.

Целевой вычислитель с ОЗУ не менее 2 МБ на архи
тектурах:

—	� ARM (Cortex-A7, Cortex-A9, Cortex-M4), в частности, про-
цессоры i.MX6 или STM32F429.

—	� PowerPC (e500mc, e500v2, 476FP), в частности, процес
соры p1010 или p3041.

—	� MIPS (MIPS Release 1, MIPS Release 2 / MIPS32, КОМДИВ), 
в частности, процессор 1892ВМ15АФ.

—	� x86 (Intel Prescott и новее).

При необходимости окружение адаптируется к оборудо-
ванию заказчика.

TestOS разрабатывается с 2019 года. Успешно приме-
няется для модульного тестирования программного 
обеспечения для аэрокосмической отрасли.

https://www.ispras.ru/technologies/testos/


С
б
о
р
н

и
к
 Т

е
х
н

о
л

о
г
и

й

41АНАЛИЗ ПРОГРАММ И КИБЕРБЕЗОПАСНОСТЬАНАЛИЗ ПРОГРАММ И КИБЕРБЕЗОПАСНОСТЬ40

БЛЕСНА: 
инструмент 
динамического 
анализа 
помеченных 
данных

Блесна — специализированный инструмент, предна-
значенный для поиска утечек в памяти чувствительных 
данных, таких как пользовательские пароли и ключи 
шифрования. Применим для анализа всего программно-
го стека от загрузчика до прикладного ПО. 

Блесна проводит точный динамический анализ помечен-
ных данных, проводимый комплексно, для объекта оценки 
и его программной среды функционирования.
 
Возможности инструмента опираются на многолетний 
опыт разработчиков компиляторов и специалистов по ин-
формационной безопасности. В отличие от аналогичных 
научно-исследовательских технологий в области анализа 
бинарного кода инструмент доработан до промышленного 
использования.

Блесна — это:

—	� Автоматизация экспертизы исполняемого кода в части 
утечек данных с минимальными требованиями к квали-
фикации пользователей. 

—	� Упрощённая подготовка к анализу по типовым сценари-
ям. 

—	� Для выявленной утечки предъявляется цепочка команд, 
реализующая утечку с указанием необходимой диагно-
стики: имён функций и модулей, стека вызовов. 

—	� Полносистемный анализ бинарного кода: исследуется 
весь стек развёрнутого ПО, что позволяет выявлять 
утечки данных, проходящие через границы виртуальных 
адресных пространств процессов.

—	� Глубокий анализ:
—	� для анализа достаточно наличия лишь исполняемого 

бинарного кода и описания сигнатур анализируемых 
функций;

Особенности 
и преимущества

—	� Государственные учреждения, в обязанности которых 
входит экспертиза безопасности программного обеспе-
чения. 

—	� Отечественные компании-разработчики безопасного 
программного обеспечения. 

—	� Испытательные лаборатории и органы по сертификации

—	� точный анализ потоков данных, учитывающий осо-
бенности аппаратуры (конвейер команд, прерыва-
ния, трансляция виртуальных адресов, DMA).

—	� Высокая производительность:
—	� параллельный анализ с высокими показателями мас-

штабируемости на многоядерных рабочих станциях;
—	� возможность анализа длительных сценариев работы 

анализируемой системы.

—	� Исследования программного обеспечения при проведе-
нии сертификации на высокие уровни доверия. 

—	� Целевое обучение и повышение квалификации. 

—	� Системные требования инструмента Блесна: ОС Linux 
x86-64, ОЗУ не менее 16 Гбайт, рекомендуется не менее 
2 Тбайт дискового пространства. 

—	� Целевые процессорные архитектуры: x86/x86-64, 
ARM v7.

—	� Целевые ОС: семейство Windows, семейство Linux, под-
держивается возможность работы с неопознанной ОС 
и с кодом, работающим вне ОС.

Для кого  
предназначена 
Блесна?

Услуги  
с использованием 
Блесны

Поддерживаемые 
платформы  
и архитектуры

https://www.ispras.ru/technologies/blesna/
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Инструмент 
диверсификации: 
комплекс защиты 
от эксплуатации 
уязвимостей

Особенности 
и преимущества

Инструмент диверсификации — комплекс технологий 
по противодействию массовой эксплуатации уязвимо-
стей, возникающих в результате ошибок или закладок. 
Если злоумышленник смог атаковать одно из устройств 
с одинаковым ПО, остальные останутся под защитой 
благодаря изменениям, внесённым в код. 

Инструмент диверсификации защищает систему от мас-
совой эксплуатации уязвимостей с помощью различных 
методов диверсификации кода и позволяет собирать код 
полного дистрибутива ОС. 

Инструмент диверсификации — это:

—	� Тонкая настройка баланса между степенью запутыва-
ния и уровнем производительности (при применении 
с целью защиты от обратного анализа). Минимальное 
замедление работы — в 1,2 раза, максимальное — в 8 раз. 

—	� Полная автоматизация (не требуется специальная под-
готовка исходного кода программы и дополнительные 
усилия со стороны билд-инженеров заказчика).

—	� Использование набора открытых компиляторов GCC, 
который позволяет корректно собирать код полного 
дистрибутива ОС.

—	� Использование оригинального метода обеспечения 
целостности потока управления (CFI), который успешно 
противодействует большинству атак с повторным ис-
пользованием кода (ROP, JOP, ret-to-plt и др.). Реализация 
метода CFI на базе компилятора GCC показала среднее 
замедление на наборе тестов SPEC CPU2006 около 2%, 
что заметно ниже, чем у традиционных методов.

—	� Два метода диверсификации:
—	� Динамическая диверсификация кода при запуске 

программы. Применяется, когда заказчику обяза-
тельно нужен один и тот же код на всех устройствах 
(например, из-за обязательной сертификации). Этот 
метод позволяет перемещать до 98% кода с не-
большим увеличением его объёма и ухудшением 
производительности примерно на 1,5%. Преимуще-

Для кого 
предназначен 
Инструмент 
диверсификации

Системные 
требования

Опыт  
внедрения

Схема  
работы

—	� Разработчики специализированных дистрибутивов опе-
рационных систем.

—	� Разработчики прикладного ПО.

Инструмент диверсификации — универсальный про-
дукт, который можно адаптировать под любые систем-
ные требования. В настоящее время основная версия 
работает в ОС на базе ядра Linux (начиная с версии 2.6) 
с поддержкой архитектуры Intel x86/x86-64.

Инструмент диверсификации внедрен в ОС «Циркон», 
которую используют МИД и Пограничная служба ФСБ 
России. В настоящее время Инструмент диверсифика-
ции реализуется как часть уровня 1 безопасного компи-
лятора SAFEC и поставляется вместе с ним. 

ства Инструмента диверсификации по сравнению 
с аналогичными продуктами:
—	� перемешивание до функции (в отличие от техно-

логий ASLR и Pagerando, которые перемещают 
только крупные блоки кода);

—	� перемешивание функций во всей системе, кроме 
ядра, а также отсутствие конфликта с антивируса-
ми (преимущества перед аналогичной технологи-
ей Selfrando, разработанной для Tor Browser);

—	� Статическая диверсификация кода. Каждый раз 
при компиляции в зависимости от заданного ключа 
получается новый исполняемый файл. Преимущества 
данного метода:
—	� не увеличивается объём бинарного кода (в част-

ности, важно для интернета вещей);
—	� ухудшение производительности стремится 

к нулю;
—	� благодаря работе внутри компилятора, а не пост

фактум в компоновщике, можно применять рас-
ширенный набор диверсифицирующих преобра-
зований и более гибко его настраивать; 

—	� метод обеспечения целостности потока управле-
ния (CFI).

—	� Бесконфликтное совмещение с другими средствами 
защиты ПО (в том числе с системным механизмом ASLR).

обычная сборка

ошибки

! взломан

ошибки

исходный  
код

эксплойт

исполняемый  
код

компилятор GCC
и компоновщик

https://www.ispras.ru/technologies/isp_obfuscator/
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статическая 
диверсификация

ключ 1

ключ 2

ошибки

ключ 3

× не взломан

ошибки

! взломан

× не взломан

исходный  
код

статическая 
диверсификация 

в GCC  
в компоновщике

исп. код 1

исп. код 2

исп. код 3

эксплойт

динамическая 
диверсификация

ошибки

× не взломан

исходный  
код

компилятор GCC 
и измененный 
компоновщик

измененный 
загрузчик 

динамической 
диверсификации

исполняемый код
данные для 

диверсификации

запуск
исп. код 1

запуск
исп. код 2

запуск
исп. код 3

эксплойт

ПЛАТФОРМА ДЛЯ 
АНАЛИЗА ПРОГРАММ 
НА ОСНОВЕ 
ЭМУЛЯТОРА QEMU

Особенности 
и преимущества

Платформа ИСП РАН для анализа программ построена 
на  базе открытого эмулятора QEMU, который использу
ется при необходимости кроссплатформенной разработ-
ки. Поддерживает механизмы обратной отладки и интро-
спекции, а также режим полносистемной эмуляции для 
отладки низкоуровневого ПО.

QEMU поддерживает более 10 архитектур процессоров 
(i386 и x86-64, ARM и Thumb, MIPS, PowerPC и др.). Реали-
зует отладку по сетевому протоколу GDB RSP и совме-
стим с IDA Pro, GDB и средами разработки. В режиме 
полносистемной эмуляции подходит для отладки низ-
коуровневого ПО, такого как загрузчик и ОС. Исходный 
код QEMU систематически проверяется двумя статиче-
скими анализаторами (Coverity и Svace), что делает ана-
лиз потенциально вредоносного ПО в эмуляторе более 
безопасным. Эмулятор с поддержкой обратной отладки 
и интроспекции доступен на GitHub (https://github.com/
ispras/swat), как и набор инструментов автоматизации 
(https://github.com/ispras/qdt, https://github.com/ispras/i3s).

Платформа ИСП РАН на основе QEMU — это:

—	� Запись и воспроизведение работы виртуальной машины: 
—	� При каждом воспроизведении виртуальная машина 

ведёт себя одинаково и точно так же, как при записи. 
Все воздействия извне зафиксированы и повторяют-
ся самим эмулятором. Это упрощает отладку ошибок, 
связанных с параллельной работой (состояние гонки, 
взаимные блокировки).

—	� На базе воспроизведения реализована GDB-совме-
стимая обратная отладка, которая заключается в от-
кате к предыдущим снимкам состояния виртуальной 
машины и поиске предпоследнего срабатывания 
точки останова или предыдущей инструкции.

—	� Записывается минимум информации, что позволяет 
вести длительную запись, необходимую для отладки 
редко повторяющихся ошибок.

—	� Низкое относительное замедление, вносимое за
писью, позволяет контролировать ПО, взаимодей-
ствующее с удалённой неконтролируемой системой 
в реальном времени.

https://github.com/ispras/swat
https://github.com/ispras/swat
https://github.com/ispras/qdt
https://github.com/ispras/i3s
https://www.ispras.ru/technologies/qemu/
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—	� Получение высокоуровневой информации о работе госте-
вой ОС (интроспекция ВМ) без внесения каких-либо изме-
нений в ядро ОС или установки программ мониторинга: 
—	� Возможность получить последовательность совер-

шаемых системных вызовов, обращений к именован-
ным функциям в динамических библиотеках, список 
работающих процессов, список открытых файлов 
и загруженных в память модулей.

—	� Поддержка любого образа виртуальной машины 
на основе Linux, в том числе — образов встраиваемо-
го ПО различных устройств.

—	� Отладка с помощью встроенного в эмулятор серве-
ра WinDbg, что позволяет отображать информацию 
о гостевом ПО в терминах абстракций ядра Windows. 
При этом не требуется включение отладочного режи-
ма работы гостевой ОС.

—	� Ускорение разработки расширений для QEMU:
—	� Сокращение времени на подготовку средств дина-

мического анализа для образцов кода, требующих 
специализированной аппаратуры.

—	� Автоматизированное добавление процессорных 
архитектур с использованием генератора декодеров 
машинных команд и Си-подобного языка описания 
семантики инструкций.

—	� Система автоматического первичного тестирования 
виртуальной машины. Для работы системы требуют-
ся только утилиты GNU Binutils и компилятор языка 
Си.

—	� Автоматизированная разработка моделей устройств.
—	� Генерация виртуальной машины (в форме исходного 

кода модуля QEMU) как из существующих, так и из но-
вых устройств по описанию на языке Python с исполь-
зованием графического интерфейса пользователя 
со схематичным изображением системы.

—	� API для автоматизации процесса отладки на языке 
Python по протоколу GDB RSP: отладка гостевого 
кода, кода эмулятора и обоих одновременно.

—	� Удобство практического использования: 
—	� Свободное расширение возможностей QEMU бла-

годаря открытому исходному коду и собственным 
инструментам ускоренной разработки ИСП РАН.

—	� Анализ бинарного кода без внедрения программ 
в гостевую систему.

—	� Модульная структура механизма интроспекции с воз-
можностью расширения за счёт новых плагинов.

—	� Удобное API для самостоятельной разработки плаги-
нов интроспекции.

—	� Возможность адаптации под конкретные нужды 
пользователя.

—	� Поддержка актуальных версий QEMU с новой пери-
ферией и процессорными ядрами.

Для кого 
предназначена 
Платформа 
на базе QEMU?

Поддерживаемые 
гостевые среды

Схема  
работы

Опыт  
внедрения

—	� Разработчики загрузчиков, драйверов, ОС и другого 
системного ПО.

—	� DevOps-команды (воспроизводимость ошибок, 
кросс-разработка, масштабирование тестирования 
в облачной среде). 

—	� Аналитики потенциально вредоносного ПО.
—	� Специалисты по сертификации ПО.

Эмулируемые платформы: i386, x86-64, ARM, MIPS, 
PowerPC и другие.
Гостевые системы, поддерживаемые интроспекцией: 
Windows XP (x86), Windows 10  
(x86-64) и Linux 2.x-5.x на платформах x86, x86-64, ARM, 
AArch64.

Реализованный механизм воспроизведения принят 
мировым сообществом разработчиков QEMU и включен 
в версию 3.1.

QEMU
Анализируемое  

ПО
GDB [+Eclipse]
IDA Pro, WinDbg

ПроцессыИнструкцииСобытия

Подключаемые модули

Запись 
и воспроизве-

дение
+

Средства
контроля

QDT 
+ 

l3S

Высокоуровневая информация

Расширения

CPU устройства
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ИСП CRUSHER: 
КОМПЛЕКС 
ДИНАМИЧЕСКОГО 
и СТАТИЧЕСКОГО 
АНАЛИЗА 
бинарного кода

Особенности 
и преимущества

ИСП Crusher — программный комплекс, комбинирую-
щий несколько методов динамического и статического 
анализа, в частности, фаззинг (ИСП Fuzzer) и символьное 
выполнение (в качестве одного из движков может вы-
ступать Sydr). В ближайшее время в комплекс планиру-
ется включить ещё одну технологию ИСП РАН: BinSide. 
ИСП Crusher позволяет построить процесс разработки 
в соответствии с ГОСТ Р 56939-2016 и «Методикой выяв-
ления уязвимостей и недекларированных возможностей 
в программном обеспечении» ФСТЭК России.

В основе комплекса ИСП Crusher находится ИСП 
Fuzzer — инструмент проведения фаззинг-тестирования, 
необходимый на всех этапах разработки, тестирования 
и эксплуатации ПО. Обнаруживает ошибки как при нали-
чии, так и при отсутствии исходного кода. Решает те же 
задачи, что и мировые аналоги (Synopsys Codenomicon, 
beSTORM, Peach Fuzzer), однако более удобен для рос-
сийских компаний в условиях процесса импортозаме-
щения. 

ИСП Fuzzer — это:

—	�� Фаззинг широкого класса ПО:
—	� пользовательские приложения, ядро и библиотеки;
—	� приложения на различных языках программирова-

ния: C/C++, Java, Python, C#;
—	� фаззинг нейронных сетей. Выявляет случаи ошибоч-

ных предсказаний нейронной сети при искажении 
корректно классифицируемых входных данных. Это 
позволяет найти ошибки в работе сетей для ситуа-
ций, которые изначально не попали в набор данных 
для обучения;

—	� фаззинг-тестирование через различные источники 
входных данных: файл, аргументы командной строки, 
стандартный поток ввода, аргументы переменных 
окружений, сеть, прямая запись в память;

—	� возможность проведения анализа серверного и кли-
ентского ПО, работающего по протоколам с состоя-
ниями и без состояний;

—	� широкие возможности для фаззинга ПО встраивае-
мых устройств с использованием частичной эмуля-
ции и символьного исполнения;

—	� фаззинг браузеров: управление браузером — через 
Selenium, обратная связь по покрытию — через Frida.

�—	� Фаззинг на больших мощностях:
—	� поддержка многопоточного анализа как на одной 

машине, так и на распределённых;
—	� возможность распределения корпуса входных дан-

ных между процессами фаззеров для повышения 
эффективности их работы; 

—	� поддержка дифференциального фаззинга.
—	� Поддержка большого набора типов инструментации:

—	� статическая (в основном, для C/C++): с помощью 
GCC/LLVM;

—	� статическая инструментация байт-кода Python;
—	� динамическая (в основном, для ELF, PE): DynamoRIO, 

Qemu (user-mode), TinyInst;
—	� на основе частичной эмуляции;
—	� с использованием Nyx-снапшотов и снапшот-API;
—	� Java-приложений;
—	� C#-приложений;
—	� удалённая инструментация (позволяет выполнять 

фаззинг приложения, работающего на удалённом 
устройстве).

—	� Возможность интеграции с рядом необходимых инстру-
ментов жизненного цикла разработки безопасного ПО, 
созданных в ИСП РАН:
—	� использование инструмента динамического сим-

вольного выполнения Sydr для повышения эффектив-
ности фаззинг-тестирования;

—	� возможность получать входные данные, на которых 
проявляются ошибки, размеченные инструментом 
статического анализа BinSide в автоматизированном 
режиме;

—	� отображение трассы последовательности функций, 
приводящих к аварийному завершению, в интерфей-
се статического анализатора Svace;

—	� использование генератора данных по формальным 
грамматикам ANTLR для формирования корпуса 
входных данных. 

—	� Интеграция с другими инструментами динамического 
анализа:
—	� со сторонними фаззерами: позволяет запускать 

в рамках одной фаззинг-сессии набор различных 
фаззеров, между которыми обеспечена синхрониза-
ция, что увеличивает эффективность тестирования;

—	� с инструментами динамического символьного вы-
полнения SymCC и Angr: позволяет получать новые 
входные данные для увеличения покрытия кода 
целевого ПО;

—	� совместная работа с дизассемблером IDA PRO (со-
хранение покрытия для плагина Lighthouse, которое 
отображает покрытые базовые блоки в ПО, а также 
вывод процента покрытых базовых блоков);

https://www.ispras.ru/technologies/crusher/
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—	� использование фаззера Radamsa для генерации но-
вых данных.

—	� Дополнительный анализ полученных входных данных:
—	� оценка критичности найденных аварийных завер

шений;
—	� возможность запуска систем динамического анализа 

на новых входных данных: Valgrind, DrMemory, QASan;
—	� создание профиля покрытия по исходному коду.

—	� Широкие возможности по встраиванию пользователь-
ских расширений:
—	� возможность добавления пользовательских обра-

ботчиков, которые будут автоматически запускаться 
на новых входных данных;

—	� возможность добавления пользовательских мута
ционных преобразований (для генерации новых 
входных данных и увеличения эффективности тести-
рования);

—	� наличие модулей пред- и постобработки входных 
данных для осуществления константных преобразо-
ваний над данными перед их отправкой в анализиру-
емое ПО;

—	� поддержка пользовательских плагинов отправки 
данных по сети (плагины позволяют осуществлять 
взаимодействие с клиентским или серверным ПО 
и отправлять мутированные данные);

—	� поддержка пользовательских скриптов на языке 
Python для модификации опций (позволяет избежать 
конфликтов при одновременном запуске множества 
процессов фаззинга);

—	� поддержка пользовательских плагинов на языке 
Python для управления окружением запуска целево-
го ПО (позволяет сохранять идентичное окружение 
на каждом запуске);

—	� поддержка пользовательских плагинов инструмен-
тации (позволяет задавать произвольные правила 
классификации входных данных на основе поведе-
ния целевого ПО: определение нормального и ава-
рийного завершения, зависания);

—	� возможность описывать сценарии для фаззинга ПО 
с пользовательским интерфейсом. 

—	� Лёгкая расширяемость и добавление новых методов 
в рамках существующей инфраструктуры; оперативная 
адаптация под новые задачи. 

Для кого 
предназначен 
ИСП Crusher?

Системные 
требования

Опыт 
внедрения

—	� Компании, нацеленные на разработку ПО с высоким 
уровнем надёжности и безопасности.

—	� Компании, отвечающие за аудит или сертификацию ПО.

Поддержка фаззинга на Linux и Windows. Поддержка 
фаззинга ПО для архитектур x86_64, ARM, MIPS. Возмож-
ность проводить фаззинг-тестирование встроенных 
устройств (контроллеры, устройства интернета вещей), 
а также сервисов и COM-объектов ОС Windows.

ИСП Crusher в разной комплектации используется 
более чем в 70 компаниях и лабораториях, в том числе 
в ОАО «РусБИТех», Postgres Professional, ООО «Код Безо-
пасности», МВП «СВЕМЕЛ» и др.

Схема работы 
ИСП Crusher

Linux

Linux/
Windows

Плагины 
мутаций

PeachPit

Angr

SymCC

Sydr

Pre/Post 
Processing

Radamsa

Словари  
из BinSide

Словари

Генератор 
входных 

данных по 
грамматикам

Генерация  
входных  
данных

Фильтрация
уникальных
завершений

Классификатор

Аварийное
завершение

Новый вход  
с учётом  

покрытия

Новый вход от компонента  
синхронизации  

с учётом покрытия

DynamoRIO

TinyInst

QemuUserMode

Статическая 
инструментация 

GCC

Статическая 
инструментация 

LLVM

QemuSystem

Qiling

TensorFlow

Nyx

Frida

QemuSystem 
X86_64

QemuSystem 
X86

QemuSystem 
Mips

QemuSystem 
Arm

Удаленная  
информация

Входные 
данные

Новые  
входные 
данные

Корпус 
входных
данных

Анализатор  
данных

инструментаций

Инструмен-
тация

Очередь  
входных 
данных

Планировщик
входных 
данных

Модуль
транспорта

Valgrind
отчёт

DrMemory
отчёт

QASan
отчёт

Svace
отчёт

Оценка
критичности

Lighthouse
покрытие

Модуль
дополнительного

анализа 

MIA

Пользова
тельские  

обработчики

BinSide Taint 
трасса
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BINSIDE: 
СТАТИЧЕСКИЙ 
АНАЛИЗАТОР 
БИНАРНОГО КОДА

Особенности 
и преимущества

BinSide — платформа обнаружения дефектов в програм-
ме методами статического анализа исполняемого кода. 
Необходима, когда нет доступа к исходному коду (напри-
мер, при анализе закрытых библиотек).

BinSide — платформа для анализа исполняемого кода, 
разрабатываемая на основе фреймворка BinNavi. Испол-
няемый файл анализируется в представлении IDA PRO 
или Ghidra. BinSide ищет дефекты, клоны кода, автома-
тизирует работу аналитика, уточняет поверхность атаки 
и оптимизирует динамическое тестирование.

Возможности ядра BinSide:

—	� Лёгкая расширяемость:
—	� детекторы ошибок реализованы в виде подключае-

мых модулей;
—	� используется промежуточное представление REIL 

из 17 инструкций без побочных эффектов (каждая 
ассемблерная инструкция транслируется в набор 
из REIL-инструкций);

—	� анализ может быть уточнён аналитиком вручную.
—	� Поддержка анализа исполняемых файлов и библиотек 

для архитектур x86-64, ARM и MIPS, в том числе драйверов.
—	� Поиск дефектов следующих типов: 

—	� CWE-121 (Stack-based Buffer Overflow);
—	� CWE-122 (Heap-based Buffer Overflow);
—	� CWE-134 (Format String Vulnerability);
—	� CWE-415 (Double Free);
—	� CWE-416 (Use-After-Free);
—	� CWE-77 (Command Injection).

—	� Выполнение следующих задач:
—	� анализ потока данных и управления: восстановление 

значений и указателей, распространение помеченных 
данных, определение возможных состояний кучи, опре-
деление вычислимых ребёр графа потока управления;

—	� межпроцедурный поиск дефектов: поиск дефектов 
выполняется на основе результатов внутрипроцедур-
ного анализа потока данных и управления, резуль-
татов динамического анализа и ручной разметки 
кода аналитиком. Это особенно полезно при анализе 
комплексного ПО и встраиваемых систем;

—	� анализ всех путей, независимо от покрытия кода.

Для кого  
предназначен 
BinSide?

—	� Взаимодействие с технологиями ИСП РАН:
—	� c инструментом Svacer (при наличии исходного кода);
—	� с инструментом LibraryIdentifier (для поиска клонов 

кода, например, для идентификации библиотек, с ко-
дом которых был скомпонован исполняемый файл);

—	� с инструментом фаззинг-тестирования Crusher.
—	� Анализ операционных систем:
—	� определение заимствования кода в ПО из ОС с откры-

тым исходным кодом;
—	� установление зависимостей между компонентами ОС 

и внутри компонентов;
—	� статический анализ исходного и бинарного кода ОС;
—	� определение защит исполняемого кода в компонентах 

ОС;
—	� определение покрытия кода в компонентах ОС unit-

тестами.

—	� компании, которые нуждаются в тщательной проверке 
стороннего ПО, в том числе при отсутствии доступа к ис-
ходному коду;

—	� разработчики, которым требуется повысить качество 
работы инструментов динамического анализа за счёт 
дополнительных данных, полученных с помощью стати-
ческого анализа;

—	� специалисты по обратной инженерии;
—	� компании, отвечающие за аудит или сертификацию ПО.

СХЕМА  
РАБОТЫ

бинарный
код

ассемблерный
код

Bin Export анализ

плагины

спецификация

потенциальный
дефект

REIL

IDA

база данных
PostgreSQL

https://www.ispras.ru/technologies/binside/


С
б
о
р
н

и
к
 Т

е
х
н

о
л

о
г
и

й

55АНАЛИЗ ПРОГРАММ И КИБЕРБЕЗОПАСНОСТЬАНАЛИЗ ПРОГРАММ И КИБЕРБЕЗОПАСНОСТЬ54

Casr позволяет получать отчёты об ошибках разными 
способами. Инструмент может решать те же задачи, что 
и система с открытым исходным кодом Apport, однако 
в отличие от неё проводит оценку критичности аварий-
ного завершения, а также предоставляет список откры-
тых файлов и сетевых соединений на момент заверше-
ния. Существует также возможность создавать отчёты 
об аварийных завершениях после непосредственного 
запуска программы, их дедуплицировать и кластеризо-
вывать.

Casr — это:

—	� Обнаружение критичных аварийных завершений, кото-
рые могут привести к перехвату потока управления.

—	� Классификация аварийных завершений, которая 
проводится в зависимости от состояния программы 
на момент завершения (перезапись адреса возврата 
из функции, разыменование нулевого указателя и др.). 
Далее аварийные завершения группируются по степени 
критичности: эксплуатируемые, потенциально эксплуа-
тируемые, отказ в обслуживании.

—	� Развёрнутый отчёт об ошибке, который содержит инфор-
мацию о степени критичности аварийного завершения, 
а также дополнительные данные (версии ОС и пакета, 
строка запуска программы, стек вызовов, открытые фай-
лы и сетевые соединения, состояние регистров и др.).

—	� Кластеризация аварийных завершений на основе стека 
вызовов. Кластеры потенциально содержат схожие от-
чёты, которые описывают одну и ту же уязвимость.

—	� Отчёты для инструментированных бинарных файлов 
(информация частично берётся из отчета санитайзеров 
об аварийном завершении).

Casr: инструмент 
формирования 
отчётов 
об ошибках 

Особенности 
и преимущества

Casr — это инструмент, позволяющий автоматически 
формировать отчёты об аварийных завершениях, 
возникающих во время эксплуатации и тестирования 
ПО на ОС Linux. В отчётах содержатся сведения о сте-
пени критичности аварийного завершения, а также до-
полнительная информация, которая помогает устано-
вить его причины.

GitHub →
https://github.com/
ispras/casr

—	� Компании, которым необходимо получать информацию 
об ошибках, возникающих у пользователей, в целях раз-
работки ПО с высокой степенью надёжности и безопас-
ности. 

—	� Компании, нуждающиеся в сертификации разрабатывае-
мого ПО.

—	� Испытательные лаборатории. 

Для кого 
предназначен 
Casr?

Опыт 
внедрения

Системные 
требования

Casr поставляется в ряд российских компаний и органи-
заций в дополнение к комплексу ИСП Crusher. 

Поддержка ОС семейства Linux x86 (32/64). Casr пред-
ставляет собой ПО с открытым исходным кодом.  
(https://github.com/ispras/casr)

Схема работы

Разбор дампа
памяти

Анализ 
исключения

Извлечение
стека вызовов

Анализ
инструкции

Анализ 
стека вызовов

Извлечение
информации 

о системе

Легковесный 
taint-анализ 

Извлечение
информации 

о пакете

Поиск открытых
файлов и сетевых

соединений

Отчёт

стек вызовов

mapped files

siginfo_t

prstatus

prpsinfoCoredump

Структуры данных
для анализа

Анализ процесса в системе

Оценка критичности

—	� Отчёты для трудновоспроизводимых ошибок (неде-
терминированные ошибки, отсутствие возможности 
настроить правильное окружение и др.).

https://github.com/ispras/casr
https://github.com/ispras/casr
https://github.com/ispras/casr
https://github.com/ispras/casr
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NATCH: 
инструмент 
определения 
поверхности 
атаки

Особенности 
и преимущества

Схема 
применения 
Natch

Natch — это инструмент для определения поверхности 
атаки, основанный на полносистемном эмуляторе QEMU. 
Использует технологии анализа помеченных данных, ин-
троспекции виртуальных машин и детерминированного 
воспроизведения.

Основная функция Natch — получение поверхности ата-
ки, то есть поиск исполняемых файлов, динамических 
библиотек, а также функций, отвечающих за обработку 
входных данных (файлов, сетевых пакетов) во время вы-
полнения задачи. Собранные данные визуализируются 
в графическом интерфейсе SNatch, входящем в поставку 
инструмента.

Natch построен на базе полносистемного эмулятора 
QEMU, что позволяет анализировать все компоненты 
системы, включая ядро ОС и драйверы. Важное преиму-
щество Natch — объединение ключевых возможностей 
аналогов в одном инструменте. 

Построение поверхности атаки может быть встроено 
в CI/CD для интеграционного и системного тестирова-
ния. Уточненная поверхность атаки позволяет поднять 
эффективность технологий функционального тестирова-
ния и фаззинга в жизненном цикле безопасного ПО.

—	� Natch записывает сценарий работы аналитика в вирту-
альной машине;

—	� аналитик помечает входящий сетевой трафик или обра-
щения к определённым файлам;

—	� Natch воспроизводит записанный сценарий работы и от-
слеживает распространение помеченных данных;

—	� полученные отчёты аналитик просматривает в графиче-
ском интерфейсе SNatch.

Схема 
применения 
Natch

Для кого 
предназначен 
Natch?

Поддерживаемые 
платформы 
и архитектуры

Опыт  
внедрения

Данные, 
собираемые 
Natch 

—	� Интерактивный граф взаимодействия процессов, рабо-
тавших с помеченными данными. Можно отслеживать 
потоки данных во времени и упорядочивать элементы 
схемы удобным для аналитика образом.

—	� Временная диаграмма процессов, работавших в систе-
ме. Отдельно выделяются процессы, взаимодействую-
щие с помеченными данными или имеющие повышен-
ные привилегии (например, запущенные с правами root). 

—	� Стек вызовов помеченных функций с разделением 
по процессам.

—	� Интерактивная флейм-диаграмма процессов с цвето-
вым дифференцированием помеченных и непомечен-
ных функций.

—	� Отечественные компании-разработчики безопасного 
программного обеспечения.

—	� Испытательные лаборатории и органы по сертификации.

—	� Системные требования инструмента Natch: ОС Linux 
x86-64, ОЗУ не менее 16 Гбайт, рекомендуется не менее 
200 Гбайт дискового пространства.

—	� Целевые процессорные архитектуры: x86-64.
—	� Целевые ОС: семейство Linux (любые версии ядер), 

FreeBSD последних версий.

Инструмент для определения поверхности атаки Natch 
распространяется в сообществе для пробного использо-
вания и тестирования, а также применяется для целево-
го обучения и повышения квалификации.

—	� поверхность атаки: набор процессов, модулей и функ-
ций, которые обрабатывали помеченные данные во вре-
мя выполнения тестового сценария;

—	� граф потоков помеченных данных через процессы и мо-
дули по всей системе;

—	� покрытие бинарного кода;
—	� трасса обращений к помеченным данным;
—	� трасса вызовов функций с диапазонами адресов поме-

ченных данных;
—	� лог сетевых пакетов в формате pcap.

https://www.ispras.ru/technologies/natch/
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Схема  
работы

Объект оценки

Среда функцио-
нирования

Объект оценки

Записанный 
сценарий

Доработанный 
эмулятор QEMU

Плагин Natch

Конфигураци-
онный файл

Отчеты

Лог-файлы

Графический 
интерфейс 

SNatch

Доработанный 
эмулятор QEMU

программы, 
динамические 

библиотеки, 
скрипты, 

контейнеры, 
драйверы

ОС на базе любых 
ядер Linux  

или FreeBSD

Взаимодействие 
с пользователем 

и удаленными 
системами

Фильтры для отслежи
ваемых сущностей 

(сетевой трафик, файлы 
в системе)

Временная диаграмма работы процессов
Граф потоков помеченных данных между процессами

Стеки вызовов функций, обрабатывающих помеченные данные
Флейм-диаграммы для любого из процессов

Машиночитаемые 
файлы с описанием 

поведения 
систем отдельных 
процессов в ней, 

описание потоков 
помеченных 

данных

Можно менять 
настройки 

и многократно 
анализировать 

одно и то же

SYDR + SYDR-
FUZZ: комплекс 
гибридного 
фаззинга 
и динамического 
анализа

Особенности 
и преимущества

Sydr — инструмент автоматической генерации тестов 
для сложных программных систем с целью увеличе-
ния покрытия кода и обнаружения ошибок. Cтроит 
математическую модель программы, позволяя фаззеру 
открывать новые пути выполнения, которые сложно 
обнаружить классическими методами генетических 
мутаций. Разработанные методы развивают технологию 
символьного выполнения, представленную в созданных 
ранее в ИСП РАН инструментах Avalanche и Anxiety. Sydr-
fuzz — инструмент динамического анализа программ 
для безопасного цикла разработки ПО, который соче-
тает в себе возможности инструмента динамического 
символьного выполнения Sydr и современных фаззеров 
(libFuzzer и AFL++).

В отличие от аналогичных открытых инструментов, Sydr 
проверяет результаты своей работы на корректность 
и определяет, действительно ли сгенерированные 
входные данные приводят к инвертированию целевых 
переходов. Sydr-fuzz предоставляет удобный пайплайн 
фаззинга:
—	� гибридный фаззинг с помощью Sydr и libFuzzer/

AFL++: sydr-fuzz run;
—	� минимизация корпуса: sydr-fuzz cmin;
—	� поиск ошибок (выхода за границу массива, целочис-

ленного переполнения, деления на ноль и других): 
sydr-fuzz security;

—	� сбор покрытия: sydr-fuzz cov-report;
—	� дедупликация, кластеризация и оценка критичности 

аварийных завершений с использованием Casr: sydr-
fuzz casr.

GitHub →
https://github.com/
ispras/oss-sydr-fuzz

https://github.com/ispras/oss-sydr-fuzz
https://github.com/ispras/oss-sydr-fuzz
https://github.com/ispras/oss-sydr-fuzz
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Системные 
требования

Опыт 
внедрения

Поддержка 64-битных ОС семейства Linux: Ubuntu 
18.04/20.04/22.04, Astra Linux 1.7, ALT Workstation 10.0 и ана-
логов.

Sydr и Sydr-fuzz входят в состав программного комплекса 
ИСП Crusher, который в разной комплектации исполь-
зуется более чем в 70 компаниях и лабораториях, в том 
числе в ОАО «РусБИТех», Postgres Professional, ООО «Код 
Безопасности», МВП «СВЕМЕЛ» и др. Используется 
в Центре доверенного искусственного интеллекта 
ИСП РАН.

Sydr + Sydr-fuzz — это:

—	� Гибридный фаззинг libFuzzer и Sydr, AFL++ и Sydr.
—	� Эффективность на уровне мировых аналогов: регуляр-

ный бенчмаркинг фаззинга (https://sydr-fuzz.github.io/
fuzzbench/).

—	� Репозиторий с настроенными проектами под фаззинг: 
40+ проектов (270+ фаззинг-целей) в OSS-Sydr-Fuzz 
(https://github.com/ispras/oss-sydr-fuzz).

—	� Достижения: Sydr-fuzz нашел 80+ новых ошибок в 18+ 
проектах с открытым исходным кодом (https://github.
com/ispras/oss-sydr-fuzz/blob/master/TROPHIES.md).

—	� Инвертирование на конкретном пути выполнения всех 
условных переходов, которые зависят от входных данных, 
для открытия новых путей выполнения программы. Реа-
лизована возможность параллельного инвертирования.

—	� Предикаты безопасности. Генерация входных данных, 
приводящих к проявлению дефекта (деление на ноль, 
разыменование нулевого указателя, выход за границы 
массива, целочисленное переполнение и др.).

—	� Инвертирование косвенных переходов (switch statement). 
Разработан алгоритм определения таблиц и переходов 
по вычисляемым адресам.

—	� Слайсинг формул. Удаление избыточных формул из пре-
диката пути, которые не влияют на инвертируемый 
условный переход. Решает проблему недостаточной 
помеченности, а также ускоряет обработку запросов 
SMT-решателем.

—	� Обработка символьных указателей, зависящих от вход-
ных данных. Это позволяет находить критичные ошибки, 
когда они возникают из-за влияния пользовательского 
ввода на вычисление индекса массива. Поддержка 
символьных указателей требует дополнительного моде-
лирования, которым часто пренебрегают аналогичные 
инструменты.

Менеджер  
символьных  

входных данных 

Выбор 
символьных 
инструкций

Моделирование  
семантики  

функций

Символьный  
интерпретатор

Построение 
предикатов 

безопасности

Двоичный 
транслятор

Символьный 
вычислитель

(Symex)

Чтение / запись 
символьных 

данных

События

Контекст вызова 
функции

Инструкция

Конкретный 
вычислитель

(Conex)

Новые входные 
данные

Специфика-
ция входных 

данных

Входные 
данные

Исполняемый 
файл

Детектор  
входных  
данных

Слайсинг  
предиката 

пути 

Генератор 
новых входных 

данных 

SMT- 
решатель 
Bltwuzla

Схема  
работы

https://sydr-fuzz.github.io/fuzzbench/
https://sydr-fuzz.github.io/fuzzbench/
https://github.com/ispras/oss-sydr-fuzz
https://github.com/ispras/oss-sydr-fuzz/blob/master/TROPHIES.md
https://github.com/ispras/oss-sydr-fuzz/blob/master/TROPHIES.md
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PROTOSPHERE: 
СИСТЕМА АНАЛИЗА 
СЕТЕВОГО ТРАФИКА

Особенности 
и преимущества

Protosphere — система глубокого анализа сетевого трафика 
(DPI). Может встраиваться как компонент в системы монито-
ринга, классификации, защиты от вторжений и утечек инфор-
мации. Регистрирует несоответствия между реализацией 
протокола и фактическим трафиком. Позволяет быстро до-
бавлять поддержку новых (в том числе закрытых) протоколов 
благодаря универсальности внутреннего представления.

Protosphere — инновационная система, основанная на на-
учных исследованиях технологий анализа сетевого тра-
фика. Объединяет ключевые особенности иностранных 
аналогов (Wireshark, Microsoft Message Analyzer) с универ-
сальным внутренним представлением, позволяющим 
быстро расширять возможности анализа.

Protosphere — это:

—	� Оптимальные возможности ядра системы:
—	� универсальная модель представления данных при 

разборе сетевого трафика;
—	� обработка данных, содержащих искажения, потери, 

перестановки и дублирование пакетов, а также асим-
метричный трафик;

—	� поддержка анализа сжатых и зашифрованных данных;
—	� поддержка туннелей произвольной конфигурации;
—	� поддержка связанных потоков.

—	� Поддержка всех этапов анализа сетевой трассы — каж-
дый этап с отдельным компонентом визуализации, все 
компоненты синхронизированы: 
—	� локализация одного или нескольких исследуемых се-

тевых соединений на графе сетевых взаимодействий 
и в дереве сетевых потоков;

—	� детализация выделенных соединений на временной 
диаграмме;

—	� наглядное представление выделенных в сетевых па-
кетах полей в дереве разбора сетевого потока;

—	� выявление несоответствий между реализацией прото-
кола и фактическим трафиком в журнале диагностики;

—	� извлечение и анализ данных произвольного уровня (L7+).
—	� Быстрое расширение списка поддерживаемых протоколов:

—	� API доступ к результатам разбора;
—	� локализация ошибок разбора;
—	� возможность отладки разрабатываемого модуля 

на потоке, позволяющая существенно ускорить под-
держку новых протоколов.

Для кого 
предназначена 
Protosphere?

Поддерживаемые 
платформы  
и архитектуры

Схема  
работы

—	� Поддержка двух режимов работы: на потоке и в отло-
женном режиме. 

—	� Продвинутый графический интерфейс, позволяющий 
выбирать наиболее удобный вариант представления 
результатов проводимого анализа.

—	� Ускоренная кастомизация благодаря универсальности 
внутреннего представления:
—	� поддержка новых протоколов;
—	� извлечение новых типов данных;
—	� настройка формата выдачи результатов анализа.

—	� Адаптация под сетевой канал и доступные вычислитель-
ные ресурсы: гибкая система конфигурирования позво-
ляет находить баланс между детализацией/точностью 
анализа и потребляемыми ресурсами.

—	� Компании, занимающиеся тестированием реализаций 
сетевых протоколов (в том числе во встраиваемых ОС 
и сетевой аппаратуре).

—	� Компании-разработчики средств сетевой безопасно-
сти (межсетевых экранов, а также систем обнаружения 
и предотвращения вторжений).

—	� Компании по производству техники, нуждающейся 
в повышенном уровне безопасности из-за обязательной 
сертификации.

—	� Компании, которым требуется контроль и мониторинг 
сетевых каналов в режиме реального времени.

Архитектуры: Intel x86-64.
Платформы: ОС Windows, ОС на базе ядра Linux.

сетевые  
трассы

поддержка 
новых 

протоколов

отбор несоответствий

интерактивный 
офлайн-анализ

исходный код Protosphere

ядро системы
— управление модулями
— управление результатами раз-

бора
— диагностика сбоев

модули
— распознаватели
— разборщики

анализ потокового трафика
— online-модули
— online-ядро

модули выделения 
данных для анализа

сторонние системы анализа

модуль сбора
статистики 

по протоколам

мониторинг
сетевого
канала

модуль 
выделения

файлов

анализ
утечек данных

(DLP)

анализ сетевых трасс
— GUI
— offline-модули
— offline-ядро

A
P

I

https://www.ispras.ru/technologies/protosphere/
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Requality: 
инструмент 
управления 
требованиями

Особенности 
и преимущества

Requality — расширяемый инструмент для управления тре-
бованиями (преимущественно при разработке программ-
ных систем). Позволяет как разрабатывать требования 
с нуля, так и выявлять их из имеющихся документальных 
представлений, сохраняя при этом связи между требова-
ниями и текстовыми фрагментами. Поддерживает возмож-
ность совместной работы над требованиями с использова-
нием системы управления версиями GIT. 

Requality представляет собой приложение на языке 
Java для работы с базой требований, пользовательский 
интерфейс в виде расширения для открытой платфор-
мы Eclipse и программный интерфейс приложения (API). 
По доступным функциональным возможностям близок 
к существующим коммерческим аналогам (IBM DOORS, 
Jama, Polarion) и превосходит ряд имеющихся свободно 
распространяемых продуктов (aNimble, ProR, RMTOO). 
Инструмент и руководство пользователя доступны 
на сайте проекта: https://requality.ru.

Requality — это:

—	� Структурирование и хранение каталога требований:
—	� каталог требований — это структурированный набор 

требований и других элементов, хранимый в рамках 
единого рабочего пространства. В качестве элемен-
тов верхнего уровня выступают проекты, в которых 
хранятся отдельные наборы требований. Такая воз-
можность используется в том числе для отделения 
требований верхнего уровня от разработанных на их 
основе требований нижнего уровня.

—	� элементы каталога включают в себя как сами требова-
ния, так и другие виды узлов. Инструмент поддержива-
ет базовый набор элементов, включающий в себя:
—	� текстовые узлы, не являющиеся непосредственно 

требованиями, но обеспечивающие контекст для 
их понимания; 

—	� документальные представления требований, 
на основе которых был разработан каталог;

—	� настройки отчётов и результаты их генерации;
—	� комментарии;
—	� описания тестовых ситуаций.

—	� идентификация объектов поддерживается нескольки-
ми способами, в том числе с использованием уникаль-
ного в пределах проекта числового идентификатора 
и составного удобочитаемого иерархического пути;

—	� свойства объектов включают в себя как предостав-
ляемые инструментом по умолчанию (описание узла, 
короткий строковый идентификатор и другие), так 
и определяемые пользователем параметры, исполь-
зуемые для обозначения качеств элементов;

—	� применение HTML-разметки в тексте требований 
и в других свойствах позволяет использовать раз-
личные средства выделения текста и обеспечивать 
вспомогательные ресурсы, такие как изображения 
и таблицы.

—	� Управление связями, трассируемость и анализ покрытия:
—	� задание связей между элементами каталога осу-

ществляется как путем непосредственного опреде-
ления связи на уровне отдельных узлов, так и при 
помощи механики автоматического построения 
через отношение «определение-использование» 
терминов;

—	� задание связи между фрагментом текста и требо-
ванием позволяет, с одной стороны, определить 
источник возникновения отдельного требования, 
а с другой — предоставляет возможность автомати-
зированного переноса подобных связей на новые 
версии документов;

—	� трассируемость связей представляет собой возмож-
ность проследить для отдельного требования как 
исходные требования, так и разработанные на его 
основе, а также изучить контекст элемента каталога, 
в рамках которого его стоит рассматривать;

—	� покрытие представляет собой совокупность инфор-
мации о внешних ресурсах, связанных с элементами 
каталога требований. В инструменте поддержива-
ется возможность использования внешней инфор-
мации о покрытии в форме файла определенного 
формата, а также обеспечивается расширяемый 
набор источников данных о покрытии.

—	� Управление изменениями и поддержка совместной 
работы:
—	� в качестве основной системы для совместной рабо-

ты над каталогом требований поддерживается GIT. 
В интерфейсе инструмента доступен упрощённый 
набор команд для отправки изменений и обновления 
локальной версии проекта;

—	� в интерфейсе инструмента доступен просмотр 
версий как отдельного узла, так и каталога в целом 
с возможностью сравнения отдельных версий.

—	� Генерация отчётов, в частности:
—	� формирование различных представлений катало-

га требований, в том числе для работы с ним вне 
инструмента, а также для обмена требованиями 
с другими инструментами или решения нестандарт-
ных задач в рамках разработки;

Набор может быть масштабирован путем разработки 
расширений.

https://requality.ru
https://forge.ispras.ru/projects/reqdb
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—	� предоставление данных о трассируемости для про-
смотра информации о связях между элементами 
каталога требований;

—	� сравнение версий каталога для изучения различий 
структуры и свойств требований проекта для вы-
бранных версий каталога;

—	� анализ покрытия для рассмотрения статуса отдель-
ных элементов каталога с точки зрения информации 
о покрытии, полученной из выбранного источника;

—	� поддержка пользовательских шаблонов с исполь-
зованием доступной информации относительно 
каталога, его версий и информации о покрытии.

—	� Поддерживается программный интерфейс (API) с воз-
можностью изменения хранимых данных и создания 
новых проектов. В том числе он может быть использован 
для обмена данными со сторонними инструментами.

—	� Доступна возможность разработки расширений для 
задания новых элементов, источников информации 
о покрытии или для получения новых функциональных 
возможностей.

Системные 
требования

Опыт  
внедрения

ОС Windows или ОС на базе GNU/Linux, Java 8.

Requality разрабатывается с 2011 года. Использовался 
для работы с требованиями в проекте по разработке 
операционной системы реального времени, а также для 
каталогизации требований из различных стандартов 
(в том числе TTCN и POSIX) с целью проведения последу-
ющего тестирования на соответствие стандарту.

АНАЛИЗ  
ДАННЫХ2

	� Инфраструктурные проекты
61	� Asperitas и другие облачные решения
65	� Talisman: платформа для построения 

интеллектуальных информационно-аналитических 
систем

	 Обработка естественных языков
68	� Lingvodoc: виртуальная лаборатория для 

документации исчезающих языков
71	� Texterra: базовый семантический анализатор

	 Обработка документов
73	� Dedoc: система извлечения содержимого 

и структуры текстовых документов
75	� Docmarking: система борьбы с утечкой документов

	 Прикладные решения
77	� SciNoon: система исследовательского поиска
79	� EcgHub: комплекс интеллектуального анализа 

цифровой ЭКГ
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ОБЛАЧНАЯ СРЕДА 
ASPERITAS

Asperitas — платформа организации ресурсоёмких 
вычислений и хранения данных в научных, образова-
тельных и коммерческих целях. Кроме одноимённой 
облачной среды в состав платформы входят также 
Michman — оркестратор платформенных распределен-
ных сервисов и Clouni — мультиоблачный оркестратор 
инфраструктурных ресурсов, основанный на стандарте 
TOSCA. Кроме того, в число облачных решений ИСП РАН 
входит Fanlight — платформа для объединения иссле-
дований в web-лаборатории и Cotea — системное ПО, 
предназначенное для программного контроля исполне-
ния сценариев Ansible.

В основе облачной среды Asperitas лежат открытые 
технологии Openstack и Ceph, которые являются совре-
менным стандартом для построения больших приватных 
облачных систем. Дистрибутив поставляется как готовое 
решение, включающее всё необходимое для настройки, 
включая TUI-установщик.

Другие преимущества Asperitas:

—	� Отчуждаемость решений: инфраструктура воссоздаётся 
в изолированной среде с полным контролем над ней 
за счёт использования открытых стандартов, свободного 
ПО, научных разработок ИСП РАН, а также изолирован-
ного репозитория исходных кодов.

—	� Высокий уровень безопасности: платформа построена 
на уменьшенной кодовой базе для сокращения поверх-
ности атаки, а также использует собственные решения 
по усилению безопасности.

—	� Стандартные интерфейсы управления виртуальными се-
тями и вычислительными ресурсами с использованием 
систем Keystone, Neutron, Nova.

—	� Блочное хранение данных и расширяемое объектное 
хранилище на основе распределенной файловой систе-
мы Ceph.

—	� Возможность адаптации платформы под решение задач 
конкретной предметной области: решение задач меха-
ники сплошных сред, анализ больших данных, биомеди-
цина, анализ уязвимости программ и др.

ASPERITAS и другие 
облачные решения

Облачная среда Asperitas включена в Единый реестр 
российского ПО (№5921).

http://asperitas.ispras.ru
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Для расширения возможностей управления инфраструк-
турными ресурсами в ИСП РАН разрабатывается инстру-
мент Clouni, который позволяет развертывать кластеры 
виртуальной инфраструктуры по нормативным шаблонам 
TOSCA Simple Profile при помощи инструмента управле-
ния конфигурациями Ansible. 

Основные характеристики оркестратора Clouni:

Michman — оркестратор сервисов уровня PaaS для хра
нения и анализа больших данных, задач машинного 
обучения, инструментов управления нагрузкой и других. 
Инструмент позволяет автоматически развёртывать 
распределённые кластеры в облачной среде с учётом 
пользовательских требований и настроек. Также предо-
ставляется интерфейс для создания заранее настроен-
ных шаблонов наборов сервисов, в частности:

—	� Отсутствие зависимости от используемой облачной 
платформы. Сейчас поддерживается Openstack, Amazon 
AWS и частично Kubernetes, в планах — Google Сloud 
и другие платформы.

—	� Тонкая настройка параметров виртуальных машин, групп 
безопасности, портов и сетей. Возможность выполне-
ния в ходе развёртывания пользовательских Ansible-
сценариев, описанных в TOSCA interface operations, в том 
числе для настройки ПО на виртуальных машинах.

—	� Микросервисная архитектура, позволяющая разделить 
процессы трансляции нормативных TOSCA-шаблонов 
во внутреннее представление, хранения состояния раз-
ворачиваемых кластеров, генерации Ansible-сценариев 
и контроля их выполнения.

—	� Параллельное развёртывание независимых узлов 
с соблюдением графовой иерархии, описанной в TOSCA 
Simple Profile.

—	� Поддержка TOSCA Simple Profile v1.0 и частично v1.3.

МУЛЬТИОБЛАЧНЫЙ 
IAAS 
ОРКЕСТРАТОР 
CLOUNI

УНИВЕРСАЛЬНЫЙ 
ОРКЕСТРАТОР 
MICHMAN

GitHub →
https://github.com/
ispras/clouni

GitHub →
https://github.com/
ispras/michman

—	� кластер для анализа больших данных с системами 
Apache Spark, Apache Hadoop и Jupyter Notebook, 
настроенными для корректного взаимодействия 
между собой на произвольном числе вычислитель-
ных узлов;

—	� СУБД для хранения больших объёмов данных, ра-
ботающих в распределённом режиме: PostgreSQL, 
Apache Cassandra, Redis и др.;

—	� система хранения и обмена файлами Nextcloud с хра-
нением служебных данных в одной из поддерживае-
мых СУБД;

—	� система управления ресурсами кластера и планиров-
щик задач Slurm с возможностью использования GPU;

—	� гибко настраиваемая система оркестрации контей-
нерных приложений Kubernetes, а также инструмен-
ты, работающие поверх неё.

Fanlight — платформа по предоставлению виртуальных 
рабочих столов (DaaS — Desktop as a Service). Позволяет 
разворачивать SaaS-инфраструктуру для вычислитель-
ных web-лабораторий. Создана в результате участия 
ИСП РАН в программе «Университетский кластер» 
и в международном проекте Open Cirrus (учреждён 
HP, Intel и Yahoo!). Fanlight базируется на контейнерных 
технологиях — в отличие от основных решений данного 
класса, основывающихся на виртуальных машинах. Из-
начально платформа базировалась на технологии Docker 
Compose. Позднее появилась реализация на основе 
Kubernetes. Поддерживает только приложения, разра-
ботанные для ОС на базе ядра Linux. Включена в Единый 
реестр российского ПО (№6066).

Другие преимущества Fanlight:

ПЛАТФОРМА 
FANLIGHT

—	� Высокая эффективность работы с облачными вычисле-
ниями благодаря использованию контейнеров:
—	� комфортная работа с тяжёлыми инженерными 

CAD-CAE приложениями, требующими поддержки 
аппаратного ускорения 3D-графики для сложной 
визуализации;

—	� поддержка выполнения MPI, OpenMP, CUDA приложе-
ний за счет доступа к HPC-кластерам, многоядерным 
процессорам и графическим ускорителям NVIDIA.

—	� Расширенные вычислительные возможности на уровне 
PaaS за счёт подключения аппаратных ресурсов (HPC/
BigData кластеры, системы хранения, сервера с графиче-
скими ускорителями).

—	� Возможность кастомизации под заданную приклад-
ную область за счёт интеграции специализированных 
расчётных прикладных пакетов, а также простоты их 
добавления. В частности, есть опыт внедрения:
—	� в области МСС: OpenFOAM, SALOME, Paraview и др.;
—	� в области Gas&Oil: tNavigator, Eclipse, Roxar, Tempest 

и др.
—	� Работа через любой тонкий клиент (включая мобильные 

устройства) без вспомогательного ПО.
—	� Развёртывание на сервере, вычислительной ферме, 

в облаке (с уровня IaaS), в кластере Kubernetes или в соб-
ственном облачном ЦОД. Версия на основе Kubernetes 
позволяет также использовать различные CRI-движки 
исполнения контейнеров.

Cotea — инструмент, позволяющий программно запускать 
Ansible и контролировать его выполнение (Ansible — одна 
из самых популярных систем по развёртыванию ПО). 
Cotea позволяет:

—	� программно контролировать выполнения Ansible, итери-
руясь по составным частям Ansible-сценария;

—	� встраивать Ansible в другие системы;
—	� отлаживать выполнения Ansible, в том числе и интерак-

тивно. Переход в интерактивный режим происходит 
в случае ошибки выполнения task (составной части 
Ansible-сценария). Примеры функций, предоставляемых 
в интерактивном режиме:

ИНСТРУМЕНТ 
COTEA

GitHub →
https://github.com/
ispras/cotea

https://github.com/ispras/michman
https://github.com/ispras/clouni
https://github.com/ispras/clouni
https://github.com/ispras/michman
https://github.com/ispras/michman
https://github.com/ispras/clouni
https://github.com/ispras/cotea
https://github.com/ispras/cotea
http://fanlight.ispras.ru
https://github.com/ispras/cotea
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—	� перезапустить задание, завершившееся с ошибкой;
—	� продолжить выполнения сценария Ansible без неу-

давшегося задания;
—	� добавить новую переменную Ansible в процессе ис-

полнения;
—	� добавить новый Ansible task в процессе исполнения.

Интерактивный режим позволяет не начинать выполне-
ние сценария заново в случае возникновения ошибок, что 
особенно важно при работе с большими сценариями.

На данный момент Сotea используется при развёртыва-
нии платформы Asperitas, а также является компонентом 
Michman.

Вычислительный кластер на базе Asperitas используется 
для анализа информационных потоков во фреймвор-
ке Talisman и для работы других технологий ИСП РАН 
(в частности, для анализа ОС Android с помощью Svace). 
Реализованы совместный проект с компанией Huawei 
(анализ больших графов с помощью технологий обра-
ботки больших данных) и инфраструктура поддержки 
жизненного цикла ОС Tizen, позволяющая организо-
вать процесс совместной разработки компонентов ОС 
и автоматизировать регулярную сборку и тестирование 
образов. Кроме того, осуществляется ряд работ при уча-
стии Минобрнауки РФ.

Возможности платформы Fanlight использовались в ряде 
совместных проектов по развёртыванию web-лабора-
торий с ФГУП «РФЯЦ-ВНИИЭФ», ООО «РРС-Балтика», 
ИПМ им. М.В. Келдыша РАН (разработка технологий для 
увеличения и эффективного использования ресурсного 
потенциала углеводородного сырья Союзного государ-
ства), а также с Лабораторией механики сплошных сред 
ИСП РАН (https://unicfd.ru).

Опыт  
внедрения

Talisman: 
платформа 
для построения 
интеллектуальных 
информационно-
аналитических 
систем

Особенности 
и преимущества

Talisman — это комплекс взаимосвязанных программных 
инструментов для автоматизации типовых задач об-
работки данных, включая их сбор, интеграцию, анализ, 
хранение и визуализацию. Обеспечивает быструю раз-
работку специализированных многопользовательских 
интеллектуальных аналитических систем, объединяю-
щих информацию из внутренних баз данных и открытых 
источников сети Интернет (в том числе из социальных 
сетей).

Talisman использует технологии больших данных и пере-
довые методы искусственного интеллекта для извлече-
ния информации из произвольных источников. Позволяет 
быстро создавать интеллектуальные аналитические си-
стемы, используя подходы Low-code и No-code. Постоян-
но обучается на результатах работы аналитика, не требуя 
дополнительных трудозатрат.

Talisman — это:

—	� Широкий набор переиспользуемых компонентов, каж-
дый из которых обладает программным интерфейсом 
для удобного управления и взаимной интеграции:
—	� Компоненты для получения исходных данных. В част-

ности, это программный комплекс сбора данных 
из сети Интернет: из соцсетей (Вконтакте, Facebook, 
Twitter, Instagram, Одноклассники, Youtube, LinkedIn 
и др.), блогов, СМИ, сайтов mediawiki, порталов разра-
ботчиков ПО и др. Кроме того, есть система импорта 
данных из файловых хранилищ и СУБД. 

https://unicfd.ru
http://talisman.ispras.ru
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—	� Компоненты автоматического анализа данных. 
Набор инструментов, позволяющих преобразовать 
входные данные любых форматов и привести их 
к единому универсальному представлению (в частно-
сти, используется разработка ИСП РАН Dedoc). Доку-
менты в этом представлении подвергаются анализу 
с помощью методов машинного обучения. Имеется 
возможность добавлять собственные обработчики 
в виде контейнеров с REST API. Управление последо-
вательностью обработки осуществляется системой 
«Talisman.Поток» (№6045 в Едином реестре россий-
ского ПО). 

—	� Компоненты хранения и индексации. Это группа СУБД 
и информационно-поисковых систем, где хранятся 
исходные данные, результаты автоматической обра-
ботки, а также результаты работы пользователей.

—	� Удобный веб-интерфейс, который объединяет все ком-
поненты, предполагающие взаимодействие с пользова-
телями.

—	� Гибкая модульная архитектура, позволяющая добавлять 
новые функции в отдельные компоненты без изменения 
большинства остальных. 

—	� Горизонтально масштабируемая архитектура, позволя-
ющая увеличивать объёмы обрабатываемых и храни-
мых данных без изменения программной части за счёт 
добавления аппаратных ресурсов.

—	� Специализированные подсистемы, которые отвечают 
за мониторинг состояния компонентов, управление 
журналом событий, развёртывание, аутентификацию 
и авторизацию, разграничение прав доступа, а также 
однонаправленную передачу данных. 

—	� Инструменты и методики обучения моделей машинного 
обучения, а также переноса имеющихся моделей и алго-
ритмов на новую предметную область. 

—	� Настраиваемая схема предметной области с возмож-
ностью внесения изменений оператором в процессе 
эксплуатации системы. 

—	� Полная отчуждаемость разрабатываемых систем. 
Каждая из них может быть развёрнута на площадке 
заказчика — как на существующем оборудовании, так 
и в составе программно-аппаратного комплекса. 

—	� Интеграция с внутренними системами потребителя бла-
годаря наличию программного интерфейса для управле-
ния всеми компонентами. 

—	� Лицензионная чистота благодаря базированию на соб-
ственных разработках ИСП РАН и свободном ПО.

Talisman позволяет создавать аналитические системы 
для решения широкого круга прикладных задач. Приме-
ры применения:

—	� Автоматизация построения базы знаний по интересу-
ющей предметной области и обеспечение постоянного 
мониторинга новой информации об объектах интереса 
(аналог Palantir Gotham).

—	� Проведение конкурентной разведки по открытым 
данным (OSINT) с целью поиска сведений по объектам 
интереса (аналог Maltego).

Области 
применения

Talisman использует современные искусственные 
нейронные сети для анализа данных. Используемые 
инструменты позволяют извлекать информацию более 
чем из 100 естественных языков.

Поддерживаемые 
языки

Схема  
работы

Поисковые индексы

Хранилища 
исходных и об-

работанных
данных

База знаний 
вспомогатель-

ных СУБД

Компоненты хранения 
и индексации

Программный интерфейс

Система управления потоком обработки машинного 
обучения 

Система управления потоком обработки данных 
(Талисман. Поток)

Система пакетной обработки данных

 Мониторинг состояния Аудит (журнал событий)

Подсистема развертывания Аутентификация и авторизация

Подсиситема поддержки однонаправленной передачи Разграничение прав доступа

Веб-интерфейс

Сбор данных из 
сети Интернет

Импорт данных 
внутренних источ-
ников (СУБД, фай-
ловые хранилища)

Извлечение 
структуры 

документов
(Dedoc)

Обработка 
текстов

(Texterra)

Обработка 
графов

Обработка 
изображе-

ний

—	� Мониторинг СМИ с целью решения аналитических задач 
(аналог LexisNexis).

—	� Оптимизация управления персоналом: эффективный 
подбор сотрудников, верификация анкетных данных, вы-
явление некорректного поведения в открытом информа-
ционном пространстве (система «Talisman.Биография», 
№5547 в Едином реестре российского ПО).

—	� Выявление информационных кампаний, манипулирую-
щих мнением целевой аудитории, а также определение 
целевой аудитории, на которую направлена кампания.

—	� Выявление и анализ особенностей инфраструктуры 
распространения информации (ресурсы, пользователи, 
боты), а также анализ типичных ролей членов сообществ 
в коммуникации (первоисточник, лидер мнения, распро-
странитель, модератор, бот, комментатор). 

—	� Управление деловой репутацией людей и организа-
ций: мониторинг релевантных сообщений, выявление 
проблем, вызывающих недовольство, мониторинг утечек 
и разглашения внутренней информации. 

—	� Объективная оценка эффективности деятельности, 
а также тестирование стратегий на целевой аудитории 
в целях получения обратной связи. 

—	� Управление точками социального напряжения; обнару-
жение и своевременное предупреждение эскалации 
конфликтов.
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LINGVODOC: 
ВИРТУАЛЬНАЯ 
ЛАБОРАТОРИЯ 
ДЛЯ ДОКУМЕНТАЦИИ 
ИСЧЕЗАЮЩИХ 
ЯЗЫКОВ 

Особенности 
и преимущества

Lingvodoc — система для совместной многопользова-
тельской документации исчезающих языков, создания 
многослойных словарей и научной работы с полученны-
ми звуковыми и текстовыми данными. Совместный про-
ект с Институтом языкознания РАН и Томским государ-
ственным университетом. Разрабатывается с 2012 года. 
Сайт — lingvodoc.ispras.ru.

Lingvodoc — кроссплатформенная технология с откры-
тым исходным кодом (https://github.com/ispras/lingvodoc 
и https://github.com/ispras/lingvodoc-react), основанная 
на научных исследованиях. 

Lingvodoc — это: 

—	� Совместная работа пользователей над пополнением 
словарных данных (в отличие от аналогичного проекта 
Starling, где такая работа не предусмотрена).

—	� Сохранение полной истории действий пользователей.
—	� Одновременная работа с аудиотекстовыми корпусами 

и словарями на основе интеграции с программой ELAN, 
разработанной Институтом психолингвистики Макса 
Планка (Нидерланды).

—	� Расставление однонаправленных и двунаправленных 
связей между лексическими входами внутри словарей, 
а также между словарями.

—	� Запись, проигрывание и хранение звуков с разметкой 
(в форматах WAV, MP3 и FLAC), а также построение фор-
мант гласных с последующей визуализацией.

—	� Продвинутый поиск, который позволяет искать данные 
в словарях по множеству параметров (в отличие от ана-
логичного проекта TypeCraft).

—	� Возможность поиска данных на карте с автоматическим 
построением изоглосс.

—	� Возможность бесконфликтной двусторонней отложен-
ной синхронизации.

GitHub →
https://github.com/
ispras/lingvodoc

Для кого 
предназначен 
Lingvodoc?

Опыт 
внедрения

—	� Повышенный уровень автоматизации (по сравнению 
с аналогичным проектом Kielipankki): возможность про-
водить автоматический этимологический и фонетиче-
ский анализ.

—	� Создание словарей любой структуры, как типичных 
двуслойных (слой лексических входов и слой парадигм), 
так и многослойных. Кроме того, существует функция 
импорта для готовых словарных структур.

—	� Наличие программ, воспроизводящих работу ученых 
по фонетическому и этимологическому анализу.

—	� Возможность размещения корпусов текстов в формате 
Word и словарей в формате Excel. 

—	� Встроенные морфологические анализаторы для языков 
народов России в формате Aperitum.

—	� Удобный интерфейс для ручного снятия омонимии после 
работы морфологического анализатора.

—	� Работа как с привлечением облачных ресурсов ИСП РАН, 
так и с развёртыванием локальной версии с изоляцией 
собственных данных.

—	� Наличие программы для веб-просмотра и десктопной 
версии.

—	� Открытая регистрация (с подтверждением).
—	� Оперативная доработка технологии с расширением 

набора функций, а также адаптация под другую научную 
отрасль. 

В первую очередь Lingvodoc разработан для лингвистов, 
ведущих научную работу в сфере документации языков 
народов России. Однако возможна доработка техноло-
гии под другие цели. 

Основной функционал Lingvodoc используется филолога-
ми 29 научно-образовательных организаций из 16 горо-
дов. В числе научно-образовательных организаций: Том-
ский государственный университет, Институт филологии 
СО РАН, Институт истории, языка и литературы Уфимского 
научного центра РАН, Удмуртский федеральный исследо-
вательский центр УрО РАН, Северо-Восточный федераль-
ный университет, Югорский государственный универси-
тет, Институт языка, литературы и истории КарНЦ РАН, 
Мурманский арктический государственный университет. 
Специалисты, использующие платформу, готовы к прове-
дению мастер-классов для своих коллег. 

В 2022 году три потока учёных из более чем 10 городов 
РФ прошли курсы дополнительного образования по на-
правлению «Использование возможностей платформы 
Lingvodoc в работе лингвистов». За пять дней интенси-
ва (50 часов очных занятий) многие сделали открытия, 
которые получили высокую оценку ведущих лингвистов. 
После обучения учёные из Башкортостана уже полу-
чили финансирование от Правительства, а лингвисты 
из Северо-восточного федерального университета 
им. М.К. Аммосова (Якутск) и Калмыцкого научного 
центра — гранты РНФ для анализа своего материала 
на платформе Lingvodoc.

https://github.com/ispras/lingvodoc
https://github.com/ispras/lingvodoc-react
https://github.com/ispras/lingvodoc
https://github.com/ispras/lingvodoc
https://github.com/ispras/lingvodoc
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Схема  
работы

Lingvodoc Frontend веб-интерфейс

Lingvodoc Backend

React

Pyramid

Apollo

Celery

Redux

Dogpile

Semantic-Ui

Graphene

Wavesurfer

SQLAlchemy

Leaflet

C extensions

JavaScript

Python 3.5 +

протокол 
HTTP

протокол
GraphQL HTTP

программист

лингвист

Python

JavaScript

Ruby

C++

Lua

C#

Java

Apple Swift

Scala

любой язык 
с поддержкой HTTP

при помощи  
bash и curl

при помощи 
браузерных 
дополнений,  

таких как Altair

браузер

Texterra:  
Базовый 
семантический 
анализатор

Особенности 
и преимущества

Texterra — масштабируемая платформа для извлечения 
семантики из текста. Базовый комплекс технологий 
для создания многофункциональных прикладных при-
ложений. Анализирует тексты с помощью выделения 
концептов. Включена в Единый реестр российского 
ПО (№4048).

Texterra осуществляет уникальный анализ русскоязыч-
ных текстов на основе выделения концептов, а не толь-
ко слов. Отличается от иностранных аналогов преиму-
щественным вниманием к русскому языку. Базируется 
на результатах фундаментальных исследований и пре-
доставляет возможность интеграции с поисковой 
системой Elasticsearch, существенно расширяя её 
возможности. Удачное сочетание технологий позво-
ляет платформе конкурировать с проектами уровня 
IBM Watson Natural Language Understanding.

Texterra — это: 

—	� Высокая скорость обработки текста (морфологический 
анализ — 69 000 слов в секунду, синтаксический — 
39 100 слов/сек, разрешение кореферентности — 
10 100 слов/сек, полный разбор текста — приблизительно 
13 600 слов/сек).

—	� Максимальное внимание к русскому языку (в отличие 
от аналогичных проектов spaCy и UDPipe, а также IBM 
Watson Natural Language Understanding, который не под-
держивает анализ эмоций и концептов в русскоязычных 
текстах).

—	� Большой объём знаний (более 7 миллионов понятий).
—	� Построение базы знаний без привлечения экспертов 

(автоматическое пополнение с помощью Wikipedia, 
MediaWiki, Linked Open Data и др.).

—	� Масштабируемость как по скорости обработки текстов, 
так и по объёму знаний (с помощью Apache Ignite и об-
лачной среды Asperitas (ИСП РАН)).

—	� Высокая точность анализа текста благодаря ряду клю
чевых особенностей:
—	� многоуровневый поиск по смежным понятиям;
—	� адаптивность к сленгу, хэштегам и ошибкам;
—	� анализ эмоциональной окраски (с разделением 

отношения к объектам и их атрибутам);

https://texterra.ispras.ru
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Для кого 
предназначена 
Texterra?

Поддерживаемые 
языки

Опыт  
внедрения

Схема  
работы

Системные 
требования

—	� определение взаимосвязей людей и компаний 
(на основе информации в тексте);

—	� определение неявных упоминаний объектов в дис-
куссиях.

—	� Высокая скорость разработки индивидуального решения.
—	� Два варианта использования: 

—	� в качестве отчуждаемого продукта на локальном 
сервере заказчика с доступом как по протоколу HTTP 
(REST-архитектура), так и по протоколу RMI.

—	� онлайн на сайте https://texterra.ispras.ru/.
—	� Простое и быстрое освоение специфичных предмет-

ных областей и возможность интеграции новых языков 
для анализа (благодаря современному подходу к машин-
ному обучению).

—	� Разработчики корпоративного ПО (в частности, чат-ботов).
—	� Разработчики систем семантического поиска для 

специфических предметных областей (информационная 
безопасность, медицина, аудит и т.п.).

—	� Разработчики прикладных систем обработки текста.

Texterra анализирует тексты на русском и английском 
языках. 

—	 Любые платформы, поддерживаемые Java 8.
—	� Не менее 16 Гб оперативной памяти для каждого 

из анализируемых языков.
—	 Рекомендуется применение 64-битной версии ОС.

Texterra доработана до промышленного уровня в рамках 
сотрудничества с HP и Samsung (цель совместных проек-
тов — получение технологий для анализа корпоративной 
отчётности и поддержки работы смарт-телевидения). 
В настоящее время Texterra используется в работе ряда 
технологий ИСП РАН (в частности, платформы для об-
работки данных Talisman). Texterra используется также 
рядом государственных ведомств России.

Модуль 
извлечения

информации:

выявление  
упоминаемых понятий;

установление  
взаимосвязей;

определение ключевых  
понятий

Модуль анализа
эмоциональной

окраски: 

анализ мнений
пользователей

социальных медиа
с учётом сленга

и хэштегов

Модуль  
лингвистического  

анализа:

определение языка;
анализ морфологии  

с исправлением ошибок;
анализ синтаксиса  

и семантики

Dedoc реализован на языке Python. Работает со слабо-
структурированными форматами данных (DOC*, ODT, 
XLS/XLSX, CSV, TXT, JSON) и с неструктурированными 
форматами изображений (PNG, JPG и др.), архивами (ZIP, 
RAR и др.), PDF, HTML. Извлечение структуры документа 
проводится в полностью автоматическом режиме вне 
зависимости от типа входных данных, с извлечением ме-
таинформации и разного вида форматирования текста.

Dedoc — это:

DEDOC: СИСТЕМА 
ИЗВЛЕЧЕНИЯ 
СОДЕРЖИМОГО 
и СТРУКТУРЫ 
ТЕКСТОВЫХ 
ДОКУМЕНТОВ

Особенности 
и преимущества

—	� Расширяемость за счёт гибкого добавления поддержки 
новых форматов документов и простоты изменения вы-
ходного формата данных.

—	� Поддержка извлечения структуры вложенных документов 
различных форматов.

—	� Извлечение разного вида форматирования текста (от-
ступы, шрифты, жирность, размер шрифта и др.).

—	� Работа с документами различной предметной области 
(технические задания, нормативно-правовые акты, науч-
ные отчёты и статьи) и возможность добавления обработ-
ки документов новой предметной области.

—	� Работа с PDF-документами, содержащими текстовый слой:
—	� поддержка автоматического определения корректно-

сти текстового слоя.

Dedoc — универсальная открытая система для приведе-
ния документов к единому выходному формату. Автома-
тически извлекает содержимое, логическую структуру, 
таблицы, форматирование и метаинформацию. Со-
держимое документов представляется в виде дерева, 
кодирующего заголовки и списки различного уровня 
вложенности. Dedoc может встраиваться как отдельный 
компонент в системы анализа структуры и содержимого 
документов.

https://texterra.ispras.ru/
https://www.ispras.ru/technologies/dedoc/
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—	� Извлечение содержимого и форматирования из PDF-
документов с текстовым слоем с помощью разработанно-
го интерпретатора виртуальной стековой машины вывода 
на печать графики согласно спецификации формата.

—	� Извлечение табличной информации из DOC*, PDF-
документов, HTML, форматов изображений, CSV:
—	� распознавание физической структуры и текста ячеек 

сложных многостраничных таблиц с границами на изо-
бражениях с помощью методов контурного анализа.

—	� Работа со сканированными документами (формата PDF 
без текстового слоя и форматами изображений):
—	� работа с активно развивающимся движком опти-

ческого распознавания символов OCR Tesseract 
компании Google в совокупности с использованием 
методов предварительной обработки изображений;

—	� использование современных методов машинного 
обучения для определения ориентации документов, 
определения одно/многоколоночных документов, 
полужирного текста и извлечения иерархической 
структуры на основе классификации строк извлечён-
ных признаков из изображений документов.

Для кого 
предназначена 
система Dedoc?

поддержива­
емые языки

—	� Разработчики прикладных систем анализа содержимого 
документов и документооборота.

—	� Разработчики интеллектуального анализа текста доку-
ментов.

—	� Разработчики систем автоматической обработки текстов.

Русский и английский.

Схема  
работы

Извлечение структуры 
документа

Менеджер

Docreader

Dedoc

распознанная структура 
документа

Модуль выделения 
таблиц

Приведение 
к выходному формату

html-документ

docx-документ

API

pdf-документ
с текстовым слоем

excel-документ 

Конвертер 
форматов

txt-документ

Анализ вложенных 
документов

csv-документ

pdf-документ
без текстового слоя,

изображения

Docmarking: 
система борьбы 
с утечкой 
документов

Docmarking — уникальная система внедрения цифровых 
водяных знаков (меток) в текстовые документы. Позво-
ляет создавать едва отличимые от оригинала цифровые 
и физические копии документов, однозначно идентифи-
цирующие пользователей и их устройства.

Docmarking базируется на результатах исследований в об-
ластях стеганографии, цифровой обработки изображений 
и машинного обучения. В основе системы маркирования 
лежат методы поиска и классификации текста на изо-
бражениях, используются статистические особенности 
изображений документов.

По сравнению с аналогичными технологиями Docmarking 
обладает рядом преимуществ. При извлечении цифровой 
метки не требуется оригинал документа. Поддерживается 
многократное маркирование сканированных документов, 
при этом ранее встроенная цифровая метка стирается.

Docmarking — это:

—	� Алгоритмы маркирования на основе технологий машин-
ного обучения.

—	� Поддержка документов любых форматов.
—	� Встраивание цифровой метки как при отображении 

документа на мониторе, так и при печати.
—	� Возможность автономной работы системы на стороне 

клиента.
—	� Поступление фактов маркирования на сервер в режиме 

реального времени.
—	� Централизованный мониторинг всех подключённых 

к системе устройств клиентов в режиме 24/7.

Особенности 
и преимущества

—	 Государственные учреждения.
—	� Компании, заинтересованные в соблюдении сотрудни-

ками протокола работы с конфиденциальными докумен-
тами.

Windows (32-bit, 64-bit), Linux (64-bit), в том числе Astra 
Linux 1.6 SE.

Для кого  
предназначена  
система 
Docmarking?

Поддерживаемые 
ОС

https://www.ispras.ru/technologies/docmarking/
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Схема работы

Внедрение цифровых 
меток

— печать документа
— �вывод документа 

на экран

Утечка изображения 
документа

Фотография документа 
на экране

Фотография 
напечатанного 

документа

Сканированное 
изображение 

напечатанного 
документа

Идентификация 
пользователя — 

виновника утечки

Извлечение цифровой 
метки из изображения 

документаПубличная  
сеть

Факты внедрения цифровых меток

База данных 
пользователей 
и внедренных 

меток

SCINOON: СИСТЕМА 
ИССЛЕДОВАТЕЛЬСКОГО  
ПОИСКА

Особенности 
и преимущества

SciNoon — система совместного исследовательского 
поиска научных статей. Позволяет группе исследовате-
лей быстро погружаться в новую предметную область 
и находить ответы на свои вопросы, а затем отслежи-
вать новые публикации по изучаемой тематике.

SciNoon — инновационная система, созданная с целью 
оптимизации длительной командной работы с научны-
ми публикациями. Статьи в SciNoon можно добавлять 
как из широко известных поисковых систем и элек-
тронных библиотек (Google Scholar, arxiv.org, Semantic 
Scholar, PubMed), так и с помощью загрузки PDF-файлов. 
Уникальная особенность — графические карты иссле-
дований, на которые все члены группы могут добавлять 
найденные ими статьи.

SciNoon — это:

—	� Общее рабочее место для совместной обработки публи-
каций.

—	� Возможность масштабирования карты исследований 
для управления степенью подробности отображаемой 
информации о статьях.

—	� Нормализация и дедупликация метаданных загружае-
мых статей благодаря внутренней базе данных. Постро-
ение связей между статьями и авторами.

—	� Классификация контекстов цитирований в один из пяти 
классов (с точки зрения цели цитирования):
—	� Background (цитируемая статья содержит общую 

информацию, относящуюся к области исследования 
в рассматриваемой статье);

—	� Use (рассматриваемая статья использует методы, 
данные и т.д. из цитируемой статьи);

—	� Compare (рассматриваемая статья указывает на раз-
личия/сходства с цитируемой статьёй);

—	� Extend (рассматриваемая статья продолжает разви-
тие методов из цитируемой статьи);

—	� Weak (рассматриваемая статья критикует цитируе-
мую статью, указывает на ошибки авторов).

—	� Возможность находить релевантные исследованию 
статьи без использования поиска по ключевым словам 
(благодаря встроенной рекомендательной системе).

—	� Настройка собственного перечня вопросов, на которые 
надо искать ответы в статьях. В зависимости от полу-
ченных ответов можно по-разному отображать статью 
на карте исследований.

https://www.ispras.ru/technologies/scinoon/
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—	� Объединение близких статей в кластеры. 
—	� Возможность получать уведомления о действиях каж-

дого исследователя в команде, а также оперативно 
обмениваться мнениями и помогать друг другу.

—	� Анализ всех собранных ответов на вопросы с помощью 
встроенной табличной формы представления, а также 
экспорт в формате CSV (если требуется более сложная 
обработка).

—	� Отслеживание новых статей по рассмотренной темати-
ке после завершения исследования и быстрая актуали-
зация первоначально полученных результатов.

—	� Сотрудники R&D отделов корпораций, которым нужно 
быстро найти решение возникшей научной задачи.

—	� Сотрудники научно-исследовательских институтов, нуж-
дающиеся в инструменте для командной работы.

—	� Преподаватели и студенты вузов, занимающиеся иссле-
довательским поиском для подготовки научных работ.

SciNoon используется в ИСП РАН при проведении иссле-
дований и при руководстве студентами.

Для кого 
предназначен 
SciNoon?

Опыт 
внедрения

Схема  
работы

PDF и/или мета-
данные статей

модуль сбора 
и обработки 

данных

сервис 
обработки 

PDF
HTTP API

web-интерфейс: 
карта исследованияграфовое 

хранилище
2021

Extend

2010

2015

EcgHub: комплекс 
интеллектуального 
анализа цифровой 
ЭКГ

EcgHub — система разметки 12-канальных ЭКГ и ней-
росетевые модели классификации патологий. Система 
позволяет предсказывать наличие или отсутствие ряда 
патологий, а также выполнять и верифицировать син-
дромальную разметку ЭКГ на основе специализирован-
ного опросника, обеспечивая подготовку качественного 
набора данных для дальнейшего развития нейросете-
вых моделей. 

EcgHub базируется на результатах исследований в обла-
стях цифровой обработки сигналов и алгоритмов машин-
ного обучения. В основе системы классификации патоло-
гий лежат глубокие нейронные сети. Верифицированный 
экспертами подход обеспечивает получение врачами 
согласованной разметки ЭКГ для обучения и развития 
предсказательных моделей скрининга, диагностики сер-
дечно-сосудистых заболеваний.

EcgHub — это:

—	� Глубокие нейронные сети предсказания патологий для 
цифровой ЭКГ.

—	� Непрерывное развитие и доработка нейросетевых мо-
делей, в том числе тонкая настройка для сравнительно 
небольших наборов данных медицинских учреждений.

—	� Адаптация обученных нейросетевых моделей для клас-
сификации патологий одноканальных ЭКГ (кардиокрес-
ло, умные часы), а также суточных ЭКГ (холтеры).

—	� Система согласованной синдромальной разметки, по-
зволяющая получать качественные данные для обучения 
предсказательных моделей.

—	� Интеграция нейросетевых моделей в цифровой контур 
заказчика или удаленный доступ к сервису в контуре 
ИСП РАН.

—	� Возможность применения системы разметки в процес-
се обучения современных специалистов функциональ-
ной диагностики.

—	� Развитие автоматизированной системы скрининга на
селения.

Особенности 
и преимущества

https://www.ispras.ru/technologies/ecghub/
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—	� Медицинские учреждения (результат работы нейросете-
вых моделей может использоваться в качестве второго 
мнения);

—	� Образовательные учреждения (верифицированные 
наборы данных позволяют оценивать качество работы 
студентов или начинающих врачей соответствующих 
специализаций);

—	� Разработчики устройств и приложений (автономная 
ЭКГ-диагностика).

Нейросетевая модель классификации 12-канальных ЭКГ 
обучена на данных Республики Татарстан, интегрирова-
на в режиме опытной эксплуатации в систему «Единый 
Кардиолог» и апробирована на данных ЭКГ из разных 
регионов (Республика Татарстан, Москва, Великий Нов-
город).

Для кого  
предназначена  
система EcgHub?

Опыт  
внедрения

Схема работы

EcgHub

Метаданные  
(пол, возраст, частота 

дискреции)

Исторические  
данные  

по электро
кардиографии

Разметка ЭКГ  
врачом

Описание ЭКГ (ИИ)

Наборы данных для 
обучения, подбора 
гиперпараметров, 

тестирования

Контроль  
качества данных

Задачи  
на разметку

Предобработка, 
нормализация, 

фильтрация

Разметка ЭКГ 
врачом

Система  
разметки

Обучение  
моделей

Согласие экспертов, 
статистика  

по разметке

Модели 
и результаты 

экспериментов

прочие  
технологии3

83	� Constructivity 4D: технология индексирования, 
поиска и анализа больших пространственно-
временных данных

85	� DigiTEF: программный комплекс для создания 
цифровых двойников
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Особенности 
и преимущества

Constructivity 4D — технология для создания перспек-
тивных программных систем и сервисов, оперирующих 
динамическими сценами и большими массивами про-
странственно-временных данных. Способна проводить 
визуальный анализ миллионов объектов с различным 
геометрическим представлением и индивидуальным 
динамическим поведением. Внедрена в систему Synchro 
(Bentley Systems), предназначенную для 4D-моделирова-
ния крупных строительных объектов.

Constructivity 4D — технология для промышленного 
использования, объединяющая оригинальные методы 
пространственно-временного индексирования, поиска, 
а также качественного и количественного анализа дан-
ных с учётом особенностей их геометрического пред-
ставления, сложной организации и предопределённого 
характера динамики.

Constructivity 4D — это:

—	� Использование развитых наборов операций для эффек-
тивного исполнения запросов:
—	� темпоральные операции (реализуют классическую ин-

тервальную алгебру Аллена применительно к времен-
ным штампам дискретных событий и их интервалам);

—	� метрические операции (позволяют определять 
индивидуальные свойства геометрических объек-
тов и характеристики их взаимного расположения: 
диаметр, площадь, объем, центр масс, планарные 
проекции и др.);

CONSTRUCTIVITY 4D:  
ТЕХНОЛОГИЯ 
ИНДЕКСИРОВАНИЯ, 
ПОИСКА И АНАЛИЗА 
БОЛЬШИХ 
ПРОСТРАНСТВЕННО-
ВРЕМЕННЫХ 
ДАННЫХ

https://www.ispras.ru/technologies/constructivity/
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—	� топологические операции (предназначены для 
классификации взаимного расположения объектов 
и установления фактов их совпадения, пересече-
ния, покрытия, касания, перекрытия или коллизии). 
Допускают конструктивную имплементацию и при-
менимы для анализа сложных объектов (в отличие 
от известных топологических моделей DE-9IM, RCC-8 
и RCC-3D);

—	� ориентационные операции (обобщают известные 
системы исчисления направлений Франка, Фрек-
сы, CDC, OPRA и применимы для анализа объектов 
с протяжёнными границами).

—	� Эффективное исполнение запросов и решение типовых 
задач (реконструкция сцены на заданный момент време-
ни, выборка объектов в заданной пространственной обла-
сти, поиск ближайших соседей, определение статических 
и динамических столкновений, бесконфликтная маршру-
тизация в глобальном динамическом окружении).

—	� Система пространственно-временного индексирования 
(бинарные деревья событий, октарные деревья простран-
ственной декомпозиции, деревья ограничивающих объё-
мов, объектных кластеров, занятости пространства).

—	� Комбинированная вычислительная стратегия для опре-
деления столкновений в сценах. Объединяет методы 
точного определения столкновений, методы локализации 
на основе пространственной декомпозиции, иерархии 
ограничивающих объемов и методы темпоральной коге-
рентности.

—	� Объектно-ориентированная реализация на языке С++ 
(расширяемый набор классов, интерфейсов и связанных 
с ними методов для задания пространственно-временных 
данных и исполнения типовых запросов к ним).

—	� Оригинальный метод маршрутизации в глобальном дина-
мическом окружении. Основан на извлечении простран-
ственной, метрической и топологической информации, 
а также на её согласованном использовании при плани-
ровании путей.

—	� Различные возможности расширения библиотеки, которая 
может использоваться при разработке новых приложе-
ний, а также для оптимизации и расширения функций уже 
существующих.

Технология используется для создания приложений 
в самых разных предметных областях, в числе которых: 
компьютерная графика и анимация, геоинформатика, 
научная визуализация, автоматизация проектирования 
и производства, робототехника, логистика, планирование 
и управление проектами. 

Технология успешно используется в составе программ-
ной системы Synchro (https://www.bentley.com/ru/products/
brands/synchro), предназначенной для визуального 
4D-моделирования, планирования и управления мас
штабными индустриальными проектами в сфере стро-
ительства зданий, инфраструктурных объектов и др. 
Применяется более чем 300 компаниями в 36 странах 
(в том числе в России).

Для кого  
предназначена 
Constructivity 
4D?

Опыт  
внедрения

DigiTEF: 
Программный 
комплекс 
для создания 
цифровых 
двойников

Особенности 
и преимущества

DigiTEF — программный комплекс на базе OpenFOAM 
и утилит других открытых проектов, а также уникаль-
ных модулей и библиотек ИСП РАН. Позволяет решать 
прикладные задачи газовой динамики, аэродинамики, 
гидродинамики и акустики. Предназначен для создания 
сложных цифровых моделей промышленных устройств. 
Включён в Единый реестр российского ПО (№ 5377).

Комплекс решает те же задачи, что и мировые анало-
ги. Сравнительные исследования производительно-
сти и точности ядра DigiTEF с Ansys Fluent и Star CCM+ 
показали сопоставимые (а в некоторых случаях и более 
низкие) вычислительные затраты при одинаковой точ
ности. Вокруг DigiTEF сформировано сообщество инже-
неров, исследователей и разработчиков промышленных 
проектов.

DigiTEF — это:

—	� открытый исходный код (позволяет контролировать 
и адаптировать реализованные алгоритмы);

—	� развитие параллельно с веткой OpenFOAM+; 
—	� наличие средств автоматизации вычислений и интегра-

ции моделей для комплексного исследования техниче-
ских объектов;

—	� возможность разработки дополнительных компонентов 
в соответствии с конкретными требованиями.

Комплекс 
состоит 
из двух 
основных 
блоков:

1	� OpenDTEF — ядро программного комплекса на основе 
OpenFOAM. Содержит основные алгоритмы, процедуры 
и функции, а также набор сторонних библиотек на языке 
С++. Находится в открытом доступе (https://github.com/
unicfdlab) и состоит из следующих компонентов:

—	� компонент инструментов для моделирования сжимаемых 
течений;

https://www.bentley.com/ru/products/brands/synchro
https://www.bentley.com/ru/products/brands/synchro
https://github.com/unicfdlab
https://github.com/unicfdlab
https://www.ispras.ru/projects/digitef/
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Для кого 
предназначен 
DigiTEF?

Опыт 
внедрения

Системные 
требования

—	� компонент расширенных настроек расчетного случая 
на основе swak4Foam;

—	� компонент для параметризации на базе Python. Позволяет 
проводить автоматизацию расчётных случаев, а также 
осуществлять интеграцию в DigiTEF программных ком-
плексов Salome, Paraview и CodeAster.

—	� компонент анализа данных для визуализации и извле-
чения информации. Предназначен для анализа резуль-
татов и построения моделей пониженной размерности 
с использованием методов обработки данных (FFT, POD, 
DMD, Hilbert transformations);

—	� компонент для расчёта сжимаемых течений на основе 
квазигазодинамических (КГД) уравнений, позволяющих 
использовать процедуру пространственно-временного 
осреднения для определения основных газодинамиче-
ских величин (плотности, скорости и температуры и др.);

—	� для расчёта несжимаемых течений на основе КГидД-
уравнений. Компонент применим в задачах океанологии, 
конвекции и дозвуковых течений;

—	� для расчёта несжимаемых и сжимаемых течений на ос
нове гибридного алгоритма Pimple и Курганова-Тадмора;

—	� для расчёта дозвуковых турбулентных течений с исполь-
зованием гибридного URANS/LES подхода и низко дисси-
пативных численных схем;

—	� для проведения акустического анализа (в компоненте 
реализованы аналогии Керла и Фокс Уильямса — Хокинга);

—	� моделирование роста льда.

2	 Компоненты, разработанные в ИСП РАН:

DigiTEF предназначен для применения на предприяти-
ях ресурсоёмких отраслей промышленности. Использо-
вание цифровых моделей позволяет повысить эффек-
тивность проектирования, а также снизить стоимость 
и сложность реализации индустриальных проектов.

DigiTEF используется в ряде проектов в области ветро
энергетики, космонавтики, авиации, металлургии, а так-
же в нефтегазовой отрасли. Открытые версии модулей 
DigiTEF успешно применяются в академических, образо-
вательных и промышленных учреждениях мира: Institut 
Pprime (Франция), Korea Atomic Energy Research Institute 
(Корея), Universität der Bundeswehr München (Германия), 
Northwestern Polytechnical University (КНР), Embry-Riddle 
University (США), California Institute of Technology (США) и пр.

ОС Linux. Могут также использоваться другие ОС, кото-
рые поддерживают виртуальную машину Oracle VirtualBox 
(на Microsoft Windows 10 — с применением оболочки Bash). 
В случае их использования падение производительности 
не превышает 5%. Требуемая оперативная память — 
не менее 16 Гб.

Схема  
работы

постановка 
уникальной 

задачи

 специализированная цифровая модель  цифровая модель

персонали-
зированный 

модуль

SALOME

BEM++

AMReX

Code_Aster

входные данные
постановка 

стандартной 
задачи

PANS/LES

PyFoam

Swak4Foam

HCS Модуль

CAA Модуль

как платформа для интеграции как средство моделирования

QGD Модуль

Digital Test Facility

DigiTEF поддерживает параллельные вычисления, что су-
щественно ускоряет его работу. Кроме того, поддерживает-
ся возможность использования высокопроизводительных 
систем вычислений (суперкомпьютеров и кластеров) для 
ускорения расчётов. Проверенное количество вычислитель-
ных ядер — до 1536.



Институт системного программирования  
им. В.П. Иванникова РАН 

109004, Москва, улица А. Солженицына, дом 25.
По всем вопросам: scsec@ispras.ru

mailto:scsec@ispras.ru


ИСП РАН им. В. П. Иванникова 2022


