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Верификация
 

(от
 

лат.
 

verus
 

—
 «истинный»

 
и

 
facere

 
— «делать»)
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Задача

 

верификации

 

функции

 

f _____
pre_f (arg) => post_f (f(arg))_____

specification class AccountSpecification
{
specification void deposit(int

 

sum)
{

pre

 

{

 

return

 

(0 < sum )&& (balance<= 
Integer.MAX_VALUE-sum); }

post {

 

return balance == pre

 

balance + sum; }
}
}

•
 

Верификация
 

— это
 

проверка
 соответствия

 
конечного

 
продукта

 предопределённым
 

эталонным
 требованиям

 
(спецификациям)

•
 

«Верификация
 

в
 

малом»:
–

 
Тройка

 
Хоара

 
P {С} Q

–
 

Метод
 

Флойда

•
 

Верификация
 

модулей
–

 
Пред‐

 
и

 
постусловия

 
функций

–
 

Инварианты
 

типов
 данных/объектов

http://ru.wikipedia.org/wiki/%D0%9B%D0%B0%D1%82%D0%B8%D0%BD%D1%81%D0%BA%D0%B8%D0%B9_%D1%8F%D0%B7%D1%8B%D0%BA


Теория  vs.  Практика

Источники
 

сложности
 

верификации
 реального

 
программного

 
модуля:

•
 

Большой
 

размер

•
 

Наличие
 

вызовов
 

других
 

модулей
 

(размер
 замыкания

 
модуля

 
>>

 
размера

 
модуля)

•
 

Неформализованность
 

некоторых
 

аспектов
 языков

 
программирования

•
 

Отсутствие
 

инструментов

•
 

Отсутствие
 

подготовленных
 

специалистов
 

и
 

др.
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Практика

Сведение
 

верификации
 

к
 

тестированию:
•

 
Выбор

 
конечного

 
набора

 
входных

 
данных

–
 

вручную

–
 

(?) автоматическая
 

генерация
 

входных
 

данных
 

на
 основе

 
анализа

 
исходного

 
кода

•
 

Ручное
 

вычисление
 

«эталонных»
 

результатов

•
 

Оценка
 

тестового
 

покрытия
 

по
 

покрытию
 исходного

 
текста

 
программы
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Выступающий
Заметки для презентации
Автоматизации поддается только оценка тестового покрытия и то для ограниченного набора метрик измерения покрытия



Генерация  и  выполнение  теста  в  UniTESK  (1994‐2000)

Целевая
 

систем

Модель
 

поведения Модель
 

теста
Модель

 
полноты

Тестовые
 

стимулыТестовый
 

оракул
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Выступающий
Заметки для презентации
Решение:
Отказаться  от анализа исходного кода,
Строить тест, отталкиваясь от структуры спецификации программного контракта (пред- и постусловий)
Автоматизируется проверка результата – тестовый оракул
Новые решения – 
отказ о ручной разработки модели теста – техника 1995 – обход неявно заданного КА, FSM Exploration, Learning Automata
тестирование системы с асинхронными интерфейсами на основе автоматической линеаризации трасс параллельных процессов

Подчеркнуть, что методы были предложены, когда терминологии еще не существовало, 
впервые для систем с обычным программным интерфейсом (API).



Приложения  UniTESK

Экспериментальные
 

приложения
 

технологии
 

1999‐2005:

•
 

Microsoft Research ‐> Телекоммуникационные
 

протоколы

•
 

Luxoft
 

‐> Банковские
 

приложения

•
 

Intel+Daimler
 

Chrysler ‐>
 

Компиляторы

•
 

Микропроцессоры

Промышленные
 

приложения
 

технологии
 

2005‐2013: 

•
 

Вымпелком
 

‐> Распределенные
 

системы
 

(инфраструктура
 

биллинга
 

и
 информационных

 
потоков

 
предприятия

 
в

 
целом)

•
 

НИИСИ
 

‐>
 

Тестирование
 

ОСРВ
 

(ОС2000/3000,  стандарты
 

POSIX, ARINC‐
 653) 

•
 

НИИСИ+МЦСТ
 

‐>
 

Тестирование
 

микропроцессоров

•
 

Минобрнауки+Linux Foundation+Nokia
 

‐>
 

Автоматизированная
 поддержка

 
стандарта

 
библиотек

 
Linux‐платформ

 
(LSB) 6/21

Выступающий
Заметки для презентации
Начать с того, вначале работа выглядела полной авантюрой как со стороны заказчика, так и со стороны разработчика.

Здесь сказать про верификацию «в большом».

Исходный подход продемонстрировал свою эффективность для ОС, телеком, библиотек и систем поддержки времени исполнения.

Потребовались новые модели и новые методы генерации для компиляторов и микропроцессоров в случае их системного тестирования

Новое качество, новая задача генерация теста, нацеленная на определенные эффекты, закрытого объекта тестирования (черного ящика со сложной структурой).

Вклад сотрудничества с компанией Intel.



Верификация
 

модулей
 

ядра
 

ОС
 

LInux

•
 

Новый
 

вид
 

программного
 контракта

•
 

? Источники
 

спецификации
 контракта

•
 

? Способ
 

автоматической
 верификации Core Модули

 
(драйверы)

Аппаратное
обеспечение

Приложения

Ядро

 
ОС

 
Linux

П
рограм

м
ны

й

 

интерф
ейс

Инициация

 
модуля

Корректный

 

поток

 
событий

Пред‐

 

и

 

пост‐

 
условие

 

вызова

 
функции

 

ядра
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Выступающий
Заметки для презентации
1 – Про новый вид программного контракта
2 – Источник спецификаций – об этом позже
3 – Вручную верифицировать невозможно – размер модулей десятки тыс. строк



Постановка
 

задачи
 

верификации

L1:
 

if
 

(x > y)
L2:

 
z = x – y;

else
L3:

 
z = y – x;

L4:
 

if
 

(!(z >= 0))
ERR: goto

 
ERR;

L5:
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Граф
 

потоков
 

управления

Выступающий
Заметки для презентации
Постановка задачи верификации:
 Проблемная / ошибочная ситуация может быть связана с достижением некоторой точки программы при определенном состоянии данных (переменных) – пример ERR
 Программа некорректна, если достижима хотя бы «плохая» точка при «плохом» состоянии данных

Две блистательные идеи, на которой основан данный подход (верификация на основе предикатной абстракции):
Замена дерева достижимости абстрактным деревом (состояния соответствуют не n-кам значений переменных, а m-кам булевских значений предикатов на путях в ГПУ

Как видно здесь для идентификации каждого из путей (всего их четыре) нужно знать лишь значения двух предикатов  x > y  и !(z>=0)
Это хороший старт, но что делать дальше? Помимо построения возможных путей нужен способ отсечения невыполнимых путей.

 Быстрый способ отсечения невыполнимых путей при помощи методов предикатной абстракции, в частности, при помощи вычисления интерполянтов Крейга.



Решение
 

задачи
 

достижимости

L1:
 

if
 

(x > y)
L2:

 
z = x – y;

else
L3:

 
z = y – x;

L4:
 

if
 

(!(z >= 0))
ERR: goto

 
ERR;

L5:
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Выступающий
Заметки для презентации
Построение графа возможных поведений.
Конкретный граф чрезвычайно большой.

Абстрактный граф достижимости.
Поиск и анализ путей, приводящих к точкам нарушения программного контракта («ошибочные состояния»)
Теорема Крейга показывает путь, как достаточно быстро найти уточнение абстракции, которое дает ответ на вопрос, достижима ли точка, лежащая на каждом из путей в дереве достижимости.
Размер абстрактного дерева достижимости чрезвычайно мал по сравнению с конкретным деревом достижимости.



Уточнение
 

абстракции

┐┐(x(x
 

11

 

>y>y
 

11

 

))��(z(z
 

22

 

=y=y
 

11

 

––
 

xx
 

11

 

))��(z(z
 

22

 

<0)<0)

новые
 

предикаты:

((xx≤≤yy), ), (z(z≥≥0)0)



Linux Driver Verification

Результаты
 

верификации:

•Открытая
 

система
 

верификации:
 http://linuxtesting.org/result/ldv

 
‐

 
найдено

 
>

 
140 ошибок

Инструменты
 

верификации:

•BLAST (UC Berkeley + ИСП
 

РАН)

•CPAchecker
 

(Univ. Passau + ИСП
 

РАН)
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Выступающий
Заметки для презентации
Несмотря на изящество теории, она оказывается вполне практичной и работоспособной.

http://linuxtesting.org/result/ldv


Verification Tool Competition 2014:
 Победители  в  отдельных  категориях

BitVectors

1. LLBMC 
2. CBMC 

3. CPAchecker

Concurrency

1. CSeq-Lazy 
2. CSeq-MU 

3. CBMC

ControlFlow

1. CPAchecker 
2. FrankenBit 

3. LLBMC

DeviceDrivers64

1. BLAST 2.7.2 
2. UFO 

3. FrankenBit

HeapManipulation

1. CBMC 
2. Predator 
3. LLBMC

MemorySafety

1. CPAchecker 
2. LLBMC 

3. Predator

Recursive
1. CBMC 

2. Ultimate 
Automizer 

3. Ultimate Kojak

Sequentialized

1. ESBMC 1.22 
2. CBMC 
3. LLBMC

Simple

1. CPAchecker 
2. UFO 

3. CBMC 12/21

http://llbmc.org/
http://www.cprover.org/cbmc/
http://cpachecker.sosy-lab.org/
http://users.ecs.soton.ac.uk/gp4/cseq/cseq.html
http://users.ecs.soton.ac.uk/gp4/cseq/cseq.html
http://www.cprover.org/cbmc/
http://cpachecker.sosy-lab.org/
http://bitbucket.org/arieg/fbit/
http://llbmc.org/
http://forge.ispras.ru/projects/blast/
http://bitbucket.org/arieg/ufo/
http://bitbucket.org/arieg/fbit/
http://www.cprover.org/cbmc/
http://www.fit.vutbr.cz/research/groups/verifit/tools/predator/
http://llbmc.org/
http://cpachecker.sosy-lab.org/
http://llbmc.org/
http://www.fit.vutbr.cz/research/groups/verifit/tools/predator/
http://www.cprover.org/cbmc/
http://ultimate.informatik.uni-freiburg.de/automizer/
http://ultimate.informatik.uni-freiburg.de/automizer/
http://ultimate.informatik.uni-freiburg.de/kojak/
http://www.esbmc.org/
http://www.cprover.org/cbmc/
http://llbmc.org/
http://cpachecker.sosy-lab.org/
http://bitbucket.org/arieg/ufo/
http://www.cprover.org/cbmc/


Верификация
 

(от
 

лат.
 

verus
 

—
 «истинный»

 
и

 
facere

 
— «делать»)

•
 

Верификация
 

— это
 

проверка
 соответствия

 
конечного

 
продукта

 предопределённым
 

эталонным
 требованиям

 
(спецификациям)

•
 

«Верификация
 

в
 

малом»:
–

 
Тройка

 
Хоара

 
P {С} Q

–
 

Метод
 

Флойда

•
 

РусБИТех: Задача
 

дедуктивной
 верификации

 
модуля

 
безопасности

 ОС
 

Linux
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Выступающий
Заметки для презентации
Реально ли провести дедуктивную верификацию ответственного модуля  реальной операционной системы?

http://ru.wikipedia.org/wiki/%D0%9B%D0%B0%D1%82%D0%B8%D0%BD%D1%81%D0%BA%D0%B8%D0%B9_%D1%8F%D0%B7%D1%8B%D0%BA


Математическая

 
модель

Формальная

 
модель

Модуль

 
безопасности

Инструменты

 
верификации

 
модели

Инструменты

 
верификации

 

С‐

 
программ

Перевод

 

мат.модели

 

в

 

вид

 
конкретной

 

формальной

 
модели

Перевод

 

формальной

 

модели

 
в

 

спецификации

 

интерфейсов

 
C‐функций

Верификация

 

формальной

 
модели

Верификация

 

реализации

 
Си‐функций

Верификация  
модуля

 
безопасности

Формулы

 
~ 10 страниц

 Комментарий

 
~

 
100 страниц Программа

 
на

 
Си

 
~ 5 тыс.строкEvent‐B ~

 
3000  строк

Спецификация

 
ACSL

 
~

 
15тыс.строк

Rodin Frama‐C

? Уровень
 

автоматизации
 

дедуктивного
 

доказательства

Выступающий
Заметки для презентации
Крайне редкий и одновременно интересный для нас случай – требования почти готовы.
Новая задача – строгий анализ требований – модели информационной безопасности – сложная задача, пришлось использовать специальные инструменты  для языков моделирования Alloy и Event-B.
Еще одна новая задача – «трансляция» требований на уровне внешних интерфейсов системы в требования к интерфейсам внутреннего модуля ядра операционной системы.

Анимация после этого



Источники  проблем  верификации  на  практике

•
 

Крайний
 

дефицит
 

качественных
 

спецификаций
 и

 
моделей

–
 

Поэтому
 

верификации
 

почти
 

всегда
 

предшествует
 сложная

 
работа

 
по

 
сбору, анализу

 
и

 систематизации
 

требований

•
 

Завышенные
 

и
 

одновременно
 

заниженные
 ожидания

 
пользователей

 
от

 
автоматизации

 верификации
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Выступающий
Заметки для презентации

Сводить и согласовывать спецификации/модели разных уровней:
Наш опыт в H/W (уровни TLM/RTL)

Отсутствие спецификаций
Неадекватные ожидания практики от автоматизации верификации – что-то ожидается простым и дешевым, а что, наоборот, невозможным
Было трудно войти на равных в международное сообщество специалистов
Мы организаторы и члены программных комитетов нескольких международных конференций и семинаров
3 приглашенных доклада на семинарах в Дагштуле – Лейбницевский центр по информатике.
 Видеть лес за деревьями




Карл  Маркс. Капитал  // Том  1,   ИПЛ, М., 1969, стр. 189.
Но

 
и

 
самый

 
плохой

 архитектор
 

от
 наилучшей

 
пчелы

 с
 

самого
 

начала
 отличается

 
тем, 

 что, прежде
 

чем
 строить

 
ячейку

 
из

 воска, он
 

уже
 построил

 
её

 
в

 своей
 

голове. 

Опыт
 

Microsoft. Попытка
 

построить
 полные

 
спецификации

 
протоколов

 взаимодействия
 

с
 

инструментами
 Microsoft

 
потребовала

 
более

 
200 

 человеко‐лет,
 

трех
 

лет
 

работы.
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Выступающий
Заметки для презентации
Об отсутствии спецификаций

Опыт Микрософт
	- 3 года сбор требований к интерфейсу драйверов и ядра ОС
	- 3 года определение требований к внутренним протоколам подключения плагинов
Наш опыт – 5 лет – 100 правил взаимодействия драйверов с ядром ОС Linux
	и практически во всех проектах


Поэтому вывод:
Необходимо заниматься методиками и инструментами поддержки сбора требований, их систематизации и анализа.
Один из самых активных пользователей таких инструментов – разработчики систем критичных по безопаности\. В частности разработчики авионики. – 
Лидирующая роль ГосНИИАСа – программа Интегрированной модульной авионики.







MASIW –
 

Modular Avionic System 
 Integrator Workplace 

17

Выступающий
Заметки для презентации
Здесь сказать, что в этой работе удалось соединить опыт, 
 как в работе с требованиями, 
 так наработки в различных техниках формальной спецификации и верификации. 

Частным результатом являются предложения ИСП РАН по развитию стандарта языка формальной спецификации поведения систем авионики в рамках стандарта AADL – принято международной группой экспертов.

Отлистать назад и показать, задается не только структура, но и поведение программ, аппаратуры и сети.



Значимые  результаты  и  вехи

•
 

Инструменты
 

моделирования, тестирования, 
 верификации

 
и

 
результаты

 
их

 
применения

•
 

Открытые
 

проекты
–

 
UniTESK, OLVER, LDV, BLAST, CPAchecker, MASIW

•
 

Учебные
 

курсы
–

 
ВМК

 
МГУ, МФТИ, МГИУ

 
(втуз

 
ЗИЛ)

•
 

Книги. 2 монографии, 1 учебник
–

 
И.Бурдонов, А.Косачев, В.Кулямин

•
 

Диссертации
–

 
2 докторские, 11 кандидатских
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Выступающий
Заметки для презентации
Генерация тестов на основе моделей – работа в области, где еще не сложилась даже терминология
Открытые проекты:
UniTESK, OLVER, LDV, CPAchecker, BLAST, MASIW
Результаты – программные продукты, учебные курсы и книги
Диссертации – в последние 10 лет в среднем 1,5 диссертации в год (за первые 10 лет одна, за вторые – 12)



Что  впереди?  Методы  и  инструменты
Методы

 
и

 
подходы:

•
 

Как
 

строить
 

и
 

использовать
 

спецификации
 

и
 модели

 
более

 
экономно

•
 

Как
 

сводить, согласованно
 

использовать
 спецификации/модели

 
на

 
разных

 
уровнях

 программно‐аппаратного
 

стека

•
 

Алгоритмы
 

верификации

19/21



Что  впереди?  Методы  и  инструменты
Три

 
измерения

 
интеграции

 
инструментов:

•

 
Поддержка

 
всего

 
жизненного

 
цикла, от

 анализа

 
требований

 
для

 
сертификации

•

 
Интеграция

 
разных

 
техник

 
моделирования

 
и

 верификации

 
(от

 
ручного

 
тестирования

 
до

 аналитической

 
верификации)

•

 
Поддержка

 
верификации

 
на

 
всем

 
стеке

 компонентов

 
компьютерных

 
систем

 
от

 приложений, до

 
уровня

 
ядра

 
ОС, 

 гипервизора

 
и

 
микро‐архитектурного, TLM и

 RTL уровней

 
описания

 
логики

 микропроцессоров

Инструменты
 

верификации:
•

 
Генерация

 
тестов, верификация

 
моделей

 программ, дедуктивная

 
верификация 2020

Выступающий
Заметки для презентации
Название отдела «Технологии программирования» или Software Engineering. 
Есть ли альтернатива «Лоскутному одеялу» - 
Каркасы (frameworks), унификация интерфейсов инструментов  в трех измерениях:
поддержка всего жизненного цикла, от анализа требований для сертификации
интеграция разнообразных техник моделирования и верификации от ручного тестирования до аналитической верификации
поддержка верификации на всем стеке компонентов компьютерных систем от приложений, до уровня ядра ОС, гипервизора и микро-архитектурного и модульного уровня микропроцессоров




Спасибо!
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