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m Hncmumym CucmemHozo lpocpamMmMupoeaHus
Poccuiickoli Akademuu Hayk

Bepundunkauyua (ot nat. verus —
«UCTUHHbIN» U facere — «aenaTby)

e Bepudunkauma — 310 NpoBepkKa
COOTBETCTBUA KOHEYHOTO NMPOAYKTA
npeaonpeaenéHHbIM 3TaIOHHbIM
TpeboBaHMAM (cneumndurKaumnam)

e «Bepudpunkauusa B manomy»:
3apaua sepupukaumm pyHkumm f

— Tpowka Xoapa P{C}Q pre_f (arg) => post_f (f(arg))
— Metoa ®nonga
specification class AccountSpecification
{
v specification void deposit(int sum)
e Bepudukauma moayneu {
. pre { return (0 < sum )&& (balance<=
- I'Ipe,u,- N nNoctycaoBsuA d)yH KUUU Integer.MAX_VALUE-sum); }
post { return balance == pre balance + sum; }
- MHBapmaHTbI TUMNOB by

}
NaHHbIX/06beKTOB
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http://ru.wikipedia.org/wiki/%D0%9B%D0%B0%D1%82%D0%B8%D0%BD%D1%81%D0%BA%D0%B8%D0%B9_%D1%8F%D0%B7%D1%8B%D0%BA
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Teopua vs. [NpaKTUKa

NCTOYHNKN CNOXKHOCTUN BEPUPUKALIUU
peasnbHOro NPOrpaMmmMHOro Moayna:
e bonbwon pazmep

e Hanunume BbI3OBOB APYrux moaynen (pasmep
3aMblKaHUA Mmoayns >> pasmepa moayns)

e Hedopmann3oBaHHOCTb HEKOTOPbIX aCMNEKTOB
A3bIKOB NPOrpPaMmMmMpoBaHUA

e OTCyTCTBUE MHCTPYMEHTOB

e OTCyTCTBME NOATOTOB/IEHHbIX CNELUMAINCTOB U AP.
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Poccuiickoli Akademuu Hayk

[lpaKTUKa

CBeaeHune BepuduKaumm K TeCTUPOBAHULO:
e Bbibop KOHEeYHOro Habopa BXOAHbIX AAHHbIX
— BPYYHYIO

— (?) aBTOMmaTHyecKas reHepauma BXOAHbIX AAHHbIX HA
OCHOBE aHa/NM3a UCXOAHOro KoAa

® PyLIHOe BblHUCNNEHNE KI3TA/IOHHbIX» Pe3y/ibTaTOB

e OueHKa TeECTOBOTO NOKPbLITUA MO MOKPbLITUIO
MCXOAHOro TEKCTA NPOrpammbl
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Выступающий
Заметки для презентации
Автоматизации поддается только оценка тестового покрытия и то для ограниченного набора метрик измерения покрытия


HAncmumym Cucmemnozo lpoepammupoeanus
Poccuiickoli Akademuu Hayk

[eHepaumnAa U BbINOJIHEHWE TeCTa B
UniTESK (1994-2000)

o Ln = L

Mopaenb nosegeHmna Mopaenb TecTa
Mopaenb NONHOTHI
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TecToBble CTUMY/IbI
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Выступающий
Заметки для презентации
Решение:

Отказаться  от анализа исходного кода,

Строить тест, отталкиваясь от структуры спецификации программного контракта (пред- и постусловий)

Автоматизируется проверка результата – тестовый оракул

Новые решения – 

отказ о ручной разработки модели теста – техника 1995 – обход неявно заданного КА, FSM Exploration, Learning Automata

тестирование системы с асинхронными интерфейсами на основе автоматической линеаризации трасс параллельных процессов



Подчеркнуть, что методы были предложены, когда терминологии еще не существовало, 

впервые для систем с обычным программным интерфейсом (API).
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[MpnnoxXeHmna UniTESK

JKCNnepumeHTasibHble NPUAoXKeHUa TexHonornn 1999-2005:

Microsoft Research -> TeneKoMMYyHMKALMOHHbIE NPOTOKO/bI
Luxoft -> baHKOBCKME NPUNOKEHUA

Intel+Daimler Chrysler -> Komnunatopbl

MwuKponpoueccopbl

[MpombiwneHHble npunoXeHuna texHonornn 2005-2013:

Bbimnenkom -> PacnpeaeneHHble cuctembl (MHPPaACTpyKTypa bunamnHra un
MHPOPMALMOHHbIX NOTOKOB NPeAnpPUATUA B LLE/IOM)

HUUCU -> TectuposaHue OCPB (OC2000/3000, ctaHaapTtbl POSIX, ARINC-
653)

HUUCU+MUCT -> TectTupoBaHne MMKPONPOLLECCOPOB

MuHobpHayku+Linux Foundation+Nokia -> ABTomaTtnanpoBaHHas
noaaeprkKka ctaHgapta 6ubamotek Linux-nnatdopm (LSB) 6/21


Выступающий
Заметки для презентации
Начать с того, вначале работа выглядела полной авантюрой как со стороны заказчика, так и со стороны разработчика.



Здесь сказать про верификацию «в большом».



Исходный подход продемонстрировал свою эффективность для ОС, телеком, библиотек и систем поддержки времени исполнения.



Потребовались новые модели и новые методы генерации для компиляторов и микропроцессоров в случае их системного тестирования



Новое качество, новая задача генерация теста, нацеленная на определенные эффекты, закрытого объекта тестирования (черного ящика со сложной структурой).



Вклад сотрудничества с компанией Intel.


Poccuiickoli Akademuu Hayk

HAncmumym Cucmemnozo lpoepammupoeanus

Bepuodunkauuna moaynen aapa OC Linux

HoBbiM BUA NPOrpamMmmHOro
KOHTPaKTa

UHnumauma
moAayna
KoppeKTHbIN NOTOK

cobbITUi

? ICTOYHMKM cneymnduKaumm
KOHTpPaKTa

? Cnocob aBTOMaTU4ecKkon

MpunoxxeHuna 7 \

v~

BepUdUKaumu

Moaynu
(apariBepbl)

Core
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Выступающий
Заметки для презентации
1 – Про новый вид программного контракта

2 – Источник спецификаций – об этом позже

3 – Вручную верифицировать невозможно – размер модулей десятки тыс. строк


HUrcmumym CucmemHozo lMpozpamMmMupogaHus
Poccuitickoii Akademuu Hayk

[TlocTaHOBKa 3a4a4n BepuPuKaumm

pad NOTOKOB ynpaBaeHUs
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Выступающий
Заметки для презентации
Постановка задачи верификации:

 Проблемная / ошибочная ситуация может быть связана с достижением некоторой точки программы при определенном состоянии данных (переменных) – пример ERR

 Программа некорректна, если достижима хотя бы «плохая» точка при «плохом» состоянии данных



Две блистательные идеи, на которой основан данный подход (верификация на основе предикатной абстракции):

Замена дерева достижимости абстрактным деревом (состояния соответствуют не n-кам значений переменных, а m-кам булевских значений предикатов на путях в ГПУ



Как видно здесь для идентификации каждого из путей (всего их четыре) нужно знать лишь значения двух предикатов  x > y  и !(z>=0)

Это хороший старт, но что делать дальше? Помимо построения возможных путей нужен способ отсечения невыполнимых путей.



 Быстрый способ отсечения невыполнимых путей при помощи методов предикатной абстракции, в частности, при помощи вычисления интерполянтов Крейга.


HUucmumym Cucmemnozo lpozpaMmMupoeaHus
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PelleHMWe 3a4a4n AOCTUKUMOCTU

CDau

(x>y) \Hx>y)

G Do
(G o oy ¢

0) z <0) I(z < 0) (z <0)

I(z

v
ConDfemen (JQO—E (o0 (e

A"
goto ERROR covered by

£

(Err#3 T

9/21


Выступающий
Заметки для презентации
Построение графа возможных поведений.

Конкретный граф чрезвычайно большой.



Абстрактный граф достижимости.

Поиск и анализ путей, приводящих к точкам нарушения программного контракта («ошибочные состояния»)

Теорема Крейга показывает путь, как достаточно быстро найти уточнение абстракции, которое дает ответ на вопрос, достижима ли точка, лежащая на каждом из путей в дереве достижимости.

Размер абстрактного дерева достижимости чрезвычайно мал по сравнению с конкретным деревом достижимости.
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YTO4YHEeHMe abCcTpakymm

HOBblE NMPeagnKaTbl:

(x<y), (220)
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Linux Driver Verification

Pe3ynbTaTbl BepndumKaLunu:

¢ OTKpbITaa cuctema sepudmnKaumnm:
http://linuxtesting.org/result/ldv - HanaeHo > 140 owmnboOK

NHCTPpYMEHTbI BeEpudUKaLumu:
eBLAST (UC Berkeley + UCIN PAH)
eCPAchecker (Univ. Passau + UCI1 PAH)

11/21


Выступающий
Заметки для презентации
Несмотря на изящество теории, она оказывается вполне практичной и работоспособной.

http://linuxtesting.org/result/ldv

m HHcmumym CucmemHozo [Ipoe2paMmupoeaHus
Poccuiickoli Akademuu Hayk

Verification Tool Competition 2014:
[TobeanTenn B oTAeNbHbIX KaTeropuax

BitVectors Concurrency ControlFlow

1. LLBMC 1. CSeqg-Lazy 1. CPAchecker

2. CBMC 2. CSeq-MU 2. FrankenBit
3. CPAchecker 3. CBMC 3.LLBMC

DeviceDrivers64 HeapManipulation MemorySafety

1. BLAST 2.7.2 1. CBMC 1. CPAchecker
2. UFO 2. Predator 2. LLBMC
3. FrankenBit 3.LLBMC 3. Predator
Recursive Sequentialized Simple
1. CBMC 1.ESBMC 1.22 1. CPAchecker
2. Ultimate 2. CBMC 2. UFO
Automizer 3. LLBMC 3. CBMC 1221

3. Ultimate Kojak



http://llbmc.org/
http://www.cprover.org/cbmc/
http://cpachecker.sosy-lab.org/
http://users.ecs.soton.ac.uk/gp4/cseq/cseq.html
http://users.ecs.soton.ac.uk/gp4/cseq/cseq.html
http://www.cprover.org/cbmc/
http://cpachecker.sosy-lab.org/
http://bitbucket.org/arieg/fbit/
http://llbmc.org/
http://forge.ispras.ru/projects/blast/
http://bitbucket.org/arieg/ufo/
http://bitbucket.org/arieg/fbit/
http://www.cprover.org/cbmc/
http://www.fit.vutbr.cz/research/groups/verifit/tools/predator/
http://llbmc.org/
http://cpachecker.sosy-lab.org/
http://llbmc.org/
http://www.fit.vutbr.cz/research/groups/verifit/tools/predator/
http://www.cprover.org/cbmc/
http://ultimate.informatik.uni-freiburg.de/automizer/
http://ultimate.informatik.uni-freiburg.de/automizer/
http://ultimate.informatik.uni-freiburg.de/kojak/
http://www.esbmc.org/
http://www.cprover.org/cbmc/
http://llbmc.org/
http://cpachecker.sosy-lab.org/
http://bitbucket.org/arieg/ufo/
http://www.cprover.org/cbmc/
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Bepundunkauyua (ot nat. verus —
«UCTUHHbIN» U facere — «aenaTby)

e Bepudukauma — 310 NPOBEpPKaA
COOTBETCTBMA KOHEYHOTrO NPOAYKTa
npegonpeaenéHHbIM 3TaIOHHbIM

TpeboBaHMAM (cneumduKkaumam) ‘ R va \
e «Bepudunkayma B masomn»: >l

— Tponka Xoapa P{C}Q ‘LF_| vz }Li

— Metoa ®nonga

(.YJ.». J‘;za_v:) o (J:;+-]"3+4* _];_‘+5, _];j+3) ‘ HALT: ‘

e PycbUTex: 3aga4ya oeaAyKTUBHOM
BepuduKaumnum moaynsa 6e3onacHoOCTH
OC Linux
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Выступающий
Заметки для презентации
Реально ли провести дедуктивную верификацию ответственного модуля  реальной операционной системы?

http://ru.wikipedia.org/wiki/%D0%9B%D0%B0%D1%82%D0%B8%D0%BD%D1%81%D0%BA%D0%B8%D0%B9_%D1%8F%D0%B7%D1%8B%D0%BA
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Bepudmnkauma moayna 6e3onacHoCcTur

NepeBoa maT.mopenu B BUA, Mepesoa popmanbHOM mogenu
KOHKPEeTHOM pOopManbHOM B cneumpumKaunm nHtepdpeincos
Mmoaenu C-byHKUMNM
MaTtemaTtnyeckan dopmanbHan Moaynb

MozeNb MozeNb 6e3onacHocTn

bopmynsr ~ 10 cmpaHuy ; ; ; ;
il . 2 Event-B ~ 3000 cmpok [lpoepamma Ha Cu ~ 5 mbic.cmpoK

Kommernmapuu ~ 100 cmpaHuy L] L

Cneyugpukayua ACSL ~ 15mebic.cmpok
MHCTPYMeHTbI
Bepudpukaumnm C-
nporpamm

NUHCTpYMEHTDI
BepuduKkaumm
Mmoaenu

Frama-C

Rodin

Bepuodukaymsa ¢opmanbHomn Bepundukauyma peanunsaumnm
Mmoaenu Cn-pyHKLMN

? YPpOBEHb AaBTOMATU3AIUU ACAYKTUBHOI'O JOKA3aTEIbCTBA


Выступающий
Заметки для презентации
Крайне редкий и одновременно интересный для нас случай – требования почти готовы.

Новая задача – строгий анализ требований – модели информационной безопасности – сложная задача, пришлось использовать специальные инструменты  для языков моделирования Alloy и Event-B.

Еще одна новая задача – «трансляция» требований на уровне внешних интерфейсов системы в требования к интерфейсам внутреннего модуля ядра операционной системы.



Анимация после этого
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NcTOYHNKKM npobaem
BEPUPUKALUUM HA NPAKTUKE

e KpanHUN AePunuUnNT KayecTBEHHbIX cneundmKaumnm
n moaeneu

— [MoaTomy BepudmnKaumm NoyTK BCerga npealiecrsyer
C/10XKHaA paboTa no cbopy, aHaU3Y U
cmMctemaTusaumm TpeboBaHUmM

e 3aBbllieHHble U OAHOBPEMEHHO 3aHUMKEHHbIE
OXXMOaHNA NONb30BaTENIEN OT aBTOMATU3aLMM
BepuUPUKaumu
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Выступающий
Заметки для презентации


Сводить и согласовывать спецификации/модели разных уровней:

Наш опыт в H/W (уровни TLM/RTL)



Отсутствие спецификаций

Неадекватные ожидания практики от автоматизации верификации – что-то ожидается простым и дешевым, а что, наоборот, невозможным

Было трудно войти на равных в международное сообщество специалистов

Мы организаторы и члены программных комитетов нескольких международных конференций и семинаров

3 приглашенных доклада на семинарах в Дагштуле – Лейбницевский центр по информатике.

 Видеть лес за деревьями
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Kapn Mapkc. Kanutan // Tom 1,
U1, M., 1969, cTp. 189.

Ho n cambin nnaoxom Kak 00bIYHO MUIIYTCS MPOrPpaMMBbl

apXUTEKTOp OT W e
HauAyJLWwel nyenb e R g T ‘?Q TR Q)ZL
OnbiT Microsoft. MNonbiTKa I'IOCTpOVlTb
NOJIHble cneundumKaumm NPoOTOKON0B
B3aMMOAENCTBUA C MHCTPYMEHTaMM
Microsoft notpebosana 6onee 200

BOCKa, OH yKe 4yeNoBeKo-/eT, Tpex et paborbl.

~ ‘ — » | ¢ -:"".-. .
nocTpown eé 8 %ﬁg&_‘ ,7,}_\ ___L&__@__

cBOoeun rojiose. TAK EE ONUCANU A, COBCTBEHHO, TAK
TAKOW NPOrPAMMA CTANA B OTAENE PEKNAMbBI EE NPEACTABNAN CEGE
NOCNE OTNAAKMW 3AKA3IYUK

C CaMoro Ha4vana
OTINYAETCA TEM,
YTO, NPEXKAE YEM
CTPOUTb SYENKY U3
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Выступающий
Заметки для презентации
Об отсутствии спецификаций



Опыт Микрософт

	- 3 года сбор требований к интерфейсу драйверов и ядра ОС

	- 3 года определение требований к внутренним протоколам подключения плагинов

Наш опыт – 5 лет – 100 правил взаимодействия драйверов с ядром ОС Linux

	и практически во всех проектах





Поэтому вывод:

Необходимо заниматься методиками и инструментами поддержки сбора требований, их систематизации и анализа.

Один из самых активных пользователей таких инструментов – разработчики систем критичных по безопаности\. В частности разработчики авионики. – 

Лидирующая роль ГосНИИАСа – программа Интегрированной модульной авионики.
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MASIW — Modular Avionic System
Integrator Workplace
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Выступающий
Заметки для презентации
Здесь сказать, что в этой работе удалось соединить опыт, 

 как в работе с требованиями, 

 так наработки в различных техниках формальной спецификации и верификации. 



Частным результатом являются предложения ИСП РАН по развитию стандарта языка формальной спецификации поведения систем авионики в рамках стандарта AADL – принято международной группой экспертов.



Отлистать назад и показать, задается не только структура, но и поведение программ, аппаратуры и сети.
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3Ha4YMMble pe3ynbTaTbl U BEXU

NHCTPYMEHTbI MOAENNPOBAHUA, TECTUPOBAHUA,
BepMdUKALMM N pe3YNbTATbl UX MPUMEHEHMUS

OTKpbITble NPOEKTHI
— UniTESK, OLVER, LDV, BLAST, CPAchecker, MASIW

YyebHble Kypcbl

— BMK MTIY, M®TU, MUY (BTYy3 3UN)
KHurn. 2 moHorpaduu, 1 yuebHUK

— W.bypaoHos, A.Kocaues, B.KynamuH
unccepTtaunm

— 2 OOKTOpPCKMe, 11 KaHaAMAaTCKUX
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Выступающий
Заметки для презентации
Генерация тестов на основе моделей – работа в области, где еще не сложилась даже терминология

Открытые проекты:

UniTESK, OLVER, LDV, CPAchecker, BLAST, MASIW

Результаты – программные продукты, учебные курсы и книги

Диссертации – в последние 10 лет в среднем 1,5 диссертации в год (за первые 10 лет одна, за вторые – 12)
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Poccuiickoli Akademuu Hayk

YTo BNepeamn?
MeToAabl U UHCTPYMEHTDI

MeTtoabl u noaxoAabil:

e KaK CTpOUTb M NCNONb30BaTb cneunpmuKkaumm u
moaenun bonee SKOHOMHO

e KaK cBOAUTb, COrNAacCoOBAaHHO MCNOb30BaATb
cneumndukaumm/moaenm Ha pasHbIX YPOBHAX
NPOrpaMMHO-annapaTHOro CTeKa

e ANropuTmbl BepuduKaumm
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Poccuiickoii Akademuu Hayk
YTo BNnepean?
MeTtoabl U MUHCTPYMEHTDI

Tpu namepeHUa NHTerpaLum UHCTPYMEHTOB: .
g I‘Io,u,,u,epH(Ka BCero Xm3sHeHHoro unkna, ot ]

—

aHanmn3a TpeboBaHu ana cepTudPurKaumm -

\
>
* WMHTerpauma pasHbiX TEXHUK MOAENNPOBAHUA U

BepuduKauum (0T py4yHoOro TeCTMpoBaHua 4o

aHaNUTUYeCcKon Bepudpurkaumnm)

k MNopnepka sepndPurKaummn Ha BCEM CTEKE
KOMMNOHEHTOB KOMMNbIOTEPHbIX CUCTEM OT
npunoxKeHnn, oo yposHa agpa OC,
rmnepemnsopa N MUKPO-apxuTekTypHoro, TLM v
RTL ypoBHen onnucaHmna 10rMKu

(xvY¥) =

MMWKPOMPOLLECcCOpOB < (X&W) & (x V) -
UHCTpYMeHTbI BepudpuKaumm: PUED e ;]
E (XVY) & (X ) _=
e [eHepauua TecToBs, BepudbunKaLma moaenem T T FEERE
nporpamm, AeAyKTUBHasA BepuduKaLma e rof )
D @

B (XY& H) = (XvY) & x =

— —


Выступающий
Заметки для презентации
Название отдела «Технологии программирования» или Software Engineering. 

Есть ли альтернатива «Лоскутному одеялу» - 

Каркасы (frameworks), унификация интерфейсов инструментов  в трех измерениях:

поддержка всего жизненного цикла, от анализа требований для сертификации

интеграция разнообразных техник моделирования и верификации от ручного тестирования до аналитической верификации

поддержка верификации на всем стеке компонентов компьютерных систем от приложений, до уровня ядра ОС, гипервизора и микро-архитектурного и модульного уровня микропроцессоров




Hncmumym CucmemHozo lpocpamMmMupoeaHus

Poccuiickoii Akademuu Hayk

Crnacmnbo!
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