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Аннотация. В статье рассматриваются два представления бинарного кода, получаемых 
в результате анализа полносистемных трасс. Для решения задач обратной инженерии 
применяются: статическое представление кода программы в виде системы с 
магазинной памятью и динамическое представление, описывающее потоки данных 
между вызовами функций, интересных для аналитика в рамках конкретной трассы 
выполнения. Приводится список проблем, возникающих при анализе полносистемных 
трасс выполнения, и предлагаются способы их решения. Описывается инфраструктура 
системы анализа, которая осуществляет предобработку трассы выполнения и 
применяется при построении представлений кода. Для статического представления 
разработан алгоритм построения, описаны возможные способы использования 
полученного представления. Для динамического представления также описан 
пользовательский интерфейс, позволяющий аналитику интерактивно 
взаимодействовать с данным представлением при решении задач обратной инженерии. 
В завершение статьи перечисляются направления дальнейшей работы.  

Ключевые слова: бинарный код; комбинированный анализ; промежуточное 
представление.  

1. Введение 
Необходимость в анализе безопасности бинарного (исполняемого) кода 
возникает, когда требуется оценить фактические свойства программы: 
соответствие заявленным возможностям, отсутствие программных закладок, 
наличие дефектов и возможности их эксплуатации. Проведение анализа на 
уровне бинарного кода обусловлено рядом причин. Исходный код может быть 
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потерян или недоступен. Характерные примеры такой ситуации – 
наследственные системы с частично или полностью утраченной 
документацией, сторонние библиотеки, вредоносное ПО. Традиционно 
методы анализа кода разделяют на методы статического анализа и методы 
динамического анализа. Статический анализ обычно менее ресурсоемок, а 
также позволяют исследовать различные свойства программы в целом. При 
этом, однако, использование статического анализа применительно к 
бинарному коду сталкивается со множеством затруднений. Главное из них – 
отсутствие статического представления в виде, на который рассчитана 
основная часть методов анализа. Статическое представление необходимо 
восстанавливать, и лишь потом открывается возможность проводить анализ. 
Задача восстановления представления сталкивается с проблемами, в общем 
случае неразрешимыми: различение кода и данных, косвенная адресация и т.п. 
Помимо того, набирающие популярность методы обуфскации настолько 
затрудняют анализ кода, что ручная работа с ним становится невозможной.  
Второй подход к анализу – динамический, в свою очередь, заключается в 
исследовании свойств программы в процессе ее выполнения. Динамический 
анализ дает большие возможности в исследовании защищенного бинарного 
кода. Относительно легко преодолеваются такие приемы, как шифрование 
кода и данных, самомодификация кода программы, поскольку код 
преобразуется в открытый вид перед выполнением. Основной недостаток 
динамического анализа заключается в том, что он не дает полного покрытия 
кода программы. Целесообразно совместно использовать статические и 
динамические методы анализа, что упоминается в литературе как 
комбинированный анализ [1].  
В публикациях ведущих зарубежных исследователей [2, 3] предлагаются 
подходы к исследованию безопасности исполняемого кода на основе 
классических компиляторных технологий, которые применяются в обратном 
направлении. Входные данные – исполняемый файл – покомандно 
транслируются в промежуточное представление, которое затем анализируется 
с привлечением классических компиляторных алгоритмов, таких как 
распространение констант, достижимые определения и др. Как и у обычных 
компиляторов, успех во многом определяется выразительностью 
промежуточного представления и удобством работы с ним в алгоритмах 
анализа. Известны работы, предлагающие специализированные представления 
кода, такие как: система с магазинной памятью в работах [4, 5], графы, 
представляющие одновременно потоки выполнения и потоки данных 
программы [6]. Применяемые в промышленных работах инструменты также 
формируют графовое представление изучаемого машинного кода, используя 
при этом традиционную форму – граф потока управления (CFG). Так, 
например, частичный CFG восстанавливается путем итеративного 
дизассемблирования исполняемого файла программы [7], после чего в 
полученный граф могут быть добавлены переходы по вычисляемому адресу 
[8], которые дизассемблер восстановить не в состоянии.  
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Проводимые в ИСП РАН исследования новых методов анализа бинарного 
кода опираются на полносистемное выполнение [9] и последующий анализ 
собранных трасс выполнения уровня машинных команд. Исследуемое ПО 
работает в виртуальной машине (ВМ), эмулирующей аппаратуру компьютера. 
Внутри ВМ развернута операционная система, необходимые библиотеки и 
сама исследуемая программа, что позволяет отслеживать поведение всей 
программной среды в целом. Работа с трассой представляет собой 
последовательное применение различных анализов, поднимающих уровень 
представления. На начальных этапах проводимый анализ сводится к разметке 
трассы, но в определенных момент накопленная информация позволяет 
восстановить статико-динамическое представление для наблюдаемого в трассе 
кода. Этот качественный переход открывает новые возможности анализа, как 
ручного, выполняемого человеком, так и проводимого в автоматизированном 
режиме.  
В данной работе рассматриваются вопросы построения двух различных 
представлений программы. Статическое представление в виде системы с 
магазинной памятью (PDS) строится автоматически и используется в других 
видах анализа. Динамическая схема алгоритма рассчитана на интерактивное 
построение, когда среда анализа накопила информацию о предмете 
исследования. Аналитик в автоматизированном режиме управляет 
построением графового представления, которое наглядно демонстрирует 
преобразование входных данных в выходные исследуемой программой.  

2. Система с магазинной памятью  
Классическим представлением, используемым при статическом анализе кода, 
является граф потока управления (control flow graph, CFG). В качестве вершин 
данного графа выступают базовые блоки — непрерывные последовательности 
машинных команд, удовлетворяющие следующим условиям: инструкция 
передачи управления может являться только последней командой базового 
блока, а сама передача управления возможна только на первую инструкцию 
базового блока. При этом ребра графа потока управления соответствуют 
допустимым переходам между базовыми блоками. 
В зависимости от решаемой задачи обычно строится либо граф потока 
управления отдельно для каждой анализируемой функции (процедуры), либо 
так называемый межпроцедурный граф потока управления (ICFG), 
содержащий базовые блоки всего анализируемого кода со всеми возможными 
переходами. Использование межпроцедурного графа потока управления 
позволяет проводить автоматический анализ различных свойств программы, 
хотя такой анализ не всегда является точным, так как, во-первых, точный 
анализ значений, которые могут принимать переменные во время выполнения 
программы, является вычислительно сложной (и, в общем случае, 
алгоритмически неразрешимой) задачей, а во-вторых, некоторые пути в графе 
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потока управления оказываются недостижимыми (англ. unfeasible paths) (см. 
рис. 1). 

double one, sn, cn, x; 
 
scanf("%lf", &x); 
sn = sin(x); 
cn = cos(x); 
double one = sn * sn + cn * cn; 
if (one > 14) { 
  print("Hello, world!\n"); 
} 

Рис. 1: Фрагмент программы, содержащей недостижимый код. 

Fig. 1: A program fragment with unreachable code. 

Однако некоторое подмножество недостижимых путей можно исключить из 
рассмотрения и без сложного анализа значений данных программы. Важным 
классом таких путей являются ложные пути (англ. invalid paths) — пути 
выполнения, на которых не выполняется условие возврата из вызываемой 
функции в точку вызова. На рисунке 2 приведен пример такого пути. 

 

Рис. 2: Ложный путь (функции F и H вызывают функцию G). 

Fig. 2: Invalid path (function G is called from functions F and H). 

Одним из способов представить ICFG без ложных путей является система с 
магазинной памятью (pushdown system, PDS). Формально PDS может быть 
представлена в виде тройки конечных множеств 𝓟 = (P, Γ, Δ), где P — 
множество локаций (в качестве которых могут выступать, например, базовые 
блоки), Γ — множество магазинных символов, а Δ — множество правил вида 
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⟨p, γ⟩ → ⟨p′, w⟩(p, p′ ∈ P, γ ∈ Γ, w ∈ Γ*). Без ограничения общности, можно 
считать, что |w| ≤ 2. Этой алгебраической нотации соответствует 
представление CFG в виде графа, в котором базовые блоки могут быть 
соединены ребрами четырех типов:  

1. Ребра, соединяющие базовые блоки в пределах одной функции 
(при переходе по таким ребрам содержимое магазина не 
изменяется, ⟨b1, γ⟩ → ⟨b2, γ⟩); 

2. вспомогательные ребра call-to-ret, соединяющие базовый блок, 
завершающийся инструкцией вызова, со следующим базовым 
блоком данной функции (переход непосредственно по этим 
ребрам невозможен);  

3. ребра вызова (соединяют базовый блок, завершающийся 
инструкцией вызова, со входным базовым блоком вызываемой 
функции, при переходе по такому ребру в магазин помещается 
идентификатор блока, в который ведет ребро call-to-ret: 
⟨b1, γ⟩ → ⟨b2, brγ⟩));  

4. ребра возврата (соединяют точку выхода функции с базовыми 
блоками, в которые эта функция может вернуть управление, 
выбор соответствующего блока осуществляется на основании 
содержимого магазина: ⟨b1, br⟩ → ⟨br, ε⟩). 

Данное представление может быть расширено для применения его в 
различных алгоритмах анализа потоков данных [10].  
Мы представляем каждую функцию PDS в виде «гамака», входной вершиной 
которого является базовый блок, с которого начинается выполнение функции, 
а выходная вершина является фиктивным (пустым) базовым блоком — общей 
точкой выхода. Соответственно, для всех базовых блоков, которые 
возвращают управление из данной функции (напр. завершаются функцией 
RET), в граф добавляется ребро из этого блока в общую точку выхода. Из 
самого же фиктивного блока выходят только ребра возврата, передающие 
управление в вызывающую функцию. 
На рис. 3 приводится пример PDS, содержащего код трех функций (код всех 
базовых блоков, кроме одного, скрыт для уменьшения размера рисунка). 
Пустые базовые блоки, являющиеся выходными вершинами функций, 
представлены на рисунке в виде эллипсов. Ребра вызова, возврата и call-to-ret 
выделены цветом.  
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Рис. 3: Система с магазинной памятью, содержащая восстановленный код трех 
функций. 

Fig. 3: PDS that contains code of three restored functions. 

3. Проблемы при построении представления кода 
Хотя сама по себе система с магазинной памятью является довольно простой 
структурой, построение ее по трассе машинных инструкций для реальных 
программ сталкивается с рядом нетривиальных трудностей.  

 Трасса содержит все инструкции, выполнявшиеся на процессоре, 
включая код операционной системы, обработчиков прерываний, а 
также других процессов, выполняемых ОС одновременно с 
исследуемым кодом. Для корректного построения статического 
представления кода необходимо:  

o распределить инструкции по процессам, к которым они 
принадлежат, в противном случае на одних и тех же 
виртуальных адресах могут быть расположены инструкции из 
разных исполняемых файлов;  
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o восстановить порядок выполнения инструкций, который 
может быть нарушен при одновременном выполнении 
нескольких нитей в рамках одного процесса.  

 Трасса содержит код обработчиков прерываний. Аппаратные 
прерывания и исключения являются асинхронными событиями, и код 
обработчика прерывания может встретиться после любой инструкции. 
На этапе трассировки сохраняется служебная информация о том, на 
каких шагах трассы возникли прерывания, однако поиск точки 
выхода из обработчика прерывания в некоторых случаях является 
нетривиальной задачей. В большинстве случаев прерывания не 
влияют на выполнение кода программы, и после завершения 
обработчика прерывания выполнение программы продолжается с 
места возникновения прерывания, но в некоторых ситуациях это не 
так:  

o выполнение одной единственной инструкции может привести 
к возникновению нескольких прерываний (например, 
выполнение инструкции вызова CALL DWORD PTR[EAX] 
может вызвать несколько ошибок доступа к памяти: при 
попытке чтения адреса [EAX], и при передаче управления 
вызываемой функции);  

o программные обработчики исключений могут влиять на 
поток управления (в частности исключения, возникшие 
внутри блока try, приводят к передаче управления на блок 
catch);  

o во время выполнения инструкции перехода может возникнуть 
асинхронное прерывание (такое как прерывание по таймеру), 
в этом случае возврат из обработчика может быть 
осуществлен уже на новый адрес инструкции.  

 При построении статического представления кода в виде системы с 
магазинной памятью необходимо определить, какие из переходов 
являются вызовами функций либо возвратами из функций. В общем 
случае нельзя рассчитывать на то, что функции вызываются 
инструкцией CALL (или ее эквивалентом в другой архитектуре) и 
возвращают управление инструкцией RET. Связано это как с 
различными оптимизациями и особенностями целевой платформы 
(например, при оптимизации хвостовой рекурсии и при динамическом 
связывании модулей вызов функций может осуществляться 
инструкцией JMP), так и с возможным использованием методов 
обфускации кода (инструкция CALL addr может быть заменена на 
пару [PUSH addr ; RET] и т.д.). 

 Кроме того, при использовании функций-заглушек, хвостовой 
рекурсии, динамического связывания и в некоторых других случаях 
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возможен одновременный возврат из нескольких функций при 
помощи единственной команды передачи управления. При обработке 
таких ситуаций необходимо корректным образом восстановить 
структуру PDS, добавив соответствующее число ребер возврата и 
ребер call-to-ret. 

 Использование методов шифрования кода, самомодификации кода, а 
также динамическая загрузка модулей приводят к тому, что в рамках 
адресного пространства процесса одним и тем же виртуальным 
адресам в разное время могут соответствовать различные инструкции. 
При этом необходимо, с одной стороны, восстановить все базовые 
блоки кода, выполнявшиеся в трассе, а с другой — избежать 
излишнего дублирования этих базовых блоков. 

 Еще одной проблемой, возникающей при построении статического 
представления, является перекрытие инструкций. Некоторые 
архитектуры вычислительных машин (например, х86) не 
накладывают ограничений на выравнивание команд, что позволяет 
реализовывать определенную технику противодействия анализу. 
Машинный код команд подбирается таким образом, что 
декодирование байт, начиная с «середины» некоторой команды 
приведет к выполнению осмысленного кода с требуемой семантикой. 
Статический дизассемблер исходит из естественного порядка 
выполнения команд, если управление «внутрь» команды передается 
прыжком назад, будет раскодирован первый вариант кода, а второй - 
будет успешно скрыт. В случае динамического анализа возникает 
проблема представления такого кода, т.к. при одинаковом 
содержимом памяти выполняются различные команды. На рис. 4 
приведен пример такого обфусцированного кода: несколько команд 
перекрываются, в коде программы присутствует передача управления 
«внутрь» одной из инструкций. Также теоретически возможна 
ситуация, когда управление повторно попадает на участок памяти, 
содержимое которого не изменилось, но изменилось состояние 
процессора, отвечающее за декодирование команд. 
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Рис. 4: Трасса и код программы с перекрытием инструкций. 

Fig. 4: Trace and binary code with overlapping instructions. 

4. Используемая инфраструктура среды анализа 
Алгоритм построения статического представления использует для своей 
работы данные, предоставляемые другими модулями среды анализа. 
Построению PDS предшествуют следующие этапы предобработки трассы:  
1. Удаление артефактов трассировки. 
Некоторые особенности используемых при трассировке инструментов могут 
привести появлению в снятой трассе дефектов, которые требуется исправить 
перед проведением дальнейшего анализа. Примером такого дефекта может 
служить неверное число строковых инструкций (инструкций с префиксом 
REP). 
2. Разметка трассы. 
Анализируемая трасса содержит как код исследуемого ПО, так и код 
операционной системы и других приложений, выполнявшихся внутри 
виртуальной машины. Для проведения анализа необходимо выделить в трассе 
инструкции, относящиеся к одним и тем же адресным пространствам и нитям 
выполнения. Для этого используется информация об операционной системе, 
запущенной внутри виртуальной машины. 
3. Поиск диапазонов жизни не изменяющегося кода. 
При анализе самомодифицирующегося (в том числе — шифрованного) кода 
на одних и тех же адресах памяти в разное время могут находиться разные 
машинные инструкции. Как при построении статического представления кода, 
так и при анализе трассы вручную важное значение играют участки трассы, в 
пределах которых код программы остается неизменным. Эти участки, 
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называемые в дальнейшем поколениями, строятся для каждого адресного 
пространства следующим образом:  

(1) Для каждого адресного пространства создается новое поколение и 
пустые множества адресов executed и written.  

(2) Для каждого шага трассы в множество executed текущего 
поколения добавляются адреса памяти, в которых расположена 
выполняющаяся на этом шаге инструкция, а в множество 
written — ячейки памяти, в которые текущая инструкция 
производила запись.  

(3) Если на очередном шаге множества executed и written для 
текущего адресного пространства пересеклись, то в этом 
адресном пространстве создается новое поколение с пустыми 
множествами адресов, после чего выполнение алгоритма 
продолжается с шага (2).  

Результатом работы данного алгоритма является множество поколений кода 
для каждого адресного пространства, причем можно показать, что данное 
множество обладает минимально возможным числом элементов. 
4. Поиск обработчиков прерываний. 
Асинхронные прерывания от различных устройств (таких как таймер), а также 
программные исключения нарушают поток выполнения программы. 
Инструкции, соответствующие началу кода обработчика прерывания, 
соответствующим образом помечаются на этапе трассировки, поиск же 
инструкций возврата из прерывания является нетривиальной задачей, 
решаемой уже в рамках среды анализа. Для решения этой задачи алгоритм 
поиска обработчиков прерываний пытается найти для каждого прерывания 
ближайший (в рамках того же потока выполнения) шаг трассы, в котором 
значение регистра счетчика команд (напр. EIP) соответствует либо значению 
этого же регистра перед возникновением прерывания, либо же равно адресу 
следующей машинной команды. Таким образом, алгоритм проверяет две 
гипотезы: либо инструкция, вызвавшая прерывание, не была исполнена и 
повторяется в трассе (напр. после подгрузки необходимой страницы памяти), 
либо же прерывание возникло после выполнения инструкции и изменения 
регистра счетчика команд. 
5. Сопоставление команд вызова функций и возврата из них. 
Финальным этапом предобработки трассы перед построением PDS является 
сопоставление команд вызова функций и возврата из них. Алгоритм, 
решающий эту задачу, находит в трассе команды передачи управления, 
которые могут использоваться для вызова функций, и помещает их в стек (при 
этом для каждого потока выполнения, присутствующего в трассе, 
используется отдельная структура данных). При обнаружении команды, 
соответствующей возврату из функции, алгоритм ищет парную ей команду 
вызова и снимает со стека необходимое количество элементов. Таким 
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образом, одна команда возврата управления может завершать сразу несколько 
вызовов, что актуально, например, в случае функций-трамплинов. 

5. Алгоритм построения PDS 
Алгоритм построения PDS включает в себя несколько проходов по трассе 
выполнения: построение базовых блоков, создание функций и проведение 
ребер между блоками. 

5.1 Построение базовых блоков 
При построении базовых блоков мы последовательно обходим все инструкции 
трассы, используя при этом информацию о разметке трассы и информацию об 
обработчиках прерываний. 
Для каждого адресного пространства (процесса, присутствующего в трассе 
выполнения) создается набор отображений (исполнительный адрес  базовый 
блок), по одному отображению на каждое поколение кода в данном адресном 
пространстве. В это отображение в качестве ключей добавляются адреса всех 
инструкций базового блока. Это позволяет, во-первых, находить в 
отображении базовый блок по любой его инструкции, а во-вторых, корректно 
обрабатывать ситуацию с перекрывающимися базовыми блоками. При этом 
один и тот же базовый блок может встречаться в нескольких отображениях, но 
не в разных адресных пространствах. Например, базовый блок bb1 на рис. 5 
состоит из трёх инструкций и трижды входит в отображения G1 и G2, в 
качестве ключей используются адреса входящих в него инструкций.  

 

Рис. 5: Соответствие между базовыми блоками и поколениями кода. 

Fig. 5: Mapping from code generations to basic blocks. 

12 

Алгоритм начинает построение базового блока с первого ещё не 
обработанного шага трассы.  

 Сначала выполняется проверка, не принадлежит ли данная 
инструкция трассы некоторому известному базовому блоку. Для этого 
для данного шага выполняется поиск соответствующего ему 
адресного пространства, а в рамках этого адресного пространства — 
поколения кода, к которому принадлежит указанный шаг трассы. В 
соответствующем поколении ищется исполнительный адрес 
инструкции и, если он найден, алгоритм считает, что находится 
внутри известного блока. В этом случае алгоритм пропускает 
несколько шагов трассы, соответствующих инструкциям данного 
базового блока, и переходит к анализу следующей инструкции.  

 В случае, если базовый блок в текущем поколении не найден, 
проверяются другие поколения кода данного адресного пространства. 
Среди них на том же исполнительном адресе может найтись блок, 
который полностью повторяется в текущем поколении. Такой блок 
без изменений включается в текущее поколение, после чего алгоритм 
также пропускает нужное число шагов трассы.  

 Наконец, может оказаться, что подходящего базового блока в 
текущем адресном пространстве не найдено. В этом случае алгоритм 
создает новый базовый блок и шаг за шагом идет по трассе до тех пор, 
пока не встретит инструкцию передачи управления. Все найденные 
инструкции при этом добавляются в новый базовый блок, а сам 
базовый блок после построения включается в отображения для 
текущего поколения кода.  

Необходимо отметить, что при проходе по трассе выполнения алгоритм 
построения PDS использует информацию об обработчиках прерываний, 
«перешагивая» через них. В результате базовые блоки не разрываются. Кроме 
того, необходимо учитывать, что базовый блок может завершиться не только 
инструкцией перехода (например, при построении нового блока алгоритм 
может наткнуться на инструкцию, принадлежащую ранее построенному 
блоку, на которую было передано управление). 
Поскольку трасса может содержать несколько потоков выполнения, и 
поскольку при проходе по трассе алгоритм «перешагивает» обработчики 
прерываний, в результате одного прохода алгоритм построения базовых 
блоков обрабатывает только часть инструкций трассы. Мы храним 
информацию о том, какие инструкции трассы не были посещены, в множестве 
непересекающихся интервалов. На каждой итерации алгоритм берет из него 
шаг с наименьшим номером в качестве начального. Построение базовых 
блоков продолжается до тех пор, пока не будут обработаны все инструкции 
трассы. 
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5.2 Создание функций 
На этом этапе мы используем восстановленную информацию о вызовах 
функций, предоставленную инфраструктурой. Для каждого вызова функции и 
для каждого обработчика прерываний алгоритм ищет базовый блок, с 
которого в трассе начинается соответствующий вызов. Для каждого их этих 
входных блоков создается структура данных, соответствующая функции, а 
также фиктивный выходной блок данной функции. 
Кроме того, в рамках каждого адресного пространства мы создаем еще одну 
фиктивную функцию, в которую помещаются базовые блоки из начала / конца 
трассы, которые не удается отнести ни к какой другой функции из-за того, что 
соответствующий вызов / возврат не попали в трассу выполнения. 

5.3 Проведение ребер 
При проведении ребер мы используем информацию о вызовах, полученную в 
ходе предобработки трассы. 
Как и на этапе построения базовых блоков, алгоритм начинает работу с 
первого ещё не обработанного шага трассы. Для проведения ребер 
используется два стека: в первом стеке хранятся указатели на текущую 
функцию, во втором — указатели на базовые блоки, из которых был выполнен 
вызов текущей функции. Изначально в первый стек помещается либо 
фиктивная функция (если алгоритм начинает работу с первой инструкции 
трассы), либо функция-обработчик прерывания, а второй стек пуст. 
Дальнейшая работа алгоритма заключается в последовательном проходе по 
трассе и отслеживании базовых блоков, в которых он оказывается. При этом 
возможны три ситуации:  

 При переходе от блока b1 к b2 в стеке вызовов, предоставляемом 
инфраструктурой среды анализа, появился новый вызов. В этом 
случае алгоритм ищет функцию, точкой входа которой является b2, 
добавляет в её в стек функций, добавляет b1 в стек базовых блоков, а 
b1 и b2 соединяет ребром вызова.  

 При переходе от блока b1 к b2 из стека вызовов исчез один вызов. В 
этом случае алгоритм соединяет b1 с блоком – общей точкой выхода 
текущей функции, добавляет ребро возврата из этого блока в b2, а 
также ребро call-to-ret из блока, находящегося на вершине стека 
базовых блоков, в b2. После этого из стека функций и стека базовых 
блоков удаляется по одному элементу.  

 При переходе от блока b1 к b2 из стека вызовов исчезло несколько 
вызовов (это возможно, например, при обработке функций-
трамплинов). Обработка этого случая похожа на предыдущий за 
исключением того, что в процессе образуются ребра возврата, 
соединяющие общие точки выхода функций, лежащих на вершине 
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стека, а ребра call-to-ret промежуточных функций также ведут в 
их выходные блоки.  

 Стек вызовов не меняется. В этом случае b1 и b2 соединяются 
обычным ребром.  

На каждом шаге b2 добавляется в список блоков текущей (находящейся на 
вершине стека) функции. Обработка трассы продолжается до тех пор, пока 
алгоритм не достигнет ее конца или ранее обработанного участка. После этого 
алгоритм начинает следующую итерацию с первой необработанной 
инструкции. 

6. Схема алгоритма 
Схемой алгоритма будем называть граф, который строится на основе трассы 
выполнения программы и позволяет в наглядном виде представить 
преобразования некоторых данных, которые осуществляет исследуемая 
программа. В качестве таких данных могут выступать, например: 
чувствительные данные, полученные от пользователя, ключи шифрования, 
передаваемые в качестве параметров системным функциям и т.п.  
Сам же граф схемы алгоритма включает в себя два типа вершин (Рис. 6), 
соответствующих (1) буферам, содержащим отслеживаемые данные, и (2) 
блокам кода, осуществляющим обработку этих данных. Граф представляет 
потоки данных в процессе их обработки, являясь фактически укрупненным 
подграфом развертки PDG по анализируемой трассе. Укрупнение заменяет 
отдельные команды блоками, сокращая размер графа, буферы памяти 
получают аннотации, в которых выражается представление человека о 
формате и интерпретации этих данных.  




