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Аннотация

Полиморфные и метаморфные вирусы— это наиболее сложные вредоносные про-
граммы, сталкиваясь с которыми, антивирусные сканеры могут испытывать значитель-
ные затруднения. Каждый раз, когда подобные вирусы заражают новые приложения
или воспроизводят себя, они полностью изменяют свой код, чтобы избежать обнару-
жения; эта техника называется «обфускация». Указанное свойство создаёт серьёзную
проблему для антивирусного программного обеспечения, которое полагается на клас-
сические методы обнаружения вредоносного кода. Это связано с тем, что в коде поли-
морфных и метаморфных вирусов нет постоянной последовательности инструкций, ко-
торую антивирус мог быть рассматривать в качестве идентификатора для поиска. В ко-
нечном итоге единственной характеристикой, которая остаётся неизменной для всех
поколений одного и того же вируса, является их поведение (семантика). По-видимо-
му, единственный способ достоверно определить наличие метаморфного вредоносного
кода— это поиск по шаблону, который имеет ту же семантику (эквивалентное поведе-
ние), что и некоторая репрезентативная выборка вируса. Таким образом, обнаружение
метаморфного вредоносного кода тесно связано с проблемой проверки эквивалент-
ности для программ. В данной работе рассматривается новая теоретико-автоматная
модель, которая может послужить основой для разработки антивирусов. Представлен-
ный подход основан на технике проверки эквивалентности в алгебраических моделях
последовательных программ. Алгебраическая модель программ— это абстрактная мо-
дель вычислений, где программы рассматриваются как конечный автомат, работаю-
щий со структурами Крипке. Модели такого типа позволяют рассматривать только те
характеристики операторов программы, которые широко используются для обфуски-
рующих преобразований. В настоящей работе приводится обзор (включая последние
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результаты) методов решения проблемы проверки эквивалентности для различных ал-
гебраических моделей программ и оценка устойчивости некоторых обфускирующих
преобразований, которые обычно используются метаморфными вирусами.

Abstract

R. I. Podlovchenko, N. N. Kuzyurin, V. S. Shcherbina, V. A. Zakharov, Using al-
gebraic models of programs for detecting metamorphic malwares, Fundamentalnaya i
prikladnaya matematika, vol. 15 (2009), no. 5, pp. 181—198.

Polymorphic and metamorphic viruses are the most sophisticated malicious programs
that give a lot of trouble to virus scanners. Each time when these viruses infect new
executables or replicate themselves, they completely modify (obfuscate) their signature to
avoid being detected. This contrivance poses a serious threat to antivirus software which
relies on classical virus-detection techniques: such viruses do not have any stable specific
sequence of instructions to be looked for. In the ultimate case, the only characteristic
which remains invariable for all generations of the same virus is their functionality (se-
mantics). To all appearance, the only way to detect for sure a metamorphic malicious
code is to look for a pattern which has the same semantics as (i.e., equivalent to) some
representative sample of the virus. Thus, metamorphic virus detection is closely relat-
ed to the equivalence-checking problem for programs. In this paper, we outline some
new automata-theoretic framework for the designing of virus detectors. Our approach is
based on the equivalence-checking techniques in algebraic models of sequential programs.
An algebraic model of programs is an abstract model of computation, where programs
are viewed as finite automata operating on Kripke structures. Models of this kind make
it possible to focus on those properties of program instructions that are widely used
in obfuscating transformations. We give a survey (including the latest results) on the
complexity of equivalence-checking problem in various algebraic models of programs and
estimate thus a resilience of some obfuscating transformation commonly employed by
metamorphic viruses.

1. Введение

Одно из наиболее важных направлений в компьютерной безопасности— это
разработка антивирусного программного обеспечения. В соответствии с опреде-
лением, приведённым в [31], компьютерный вирус—это самовоспроизводяща-
яся компьютерная программа, которая распространяется путём присоединения
копий своего кода к программам и/или документам. Однако очень часто по-
нятие «компьютерный вирус» относят и ко многим другим видам вредоносных
программ, таким как черви, троянские кони, шпионское программное обеспе-
чение и т. д. Первые антивирусные программы возникли в 1982 году почти
одновременно с появлением компьютерных вирусов [36]. С тех пор мы являем-
ся жертвами, а иногда и участниками непрекращающейся «гонки вооружений»,
в которую вовлечены создатели вредоносных программ и разработчики антиви-
русов. Антивирусные программы пытаются идентифицировать вирусы, мешать
их работе и удалять вредоносный код. Несомненно, решающим моментом их
работы является обнаружение вируса, и для того чтобы выполнить эту задачу,
может быть использовано множество методов [30].
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Техника обнаружения подозрительного поведения заключается в отслежива-
нии поведения всех программ. Если одна из программ демонстрирует подозри-
тельное поведение (например, пытается записать данные в выполняемый файл),
антивирусное программное обеспечение может выявить подобные аномалии и
оповестить пользователя. К сожалению, современные программы, не являющи-
еся вредоносными, также обладают многими свойствами, типичными для виру-
сов, и граница между нормальным и опасным поведением сильно размывается.
Поэтому техника обнаружения подозрительного поведения имеет недостаток,
заключающийся в большом количестве ложноположительных срабатываний, и
большинство современных средств антивирусной защиты используют эту тех-
нику все реже и реже.

Метод песочницы заключается в эмуляции операционной системы, запуске
выполняемого кода в этой виртуальной среде и анализе получившейся «песочни-
цы»на наличие каких-либо изменений, которые позволят идентифицировать ви-
рус. Эта техника требует значительных ресурсов и обычно применяется только
в рамках сканирований, запускаемых по запросу пользователя, или в сочетании
с техникой обнаружения подозрительного поведения.

Наиболее эффективная техника обнаружения вирусов основана на «слова-
ре» вирусов. Антивирусная программа пытается найти вредоносный код внутри
обычных программ путём их сканирования на предмет обнаружения так назы-
ваемых вирусных сигнатур. Сигнатура— это характерная последовательность
байт, которая служит частью определённого вируса или семейства вирусов. Ес-
ли антивирусный сканер обнаруживает подобный шаблон в файле, он оповещает
пользователя, что файл заражён. При поиске вирусных сигнатур антивирусный
сканер обращается к базе сигнатур вирусов, которые уже известны авторам ан-
тивирусного программного обеспечения. Таким образом, проблема обнаружения
вирусов сводится к хорошо известной проблеме соответствия шаблону, которая
может быть решена с помощью многочисленных эффективных алгоритмов.

Сигнатурный метод эффективен только в том случае, если вирусная сигна-
тура остаётся неизменной для всех поколений одного и того же вируса. Поэтому
для того чтобы избежать обнаружения, некоторые вирусы пытаются скрыть свои
сигнатуры. Полиморфный код стал первой техникой, которая создала серьёзные
проблемы антивирусным сканерам. Полиморфные вирусы (zombie-6.b, f0sf0r0,
Hare) используют множество способов, чтобы предотвратить обнаружение сиг-
натуры. Во-первых, код вируса шифруется на различных ключах для каждой
копии и только небольшая часть программы остаётся в открытом виде, чтобы
расшифровать код перед запуском вируса. Во-вторых, когда полиморфный вирус
воспроизводит себя, он не только зашифровывает своё тело с заново сгенери-
рованным ключом, но и применяет обфускирующие преобразования [20, 21],
чтобы изменить открытую часть кода, используемую для расшифрования. У про-
фессионально написанного полиморфного вируса нет таких частей кода, которые
оставались бы неизменными при каждом заражении, что делает невозможным
обнаружение вируса непосредственно по его сигнатуре. Для обнаружения по-
лиморфных вирусов антивирусное программное обеспечение использует эври-
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стический анализ и эмуляцию программ в песочнице, чтобы выявить вирус при
расшифровке тела вируса в основной памяти [32,33].

Метаморфные вирусы (Sobig, Beagle, Smile) пытаются обойти эвристиче-
ский метод обнаружения с помощью использования более сложных обфускиру-
ющих преобразований и полного переписывания тела вируса при каждом но-
вом заражении. При использовании разработчиками вирусов более сложных
обфускирующих преобразований в метаморфных вирусах эвристические мето-
ды обнаружения обречены на неудачу [38]. Кроме того, метаморфные вирусы
пытаются «спутать» свой код с кодом заражаемой программы, что делает невоз-
можным обнаружение вируса традиционными эвристическими методами, так
как вредоносный код перемешан с кодом программы [29].

Таким образом, полиморфные и метаморфные вирусы бросают серьёзный
вызов антивирусным сканерам. Ключевое свойство, которое делает эти виру-
сы особенно устойчивыми против обычных методов обнаружения вредоносно-
го кода, — это использование обфускирующих преобразований. Обфускирующее
преобразование O—это произвольное сохраняющее семантику преобразование,
которое приводит программу π к форме O(π), которая гораздо менее понят-
на, чем исходная программа π. Изначально обфускация предназначалась для
того, чтобы обеспечить защиту интеллектуальной собственности для программ-
ного обеспечения [20, 21]. Однако последующие исследования [14] показали,
что обфускация может использоваться и в других прикладных областях, на-
пример при разработке криптосистем с открытым ключом, защите «водяных
знаков» и мобильных агентов, а также (последнее, но не менее важное) при
разработке вирусов-невидимок. В [14] было доказано, что обфускация, реализу-
ющая защиту типа «чёрный ящик» для всех программ, невозможна. Однако она
может быть реализована для некоторых специальных семейств программ [39].
Тем не менее даже слабые обфускирующие преобразования [16, 28] могут за-
труднить работу алгоритмов анализа программ. Эксперименты [18,19] показали,
что три коммерческих антивирусных сканера, широко используемых на прак-
тике, можно обойти с помощью очень простых обфускирующих преобразова-
ний (путём перестановки кода и вставки команды nop). Это означает, что для
дальнейших улучшений антивирусных сканеров, призванных сделать их эффек-
тивными механизмами защиты против вирусов-невидимок, требуются фунда-
ментальные исследования возможностей обфускирующих и деобфускирующих
методов.

Следует отметить, что обфускирующие преобразования изменяют синтаксис
программы, но сохраняют её семантику. Можно предположить, что в общем
случае единственной характеристикой, которая остаётся неизменной для всех
поколений одного и того же метаморфного вируса, является семантика. Следо-
вательно, семантика вируса является его подлинной «подписью», она остаётся
постоянной для всех преобразований вирусного кода. Значит, для того чтобы
проверить, заражена ли программа Π метаморфным вирусом π, важно выяс-
нить, содержит ли Π фрагмент кода, который имеет ту же семантику (т. е.
эквивалентное поведение), что и π. К сожалению, как было показано в [15],
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проблема обнаружения вируса в общем случае неразрешима. Но если предпо-
ложить, что преобразование O, используемое для обфускации вируса π, так-
же известно разработчикам антивируса, ситуация решительно изменится. Дело
в том, что на практике обфускирующее преобразование O сохраняет отношение
эквивалентности программ ∼O, которое гораздо сильнее функциональной экви-
валентности. Следовательно, вполне возможно установить эквивалентность ∼O
в рамках некоторой достаточно простой модели вычислений (модели программ)
и выработать технику проверки эквивалентности EqCheckO внутри этой моде-
ли. Алгоритм проверки эквивалентности EqCheckO может быть использован как
основа для разработки антивирусной программ, которая смогла бы осуществлять
проверку соответствия сигнатуре по модулю ∼O.

Этот подход к определению метаморфных вирусов был предложен М. Кристо-
дореску и С. Джха [17]. Они описали принцип обнаружения шаблона вредонос-
ного кода в выполняемых файлах, который может справиться с некоторыми
простыми обфускирующими преобразованиями, такими как изменения в по-
токе управления, перераспределение регистров и добавление неисполняемых
фрагментов (так называемого «мёртвого» кода). Экспериментальные резуль-
таты, которые демонстрируют эффективность их опытного образца, выглядят
весьма обнадёживающе. Однако в то же время авторы работ [18, 19] отмечают,
что более сложные обфускирующие преобразования, в частности перестанов-
ка кода, требуют дальнейших исследований. Некоторые из этих преобразова-
ний сильно зависят от алгебраических свойств типовых операторов програм-
мы. Большинство таких свойств может быть определено в терминах теории
алгебраических моделей последовательных программ, разработанных в серии
работ [4,6,9, 10,27,42].

Алгебраические модели программ аппроксимируют операционную семанти-
ку реальных императивных программ и таким образом способствуют развитию
алгоритмов проверки эквивалентности и преобразований оптимизации для про-
грамм. Пусть даны два множества: множество базовых операторов программы A
и множество базовых предикатов P. Программа π в рамках алгебраической мо-
дели рассматривается как детерминированный конечный автомат с входным
алфавитом A и выходным алфавитом ρ(P) всех возможных значений базо-
вых предикатов. Такой автомат A функционирует на множестве M помечен-
ных структур Крипке, которые представляют семантику программных операто-
ров и предикатов. Модели такого типа называются алгебраическими, так как
в большинстве практических случаев множество M соответствует некоторой
полугруппе, которая включает наиболее важные алгебраические свойства опе-
рационной семантики реальных программ. Основное преимущество этих моде-
лей— их масштабируемость: выбирая множество алгебраических и логических
свойств операторов и предикатов, можно построить подходящую модель про-
грамм, для которых семантика обладает именно заданным набором свойств.
Это очень удобно для разработки сканеров для поиска метаморфных вирусов.
При заданном обфускирующем преобразовании O, используемом в метаморфном
механизме вируса, можно:
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• выбрать алгебраическую модель M, такую что π ∼M O(π) выполняет-
ся для каждой программы π (в этом случае говорят, что обфускация O
выразима в модели M);

• оценить сложность решения задачи проверки эквивалентности для про-
грамм в модели M; это даёт приблизительную оценку сложности пробле-
мы обнаружения вируса;

• разработать (если удастся) алгоритм проверки эквивалентности для моде-
ли M и использовать его как средство сканирования для метаморфных
вирусов, использующих данную обфускацию O.

Само понятие алгебраической модели программ было введено в [27]. С тех
пор проблема проверки эквивалентности для программ в алгебраических моде-
лях была широко изучена и были разработаны некоторые универсальные подхо-
ды к её решению, которые сочетают теоретико-автоматные и теоретико-группо-
вые методы. Оказывается (см. [13, 26, 40, 42]), что для многих алгебраических
моделей программ проблема проверки эквивалентности разрешима за полино-
миальное время. Поэтому можно ожидать, что некоторые метаморфные вирусы
можно обнаруживать с помощью усовершенствованной техники поиска сигна-
тур. Аналогичный подход, основанный не на алгебраических моделях программ,
а на понятии абстрактной интерпретации, был представлен в [22—24]. Данный
метод используется для оценки устойчивости программных водяных знаков.

С другой стороны, некоторые более поздние результаты показывают, что
проблема проверки эквивалентности в некоторых естественных алгебраических
моделях трудноразрешима. Это означает, что обфускирующие преобразования
в рамках этих моделей могут обладать довольно сильной устойчивостью по
отношению к поисковому механизму, основанному на проверке эквивалентности.
Надеемся, что дальнейшие исследования прольют свет на этот эффект.

Оставшаяся часть данной работы организована следующим образом. В раз-
деле 2 вводятся формальные понятия алгебраических моделей программ. В раз-
делах 3 и 4 приводится обзор результатов, касающихся сложности проблемы
проверки эквивалентности для некоторых алгебраических моделей. Наконец,
в разделе 5 обсуждается вопрос влияния этих результатов на проблему обнару-
жения метаморфных вирусов.

2. Алгебраические модели программ

Для алгебраических моделей программ рассматриваются последовательные
компьютерные программы на логическом уровне абстракции. В данном разде-
ле определяется синтаксис и семантика пропозициональных последовательных
программ.

Пусть A = {a1, . . . , ar} и P = {c1, . . . , ck}—два конечных алфавита. Обо-
значим через r и k мощности алфавитов A и P соответственно. Подчеркнём,
что эти параметры фиксированы для каждой рассматриваемой алгебраической
модели программ. Элементы алфавита A называются базовыми операторами.
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Как интуитивно понятно, каждый базовый оператор соответствует некоторому
оператору присваивания в императивной программе. Но гораздо лучше он может
соответствовать вызову библиотечной функции, базовому элементу программы
или любому другому фрагменту программы, который обязательно заканчивает
свою работу.

Элементы множества P называются базовыми предикатами. Они соответ-
ствуют элементарным встроенным соотношением между данными программы.
Каждый базовый предикат может принимать значение ложь или истина. Мно-
жество всех подмножеств P обозначим через ρ(P); элементы из ρ(P) соответ-
ствуют всевозможным значениям базовых предикатов.

Определение 1. Пропозициональная последовательная программа—это
конечная переходная система π = 〈V, вход, выход, T,B〉, где

• V —непустое множество шагов программы;
• вход—точка входа программы;
• выход—точка выхода программы;
• T : (V − {выход}) × ρ(P) → V — (общая) функция переходов;
• B : (V − {выход}) → A— (общая) функция привязки.

Функция переходов соответствует потоку управления программы, тогда как
функция привязки определяет соответствие для каждого шага некоторого ба-
зового оператора. Можно также рассматривать пропозициональную последова-
тельную программу как детерминированный конечный автомат, функционирую-
щий на входном алфавите ρ(P) и выходном алфавите A. Размером |π| програм-
мы π называется мощность множества V (предполагается, что мощности A и P
фиксированы).

Семантика пропозициональной последовательной программы определяется
с помощью полугрупповых структур Крипке.

Определение 2. Полугрупповая структура Крипке — это тройка M =
= 〈S, ◦, ξ〉, где

• (S, ◦)— полугруппа, порождённая множеством A базовых операторов;
• ξ : S → ρ(P)— это (итоговая) функция разметки.

Полугруппа (S, ◦) позволяет интерпретировать базовые операторы. Элемен-
ты S могут рассматриваться как состояния данных, а нейтральный элемент
(единица) ε соответствует начальному состоянию данных. Когда оператор a,
a ∈ A, применяется к состоянию данных s, s ∈ S, результат применения a—это
состояние данных s′ = s ◦ a. Функция разметки ξ используется для интерпрета-
ции базовых предикатов: при заданном состоянии данных s функция разметки
ξ(s) возвращает множество всех базовых предикатов, которые принимают зна-
чение истина на s.

Пусть π — это пропозициональная последовательная программа, а M —по-
лугрупповая структура Крипке. Вычисление программы π на M —это последо-
вательность пар (конечная или бесконечная)

r(π,M) = (v0, s0), (v2, s2), . . . , (vi, si), (vi+1, si+1), . . . ,



188 Р. И. Подловченко, Н. Н. Кузюрин, В. С. Щербина, В. А. Захаров

такая что

1) v0 = вход, s0 = ε—начальное состояние данных в M ;
2) vi+1 = T

(
vi, ξ(si)

)
, si+1 = si ◦ B(vi) выполнено для каждого i, i � 1;

3) последовательность r(π,M) либо бесконечная (тогда говорят, что вычис-
ление зацикливается и не даёт результатов), либо заканчивается парой
(vn, sn), такой что vn = выход (тогда говорят, что вычисление завершает-
ся с результатом sn).

Обозначим через [r(π,M)] результат вычисления r(π,M), предполагая, что
результат не определён, когда r(π,M) зацикливается.

Алгебраической моделью программ M назовём множество всех пропозици-
ональных последовательных программ над фиксированными алфавитами A, P,
семантика которых определяется множеством M полугрупповых структур Крип-
ке.

Определение 3. Пусть дана алгебраическая модель программ M. Програм-
мы π1 и π2 называются эквивалентными в M (обозначение: π1 ∼M π2), если
[r(π1,M)] = [r(π2,M)] выполнено для каждой полугрупповой структуры Крип-
ке M из M.

Проблема проверки эквивалентности в алгебраической модели программ
M—это проблема проверки соотношения π1 ∼M π2 для данной произволь-
ной пары пропозициональных последовательных программ π1 и π2.

Как видно из определений выше, алгебраическая модель программ— это
всего лишь абстрактная модель вычислений, где программы рассматриваются
как детерминированные конечные автоматы, функционирующие на структурах
Крипке. В связи с этим проблема проверки эквивалентности для алгебраических
моделей программ— это не что иное, как обобщение хорошо известной задачи
проверки эквивалентности детерминированных конечных автоматов.

Будем говорить, что алгебраическая модель M аппроксимирует отношение
эквивалентности ≡ на множестве пропозициональных последовательных про-
грамм, если из π1 ∼M π2 следует π1 ≡ π2 для каждой пары программ π1 и π2.
Отношение аппроксимации создаёт решётку на множестве всех алгебраических
моделей программ [4, 9]. Следовательно, при заданном эквивалентном (обфус-
кирующем) преобразовании программ O можно рассматривать алгебраическую
модель MO, которая служит лучшей аппроксимацией для отношения эквива-
лентности ≡O, индуцированного преобразованием O, а затем решать задачу
проверки эквивалентности для MO. Если задача неразрешима (или труднораз-
решима), можно выбрать подходящую аппроксимацию M′ для модели MO и
разработать эффективный алгоритм проверки эквивалентности для M′. Этот
алгоритм может быть использован деобфускирующим антивирусным сканером,
чтобы определить метаморфный вредоносный код, для обфускации которого ис-
пользуется преобразование O.

В следующем разделе детально рассматриваются несколько алгебраических
моделей, которые могут быть использованы для раскрытия наиболее распро-
странённых обфускаций.
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3. Задача проверки эквивалентности
для основных алгебраических моделей программ

Ограничимся рассмотрением алгебраических моделей программ M, для ко-
торых структуры M , M ∈ M, основаны на одной полугруппе (S, ◦). Каж-
дая модель M такого типа полностью определяется парой (S,L), где L =
= {ξ : 〈S, ◦, ξ〉 ∈ M}—множество допустимых функций разметки. Если, кро-
ме того, каждая функция разметки ξ, определённая на S, допустима (т. е.
〈S, ◦, ξ〉 ∈ M выполнено для любой функции ξ), то такую модель M будем
записывать как (S,LS).

Далее рассмотрим несколько семейств алгебраических моделей программ,
основанных на простых полугруппах. Для каждой модели M выясним, какой
тип обфускации вырази́м внутри этой модели, и оценим сложность решения за-
дачи проверки эквивалентности для M. Можно рассматривать эти оценки как
некие качественные характеристики устойчивости обфускирующих преобразо-
ваний, которые выразимы в рамках M.

3.1. Свободные полугруппы.
Максимальная модель M0 = (S0, LS0)

Максимальная модель M0 образована с помощью свободной полугруппы S0,
порождённой множеством базовых операторов A. Эта модель называется мак-
симальной, так как она аппроксимирует любую другую алгебраическую модель
программ. Обфускирующие преобразования в рамках M0 могут изменить струк-
туру потока управления программы, однако они не могут повлиять на порядок
выполнения операторов. Понятие максимальной модели ввёл Ианов [27] в 1958
году, и вскоре эта модель получила название схем Ианова. В [27] было дока-
зано, что задача проверки эквивалентности для максимальной алгебраической
модели программ разрешима. Фактически, это первый положительный резуль-
тат, который продемонстрировал применимость формальных методов к анализу
программ. Позже в [35] было показано, что задача проверки эквивалентности
для M0 и задача проверки эквивалентности для детерминированных конечных
автоматов сводятся друг к другу. Принимая во внимание большинство эффек-
тивных алгоритмов проверки выполнимости для конечных автоматов, представ-
ленных в [26], получим теорему, приведённую ниже.

Теорема 1. Задача проверки эквивалентности программ «π1 ∼M0 π2?» в мак-
симальной модели M0 разрешима за время O(n log n), где n— суммарный раз-
мер программ π1 и π2.

Существует множество способов усовершенствования максимальной моде-
ли. Например, можно предположить, что полугруппа S0 содержит несколько
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единичных элементов. Каждый такой единичный элемент соответствует несу-
щественным операторам, выполнение которых не меняет состояния данных (на-
пример, оператор nop в множестве операторов для архитектуры IA-32). Как
нетрудно проверить, сложность задачи проверки эквивалентности программ для
этой алгебраической модели та же, что и для M0. Этот факт объясняет эффек-
тивность статического анализатора для обнаружения шаблонов вредоносного
кода в приложениях [17, 19], разработанного Кристодореску с соавторами: он
раскрывает в точности те обфускирующие преобразования, которые выразимы
в улучшенном варианте максимальной алгебраической модели программ.

Другие усовершенствования модели M0 также представляют некоторый ин-
терес относительно обфускации программ. Обозначим через mod(a) множество
переменных программы, значения которых изменяются оператором a, через
used(a) (used(p)) — множество переменных программы, значения которых ис-
пользуются оператором a (предикатом p). Ясно, что если mod(a)∩ used(p) = ∅,
то значение истинности предиката p до и после выполнения a не меняется.
В этом случае говорится, что предикат p является инвариантом по отно-
шению к оператору a. Например, предикат y==0—инвариант по отношению
к оператору x++. Обычно с помощью очень простого синтаксического анали-
за можно проверить, является ли некоторый предикат p инвариантом по от-
ношению к оператору a. Алгебраические модели программ дают возможность
представить этот эффект. Пусть Z : A → 2P —отображение (инвариантное
распределение), которое ставит в соответствие каждому базовому оператору a
множество базовых предикатов, которые инварианты относительно a. Скажем,
что функция разметки ξ сохраняет инвариантное распределение Z, если усло-
вие

(
p ∈ ξ(s) ⇐⇒ p ∈ ξ(s ◦ a)

)
выполнено для каждого состояния данных s,

s ∈ S0, базового оператора a, a ∈ A, и базового предиката p ∈ Z(a). Обозна-
чим через LZ множество всех функций разметки, сохраняющих инвариантное
распределение Z на свободной полугруппе S0. Как было показано в [27], за-
дача проверки эквивалентности программ для любой модели M0,Z = (S0, LZ)
имеет ту же сложность, что задача проверки эквивалентности программ для
максимальной модели.

Другой эффект, который может быть принят во внимание при усовершен-
ствовании максимальной модели, — это монотонность предикатов по отношению
к операторам программы. Например, если предикат x>0 принимает значение ис-
тина на некотором шаге вычисления программы, то он сохраняет это значение
после выполнения оператора x++. Скажем, что функция разметки ξ монотонна
для предиката p, если условие

(
p ∈ ξ(s) =⇒ p ∈ ξ(s◦a)

)
выполнено для каждого

состояния данных s, s ∈ S0, и базового оператора a, a ∈ A. Таким же образом,
как было описано выше, можно рассмотреть семейство алгебраических моделей
M0m = (S0, Lm), для которых функции разметки монотонны для некоторых
базовых предикатов. В [3] было показано, что задача проверки эквивалентно-
сти для любой монотонной модификации максимальной алгебраической модели
разрешима за время O(n log n). В [3] также рассмотрены некоторые другие улуч-
шения M0.
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Необходимо отметить, что оба свойства, рассмотренные выше, хорошо под-
ходят для создания «непроницаемых» предикатов [20, 21]. «Непроницаемые»
предикаты предназначены для затруднения понимания программы; они широко
используются в обфускации программ для вставки неисполняемых фрагментов,
изменения потока управления и потока данных и т. д. «Непроницаемые» преди-
каты также могут быть использованы метаморфным вирусом для «спутывания»
своего кода с кодом заражённого приложения, а также для имитации выполне-
ния вирусом служебных функций, характерных для разрешённых приложений.
Эти возможности обфускирующих преобразований должны быть приняты во
внимание при разработке современных антивирусных сканеров.

3.2. Коммутативные полугруппы.
Модели M1 = (S1, LS1) с коммутативными операторами

Семантика некоторых операторов такова, что результат их выполнения не
зависит от порядка, в котором эти операторы выполняются. Для того чтобы
удостовериться, что операторы a и b можно поменять местами, достаточно про-
верить с помощью простого синтаксического анализатора, что used(a)∩mod(b) =
= used(b) ∩ mod(a) = mod(a) ∩ mod(b) = ∅. Это выполнено, например, для
операторов x++ и z++=&y. Для того чтобы использовать это, необходимо рас-
смотреть (частично) коммутативные полугруппы S1, порождённые множеством
определяющих соотношений a ◦ b = b ◦ a. Алгебраическая модель программ
M1 = (S1, LS1), основанная на (частично) коммутативных полугруппах S1, на-
зывается коммутативной моделью.

Перестановка кода, основанная на коммутативности операторов, — это од-
но из самых простых и эффективных обфускирующих преобразований, которое
может «сбить со следа» все распространённые антивирусные сканеры, основан-
ные на проверке соответствия шаблону [17]. Данная обфускация перемешивает
операторы так, что их порядок для различных репликаций вируса отличает-
ся от порядка операторов, указанного в сигнатуре, используемой антивирусом.
Тем не менее в [13, 40, 41] приведён достаточно действенный поход к разработ-
ке эффективных алгоритмов проверки эквивалентности для пропозициональных
последовательных программ, который может справиться с этой проблемой.

Теорема 2. Задача проверки эквивалентности «π1 ∼M1 π2?» в модели пропо-
зициональных последовательных программ с коммутативными операторами M1

разрешима за время O(n3 log n), где n— суммарный размер программ π1 и π2.

3.3. Модели программ M2 = (S2, LS2)
с подавляемыми операторами

Будем говорить, что базовый оператор a подавляет оператор b, если резуль-
тат выполнения b утрачивается каждый раз, когда вслед за ним выполняется
оператор a. Так, например, оператор x=y++ подавляет оператор x++. Чтобы
убедиться, что оператор a подавляет оператор b, достаточно проверить, что
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mod(b) ⊆ mod(a) и mod(b) ∩ used(a) = ∅. Вставка и удаление подавляемых
операторов— это ещё один вид обфускирующих преобразований, который поз-
воляет вирусу незаметно изменять длину своего кода (сигнатуру). Так как до-
бавленные операторы выполняют полезные действия, это может ввести в заблу-
ждение даже антивирусные средства, использующие подход эмуляции программ
в песочнице.

Эффект подавления одних операторов другими может быть хорошо отражён
в семействе алгебраических моделей M2 = (S2, LS2), в котором полугруппа S2

полностью определяется тождествами вида b ◦ a = a. На основе техники, приве-
дённой в [40], нами была доказана следующая теорема.

Теорема 3. Задача проверки эквивалентности «π1 ∼M2 π2?» в модели M2

пропозициональных последовательных программ с подавляемыми операторами
разрешима за время O(n2 log n), где n— суммарный размер программ π1 and π2.

3.4. Полугруппы с правыми нулями.
Модели M3 = (S3, LS3) с переключением режима

Вычисление программы с переключением режима разбивается на два эта-
па. На первом этапе программа выбирает подходящий режим вычислений. До
того как сделать окончательный выбор, программа может попробовать несколь-
ко режимов. Каждый раз, когда следующий режим включается в тестирование,
программа приводит данные к некоторому заранее определённому состоянию.
На втором этапе, когда окончательный режим зафиксирован, определяется ко-
нечный результат вычисления. В реальных программах переключение режима
может заключаться в перезапуске операторов или в присваивании констант, как,
например, x=(y=0)+(z=1). Характерное свойство оператора переключения
режима a состоит в том, что для него выполнено used(a) = ∅ и mod(a) включа-
ет все переменные программы. Так как каждый вызов оператора переключения
режима всегда даёт один и тот же результат, дальнейшее поведение программы
хорошо предсказуемо. Поэтому операторы переключения режима используются
как подходящее средство для порождения «непроницаемых» предикатов, резуль-
тат которых становится известным в ходе обфускации, но обфускацию сложно
отследить [20].

Эффект операторов переключения режима отражается в алгебраических мо-
делях программ M3 = (S3, LS3), где S3 — это свободная полугруппа с несколь-
кими правыми нулями, т. е. элементами e, которые удовлетворяют уравнению
a ◦ e = e для каждого базового оператора a. В [5] было доказано, что задача
проверки эквивалентности для программ с операторами переключения режима
разрешима. Более эффективный алгоритм проверки эквивалентности для M3

был представлен в [34].

Теорема 4. Задача проверки эквивалентности «π1 ∼M3 π2?» в модели про-
позициональных последовательных программ с операторами переключения ре-
жима M3 PSPACE-полна.
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3.5. Свободные группы.
Модели M4 = (S4, LS4) с обратимыми операторами

Два оператора a и b называются (взаимно) обратимыми, если их последова-
тельное выполнение оставляет данные в исходном состоянии. Операторы x++ и
x-- представляют собой наиболее простой пример пары взаимно обратимых опе-
раторов. Обратимые операторы, как и присвоение констант (или операторы пере-
ключения режима), могут быть использованы для перевода данных в некоторое
заранее определённое состояние и для генерации таким образом «непроницае-
мых» предикатов. Однако, так как состояние данных, которое получается после
выполнения последовательности взаимно обратимых операторов, не фиксирова-
но (в отличие от операторов переключения режима), поверхностный статический
анализ не может справиться с этим эффектом. Поэтому необходимо более глу-
бокое изучение семантических особенностей поведения программ.

Поведение программ с обратимыми операторами может быть проанализиро-
вано с помощью алгебраических моделей программ M4 = (S4, LS4), где S4 —
это свободная группа. В [6, 7] было показано, что проблема проверки эквива-
лентности алгебраических моделей программ с обратимыми операторами разре-
шима. Недавно нами была оценена сложность задачи проверки эквивалентности
для M4.

Теорема 5. Задача проверки эквивалентности «π1 ∼M4 π2?» в модели M4

пропозициональных последовательных программ с обратимыми операторами
PSPACE-полна.

4. Проблема проверки эквивалентности
для комбинированных алгебраических
моделей программ

Зачастую для анализа поведения программ необходимо одновременно учиты-
вать несколько различных семантических свойств операторов и предикатов. Это
приводит к необходимости рассматривать более сложные алгебраические моде-
ли программ. Некоторые из них получаются из комбинации некоторых базовых
моделей, описанных выше. Оказывается, однако, что, соединив вместе некото-
рые довольно простые алгебраические модели, часто можно получить комбини-
рованную модель, гораздо более сложную для анализа. Ниже мы рассмотрим
несколько примеров, подтверждающих это наблюдение.

4.1. Алгебраические модели с коммутативными операторами
и монотонными предикатами

Как было показано в разделе 3.1, задача проверки эквивалентности для алге-
браических моделей программ с монотонными предикатами разрешима за время
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O(n log n). В разделе 3.2 мы также показали, что та же проблема для алгебраи-
ческих моделей с коммутативными операторами разрешима за время O(n3 log n).
В обоих случаях сложность решения задачи проверки эквивалентности не за-
висит существенно от мощности множеств A и P базовых операторов и пре-
дикатов. Но если рассмотреть комбинированную модель M0m + M1, которая
включает коммутативные операторы и монотонные предикаты, то наилучший
известный алгоритм проверки эквивалентности [43] для этой модели не так
эффективен, как алгоритмы для M0m и M1.

Теорема 6. Задача проверки эквивалентности «π1 ∼M0 π2?» в комбиниро-
ванной моделиM0m+M1 разрешима за время nO(rk), где n— суммарный размер
программ π1 и π2, а r и k —мощности алфавитов A и P.

Эквивалентная проблема преобразования для этого класса алгебраических
моделей была рассмотрена в [12]. Проблема проверки эквивалентности гораздо
более сложна для алгебраических моделей, у которых функции разметки под-
вержены инвариантным распределениям Z. Пусть M0Z + M1 = (S1, L(S1,Z))—
алгебраическая модель, где S1 — свободная коммутативная полугруппа, а Z —
инвариантное распределение, такое что условие p /∈ Z(a) =⇒ p ∈ Z(b) выполне-
но для каждой пары базовых операторов a, b, a �= b, и предиката p. Тогда задача
проверки эквивалентности для M0Z + M1 и задача проверки эквивалентности
для детерминированных многоленточных автоматов сводятся друг к другу. В те-
чение более чем 30 лет не было известно, разрешима ли вторая проблема. Но
в 1991 году Харжу и Кархумаки [25] представили процедуру, которая решает
эту проблему за экспоненциальное время. Тем не менее, насколько нам из-
вестно, сложность задачи проверки эквивалентности для детерминированных
многоленточных автоматов до сих пор не определена.

4.2. Алгебраические модели программ
с коммутативными операторами
и операторами переключения режима

Соединяя вместе алгебраические модели программ, представленные в раз-
делах 3.2 и 3.4, мы получим алгебраическую модель M1 + M3, для которой
структуры Крипке основаны на свободной коммутативной полугруппе, дополнен-
ной правыми нулями. Задача проверки эквивалентности для этой модели была
изучена А. Б. Годлевским. В работе [1] он представил алгоритм проверки экви-
валентности для M1 + M3, который имеет сверхэкспоненциальную временну́ю
сложность. Создание более эффективных процедур проверки эквивалентности
и получение более точной оценки сложности решения задачи проверки эквива-
лентности требуют проведения дальнейших исследований.

Можно также рассматривать другую комбинацию M1 и M3, которая приво-
дит к алгебраической модели со структурами Крипке, основанными на прямом
произведении свободных коммутативных полугрупп, каждая из которых допол-
нена правыми нулями. Такая модель соответствует случаю, когда в программе
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используются операторы x++, y++, x=0 и y=0. В [2, 8] было показано, что
задача проверки эквивалентности для таких алгебраических моделей неразре-
шима.

4.3. Алгебраические модели программ
с коммутативными и обратимыми операторами

Если совместить алгебраические модели, представленные в разделах 3.2
и 3.5, мы получим модель со структурами Крипке, основанными на абелевых
группах. Эта модель подходит для программ, которые содержат пары обратимых
операторов x++, x--, y++, y-- и т. д., каждый из которых работает со сво-
ей переменной. В [6] было показано, что задача проверки эквивалентности для
алгебраических моделей M1 + M4 неразрешима.

4.4. Алгебраические модели программ
с подавляемыми и коммутативными операторами

Тем не менее в некоторых случаях сложность решения задачи проверки эк-
вивалентности для комбинированной модели не превышает сложности решения
задачи проверки эквивалентности для её компонентов. Так, например, можно
рассмотреть алгебраическую модель M1 + M3 с подавляемыми и коммутатив-
ными операторами, которая получена путём соединения моделей, приведённых
в разделах 3.2 и 3.3.

Теорема 7. Задача проверки эквивалентности «π1 ∼M2 π2?» в комбиниро-
ванной модели M1 +M3 пропозициональных последовательных программ с по-
давляемыми и коммутативными операторами разрешима за время O(n4 log n),
где n— суммарный размер программ π1 и π2.

5. Заключение

Теоремы 1—3 и 7 показывают, что в некоторых случаях алгоритмы провер-
ки эквивалентности для алгебраических моделей программ очень эффективны
(они имеют полиномиальную сложность, и степень полинома невысока). Это
означает, что обфускирующие преобразования, которые выразимы в таких мо-
делях, далеко не безопасны. Если метаморфный вирус использует только такие
преобразования для обфускации, то его можно обнаружить с помощью совре-
менных методов проверки соответствия шаблону, основанных на универсальных
и эффективных процедурах проверки эквивалентности.

В то же время задача проверки эквивалентности для некоторых алгебраи-
ческих моделей может быть очень сложной и даже неразрешимой (см. теоремы
4—6). Метаморфные вирусы, использующие обфускирующие преобразования,
выразимые в этих моделях, могут быть весьма устойчивыми. В таких случаях
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универсальные методы проверки эквивалентности оказываются неэффективны-
ми. К счастью, это также означает, что применение подобных обфускирующих
преобразований является сложной задачей, которая требует глубокого анализа
программного обеспечения и поглощает значительное количество вычислитель-
ных ресурсов. Так как компьютерный вирус, как правило, имеет компактный
код, вряд ли возможно, что для него будут применяться очень сложные обфус-
кации.

Поэтому, на наш взгляд, наиболее подходящей для метаморфных вирусов
является следующая стратегия обфускации. Предположим, что M = Mi1 +
+ Mi2 + . . . + Mik

— сложная алгебраическая модель, которая составлена из
нескольких простых моделей Mi1 ,Mi2 , . . . ,Mik

. Также допустим, что каждая
модель Mij

допускает конструирование простых и эффективных механизмов
для того, чтобы создать достаточное количество обфускирующих преобразова-
ний. Тогда для того чтобы преобразовать свой код, вирус π может применять
случайно выбранные серии обфускирующих преобразований O1,O2, . . . ,ON , ко-
торые выразимы в моделях Mi1 ,Mi2 , . . . ,Mik

. Порядок, в котором применяются
эти преобразования, служит «секретным ключом» обфускации O, полученной
таким образом. Если задача проверки эквивалентности для M неразрешима,
то применение подхода проверки эквивалентности напрямую для деобфуска-
ции O(π) может занять много времени. Этой сложности можно избежать, если
учесть строение M и использовать деобфускирующие процедуры для каждой
простой модели, входящей в состав M. Однако определить правильный порядок,
в котором применялись эти процедуры в O(π), без знания «секретного ключа»
обфускации тоже сложно. Представленные соображения соответствуют резуль-
татам, полученным в работе [37]. Возможность применения эквивалентных пре-
образований, полученных на основе алгебраических моделей, для обфускации
программ изучена в [11].

На наш взгляд, дальнейшее исследование рассмотренной темы может быть
очень полезным для понимания возможностей метаморфных вирусов и для раз-
работки нового антивирусного программного обеспечения.
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