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• Работа в операционных системах Linux/Windows. 

• Обратная связь по покрытию. 

• Пользовательские мутационные преобразования. 

• Модули пред и пост обработки входных данных. 

• Фаззинг серверного и клиентского ПО. 

• Фаззинг драйверов операционных систем Linux/Windows 

и встраиваемого ПО («прошивок»). 

• Фаззинг на основе описания формата пакета 

• Фаззинг сервисов (служб) и COM объектов 

• Покрытие кода в формате Lighthouse. 

 

 

Ключевые возможности 



• Процент покрытых базовых блоков в ПО 

• Масштабируемость до 1000 ядер. 

• Пользовательские плагины отправки данных по сети. 

• Интеграция с SVACE. 

• Фильтрация аварийных завершений. 

• Получение входных данных, на которых проявляется 

ошибка, размеченная в инструменте статического 

анализа BINSIDE. 

• Использование инструмента динамического символьного 

выполнения Anxiety (Crusher). 

• Использование инструмента динамического символьного 

выполнения Sydr (Crusher). 

 

 

 

Ключевые возможности 



• Наличие генератора входных данных на основе 

грамматик ANTLR. 

• Качественная фильтрация аварийных завершений. 

• Статическая и динамическая инструментации. 

• Интеграция с различными средствами динамического 

анализа: 

• Valgrind. 

• Qsan. 

• DrMemory. 

 

 

 

 

 

Ключевые возможности 



• Файл 

• Параметры командной строки 

• Стандартный поток ввода 

• Аргументы переменных окружений 

• Сеть (клиент/сервер) 

• Установка контекста выполнения 

• Пользовательские плагины отправки данных 
 

Поддерживаемые входы 



• Статическая инструментация : 

• GCC/G++ 

• LLVM mode 

• Динамическая инструментация: 

• QemuUserMode 

• DynamoRio 

• На основе LuaQemu 

• QemuSystemARM 

• QemuSystemX86 

• QemuSystemX64 

• … 

 

 

 

Поддерживаемые инструментации 



LIGHTHOUSE покрытие 

покрытая часть кода 

 

 

непокрытая часть кода  



Анализ аварийного завершения 



Интеграция с SVACE 



Peach описание. 


